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Resumo

O HP CloudSystem Matrix (CSM) faz parte de uma pilha de software HP para computacao
na cloud que cobre todos os niveis de servigco considerados relevantes: laaS (Infra-estrutura
como Servigo), PaaS (Plataforma como Servico) e SaaS (Software como Servigo). Apesar de
ser a base desta pilha, i.e., oferecer o nivel laaS, é um produto extremamente complexo pois
interage com todas as infra-estruturas: as computacionais (i.e., servidores fisicos ou virtuais),
as de armazenamento (do disco interno aos discos em servidores de armazenamento), e as de
interligacdo (redes Ethernet e FC).

Apesar de toda a complexidade da infra-estrutura, real e virtual, que gere, o0 CSM
torna conceptualmente simples a entrega aos consumidores de infra-estruturas para suporte a
aplicacbes: 1) o administrador define que recursos da infra-estrutura estdo disponiveis para
integrar a “oferta cloud”; 2) o arquitecto define templates para as arquitecturas que considera
adequadas para necessidades dos consumidores (e.g., arquitectura 3-tier para uma solucéo
ERP - Enterprise Resource Planning); e 3) o consumidor escolhe o template que melhor se
ajusta as suas necessidades e efectua um pedido de aprovisionamento da infra-estrutura.

A interaccdo entre os diferentes interlocutores (1), (2), (3) e o CSM ¢
fundamentalmente realizada sobre portais; contudo, especialmente no caso do consumidor, 0
portal disponibilizado pelo produto tem sido considerado como “complexo”, por apresentar
informagdo demasiado técnica, “rigido”, por nao poder ser customizado (por exemplo para
suprimir a “informacao demasiado técnica”), e “grosseiro” por ndo permitir a especificacao
mais fina das caracteristicas da infra-estrutura que se quer aprovisionar (por exemplo, permite
variar o0 numero de CPUs e a quantidade de memoria de um servidor, mas nao permite
escolher a tecnologia dos discos que se pretendem aprovisionar, e.g., SSD em vez de FC, 15K
em vez de 10K rpm). Assim, o objectivo final da dissertacdo é desenvolver um framework
que permita, com base num conjunto (extensivel e configuravel) de op¢bes pré-definidas e
em layouts customizaveis, definir portais que se integram com o HP CloudSystem Matrix e
que permitam aos utilizadores (consumidores) uma interaccdo ndo s6 mais simples, mas
também mais versatil.

Neste trabalho, sdo abordados os modelos de servigo e de implantacdo (deployment)
de clouds; a virtualizacdo (ndo somente de servidores, mas também de armazenamento e de
redes), pedra base de toda a tecnologia cloud; e os mddulos e APIs disponiveis para
interoperar com o CSM, nomeadamente API-MOE e API-VMware. Por fim, é apresentada
uma framework com uma arquitectura multicamada (N-tier) implementada com tecnologias
padrdo: TCP/IP para a pilha de comunicacbes, REST (Representational State Transfer) para
regular a interaccdo e troca de informacédo cliente/servidor e XML (Extensible Markup
Language) e JSON (JavaScript Object Notation) como formatos de dados.

Palavras-chave: Computacdo na nuvem, Portal de interaccdo, Traducdo Binaria,
Virtualizacdo de Servidores, Virtualizagdo de Armazenamento e Virtualizagdo da Rede.







Abstract

The HP CloudSystem Matrix (CSM) is a part of the HP software stack for cloud computing
that covers all relevant service levels: 1aaS (Infrastructure as a Service), PaaS (Platform as a
Service) and SaaS (Software as a Service). Although it rests at the base of the stack, i.e., only
offers the laaS level, it is an extremely complex product since it interacts with all
infrastructures: computing (i.e., physical and virtualized servers), storage (from individual
drives to disk arrays), and networking (Ethernet and FC networks)

Despite all the (real) infrastructure’s complexity that CSM deals with, the delivery (to
end users — a.k.a. infrastructure consumers) of infrastructures for application support,
becomes a conceptually simple task: (1) the administrator defines which infrastructure
resources are available to integrate the cloud offer; (2) the architect defines templates for
those architectures he deems appropriate for the end users (e.g., 3-tier architecture for an ERP
- Enterprise Resource Planning - solution); (3) the end user chooses the template that better
suits its needs, and then submits a request for the delivery of the infrastructure.

The interaction between the different counterparts (1), (2) and (3) and the CSM s
fundamentally realised over portals; however, especially in the case of the end user, the portal
has been considered "complex", since it presents too much technical information, "rigid",
since it is not customizable (e.g., to suppress the "too much technical information™), and
"coarse", since it does not allow a finer-graned specification of the infrastructure’s attributes
that are required (e.g., it allows to change the number of CPUs and the amount of memory in
the server, but it does not allow one to choose the disk technologies, e.g. SSD instead of FC,
or 15K instead 10K rpm). Therefore, the final goal of this dissertation is to develop a
framework that allows, with a set of pre-defined settings and customizable layouts, to define
portals that are integrated with HP CloudSystem Matrix and enables a simpler user
interaction.

In this work we studied: service and cloud implementation models; virtualization (not
only server virtualization, but also storage and network virtualization), the foundation of all
cloud technologies; modules and APIs that interoperate with CSM, namely API-MOE and
API-VMware. Finally, we present a framework (prototype) implemented in a multi-layer
architecture (N-tier) with standard technologies: TCP/IP for the communication stack, REST
(Representational State Transfer) to control the interaction and the client/server information
flows and XML (eXtensible Markup Language) and JSON (JavaScript Object Notation) for
the data formats.

Keywords: Cloud Computing, Interaction Portal, Binary Translation, Server Virtualization,
Storage Virtualization and Network Virtualization.
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1.

Introducao

1.1 Descricéo e contexto

A evolugdo do poder de processamento dos computadores actuais é notoria nestes
ualtimos anos. Infelizmente, uma grande parte desse poder ndo é efectivamente usada
no quotidiano, havendo por isso uma crescente preocupacao com os desperdicios que
resultam dessa subutilizacdo. Tecnologias como a virtualizacdo, em primeiro lugar, e
a Cloud Computing, como estagio mais avancado desta, sdo formas de reducdo de tais
desperdicios.

Virtualizacdo

Observando as duas primeiras figuras, rapidamente ficamos com a ideia do
que é real, figura 1 e do que € virtual, figura 2. Assim, entenda-se o real como algo
com caracteristicas fisicas, concretas, palpéveis e o virtual associado a algo simulado,
abstracto, uma imitagdo do real. E aqui que se enquadra a virtualizagdo, o simular de
um ambiente real que suporta todo um ambiente que vai do sistema de operacao as
aplicacGes sem necessidade de acesso a maquina real, que neste caso funciona como
hospedeira desta tecnologia.

A virtualizacdo encaixa-se num mundo ilusério de varias maquinas virtuais
(Virtual Machines - VMs) independentes e isoladas entre si, cada uma com um
Sistema Operativo (SO) proprio e potencialmente diferente do SO das demais.

Figura 1 - Ambiente ndo Virtualizado
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Cloud Computing

As estratégias de consolidacdo de servidores propiciadas pelo uso de
virtualizacdo conduzem, de facto, a reducdo de custos de hardware, software, e
energia, mas ndo evitam (e podem até aumentar) o nimero de servidores, agora
virtuais, a gerir, acrescentando o custo humano a equagdo. A adopcao do paradigma
cloud (a ver na seccgdo 2) é 0 passo a dar para manter o custo total sob controlo.

O HP CloudSystem Matrix (CSM) [1] faz parte de uma pilha de software HP
para computacdo na cloud que cobre todos os niveis de servico considerados
relevantes: laaS (Infra-estrutura como Servico), PaaS (Plataforma como Servico) e
SaaS (Software como Servico). Apesar de ser a base desta pilha, i.e., oferecer o nivel
laaS, é um produto extremamente complexo pois interage com todas as infra-
estruturas: as computacionais (i.e., servidores fisicos ou virtuais), as de
armazenamento (do disco interno aos discos em servidores de armazenamento), e as
de interligagéo (redes Ethernet e FC).

Apesar de toda a complexidade da infra-estrutura, real e virtual, que gere, 0
CSM torna conceptualmente simples a entrega aos consumidores de infra-estruturas
para suporte a aplicacdes: 1) o administrador define que recursos da infra-estrutura
estdo disponiveis para integrar a “oferta cloud”; 2) o arquitecto define templates para
as arquitecturas que considera adequadas para necessidades dos utilizadores/
/consumidores (e.g., arquitectura 3-tier para uma solucdo ERPY); e 3) o consumidor
escolhe o template que melhor se ajusta as suas necessidades e efectua um pedido de
aprovisionamento de uma infra-estrutura.

Figura 3 - Infra-estrutura CSM
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A interacgdo entre os diferentes interlocutores (1), (2), (3) e o CSM é
fundamentalmente realizada sobre portais; contudo, especialmente no caso do
utilizador-consumidor, o portal disponibilizado pelo produto tem sido considerado

1 . . . . .
ERP (Enterprise Resource Planning) cobre uma larga fatia das necessidades de uma empresa. Permite uma
visdo integrada em tempo real dos seus principais processos de negdcios.



como ‘“complexo”, por apresentar informagdo demasiado técnica, “rigido”, por nao
poder ser customizado (por exemplo para suprimir a “informagdo demasiado
técnica”), e “grosseiro” por nao permitir a especificagdo mais fina das caracteristicas
da infra-estrutura que se quer aprovisionar (por exemplo, permite variar o nimero de
CPUs e a quantidade de memdria de um servidor, mas ndo permite escolher a
tecnologia dos discos que se pretendem aprovisionar, e.g., SSD (Solid-State Drive)
em vez de FC, 15K em vez de 10K RPM).

1.2 Objectivos

O objectivo desta tese é desenvolver um framework que permita, com base num
conjunto  (extensivel/configuravel) de opcdes pré-definidas e em layouts
customizaveis, definir portais que se integram com o HP CloudSystem Matrix e que
permitam aos utilizadores (consumidores laaS) uma interaccdo mais simples, pratica e
organizada, ndo s6 na visualizacdo de toda a informagdo mas também das ac¢es
possiveis de serem executadas nos recursos disponibilizados, que sdo ampliadas face a
oferta disponivel no portal standard do CSM.

Neste trabalho, foram estudados: modelos de servico e de implantacdo
(deployment) de clouds; a virtualizacdo (ndo somente de servidores, mas também de
armazenamento e de redes), pedra base de toda a tecnologia cloud; e os médulos e
APIs disponiveis para interoperar com o CSM, nomeadamente a API-MOE e a API-
VMware para desenvolver um framework com uma arquitectura multicamada (N-tier)
sobre TCP/IP e usando o protocolo REST (Representational State Transfer) para troca
de informacéo.

1.3 Organizacéo

O presente trabalho encontra-se organizado em 6 seccles, que vado desde o estudo
prévio das diferentes tecnologias até as Consideracgdes finais tidas como concluséo.

Assim, a sec¢do 1 € a presente introducdo, onde se apresenta a virtualizacéo
como tecnologia nuclear ao trabalho, enunciam-se os objectivos, a organizacdo de
todo o relatdrio e as suas contribuicdes.

Na seccdo 2 é feita uma abordagem a virtualizacdo, desde a sua evolucao
histdrica, culminando com a visdo actual das quatro tecnologias mais representativas
no mercado: VMware, Citrix, HP e Microsoft. Aborda-se ndo sé a virtualizagdo de
servidores, mas também a de armazenamento e de rede.

Na seccdo 3, apresenta-se uma nova tecnologia, computacdo na Cloud,
resultado da unido da virtualizacdo e mddulos de orquestracdo. S&o abordados os seus
modelos de implementacéo e os diferentes niveis de servi¢co que podem ser oferecidos
neste paradigma.

Na seccdo 4 descreve-se uma nova tecnologia, HP Cloud Stack, como pilha de
software e hardware. Sdo abordadas tecnologias como HP CloudSystem Matrix, o0s



seus modelos de interaccao, papeis e portais, conceitos fundamentais para perceber o
restante relatério e as limitaces desta Ultima tecnologia, razdo de ser deste trabalho.

Na seccdo 5 é apresentada a framework (protétipo), desde a arquitectura,
implementacdo dos diferentes modulos, execucdo nos cendrios possiveis e codigo
principal, e finalmente feedback dos orientadores e redefinicdo de objectivos ou
estratégias de realizacdo e, por ultimo, a discussdo da relagcdo entre os servicos e
funcionalidades do HP MOE e a framework implementada.

Na seccdo 6 sdo apresentadas as conclusdes sobre o trabalho realizado,
perspectivas para desenvolvimentos futuros, fazendo-se uma discussao final sobre as
dificuldades encontradas na implementacéo.

1.4 Contribuicdes

Todo o estudo de conceitos, relacdes e teorias tem sempre como objectivo ultimo a
aquisicdo de mais conhecimento e acima de tudo, aplicabilidade. Nesse intuito a
principal contribuicdo deste trabalho estd directamente relacionada com o principal
objectivo, um framework modelo, de acesso rapido, intuitivo, organizado,
personalizavel e acima de tudo pratico no acesso a recursos de uma infra-estrutura.
Apresentam-se de seguida todas as contribui¢des identificadas.

Um modelo simples com uma curta curva de aprendizagem e uma
flexibilidade com acessos proprios, individuais e personalizados a cada utilizador. O
acesso a toda a informacao/recursos é feita numa visualizacdo das componentes
principais em arvore, permitindo assim uma réapida visualizacdo das configuracdes de
todo o Servico criado e um acesso rapido e intuitivo aos detalhes de cada componente.

Visualizacdo imediata do Catalogo de Servigos com todos os Templates e a
correspondente associacdo dos servicos por Template. A descricdo é a mesma
relativamente aos recursos associados a cada Servico. A informacdo visualizada é
apenas a necessaria em cada visualizacao e instanciacao.

Modelo personalizavel com acgdes como ocultar ou visualizar painéis de
informacao, lista de todos os pedidos, listagem por Template, por Servigo, layout de
toda a interface, do menu em arvore, um simples clique e toda o portal fica
personalizavel a um determinado utilizador.

Disponibilizacéo de todas as acc¢des possiveis a cada recurso na tab respectiva
da visualizacdo da informacdo associada a esse recurso. Acgles acessiveis e rapidas
de executar, sem menus e submenus com sucessivos cliques que sé atrasam todo o
processo. A acessibilidade aos recursos € completa com ac¢Bes de grupo e acgdo
individuais a cada recurso, permitindo assim o verdadeiro aproveitamento de todo o
Servico criado.

Uma informacgdo hierarquizada e organizada em agrupamentos logicos por
recursos € um processo muito facil de seguir e perceber, associada a esta



disponibilizacédo de informacéo, accBes que possam ser executadas nesse/s recurso/s é
0 objectivo da simplicidade e performance deste modelo.

1.5 Resumo

Neste capitulo fez-se uma descrigdo e contexto introdutério de conceitos como
Virtualizagdo, Cloud Computing e HP CloudSystem Matrix, onde se descreveram as
mais-valias do uso destas tecnologias, vantagens e inconvenientes e os papéis/funcoes
dos principais interlocutores. Descreveram-se 0s objectivos desta dissertacdo, um
framework que solucione e melhore os problemas existentes em modelos
implementados actualmente. Foi igualmente descrita toda a organizacdo das diferentes
seccdes e por ultimo, as contribui¢des tidas no presente trabalho.






2. Virtualizacdo

2.1 Evolucao histérica

Os primeiros passos da virtualizacdo foram dados aproximadamente h&d meio século, e
tiveram origem em preocupacdes como heterogeneidade, portabilidade, estabilidade e
utilizacdo mais eficiente de recursos. Tudo comecou na IBM com a sua longa lista de
variantes de uma dada arquitectura-base, com as novas geragdes incompativeis com as
anteriores, com multiplos SOs (mono-utilizador interactivo; batch; timesharing; etc.)
criando insatisfacdo nos clientes. Como resposta, IBM lancou nos anos 60 a
arquitectura 360 com suporte para virtualizacdo (ao nivel do hardware), e com o
sistema de operacdo CP/CMS. O CP (Control Program) era usado para gerir as VMs
e que executavam o CMS (Console Monitor System), um SO interactivo com uma
interface “linha de comando”.

Por outro lado um outro tipo de virtualizacdo, dito virtualizagdo de aplicagdes,
procura que uma aplicagdo possa ser executada numa variedade de plataformas
distintas que apenas tém em comum o sistema de run-time que implementa a VM (nédo
requer que uma VM seja “totalmente” equivalente a uma maquina fisica, e portanto
capaz de executar um SO). Tal é o caso da JVM (Java Virtual Machine) capaz de
executar aplicacdes desenvolvidas na linguagem Java (nhascida em 1990 de um
projecto denominado “Stealth” da Sun Microsystems).

A implementacdo desta tecnologia, tdo bem aceite e cada vez mais usada nas
organizacOes, demonstra a mais-valia das propriedades que caracterizam 0 seu
funcionamento:

v Isolamento: Os processos das diferentes maquinas virtuais ndo podem
interferir entre si, ou seja, um processo de uma VM ndo pode interferir
noutra VM, nem sequer no proprio sistema hospedeiro (host) que suporta
toda a virtualizagéo;

v" Inspeccdo: O gestor de maquinas virtuais (Virtual Machine Manager -
VMM) ou hipervisor, deve ter acesso e controlo sobre todas as VMs, e até
sobre todos 0s seus processos;

v" Interposi¢do: O VMM deve poder interagir com as VMs, controlar as suas
operacdes, ter acesso ao fluxo de instru¢cbes maquina que estas executam e
remover, adicionar ou alterar essas instrucdes se for necessario;

v Eficiéncia: As instru¢cdes nao privilegiadas devem poder ser executadas
directamente no hardware, sem interposicdo do VMM,

v' Gestdao: O VMM deve ndo s6 permitir manipular uma VM isoladamente,
mas também executar uma operacgéo, de uma sé vez, sobre multiplas VMs;

v' Compatibilidade de software: A virtualizacdo simula uma determinada
plataforma (real) e, desse modo, todo o software disponivel para essa
plataforma deve poder ser executado “tal como esté4 (original)” numa VM;



v Desempenho: A sobrecarga (overhead) da camada extra de software, pode
sacrificar o desempenho do sistema hospedado (guest) mas a relacdo
custo/beneficios do uso da virtualizacdo deve ser francamente positiva.

O Anexo A descreve mais detalhadamente as vantagens e inconvenientes da
virtualizagéo.

2.2 Virtualizacéo de Servidores

O dinamismo do triangulo existente entre fornecedores de software, hardware e seus
clientes € uma constante. Fornecedores como a VMware e a Microsoft publicitam as
suas solucdes de virtualizacdo destacando as mais-valias como a utilizagdo eficiente
de recursos partilhados, gestdo centralizada, e migracdo dinamica; os fornecedores de
hardware publicitam menores consumos de energia, e maior interoperabilidade e
suporte; as organizacdes olham para este mundo com o objectivo Ultimo da eficiéncia,
produtividade e custos. A virtualizacdo aparece como uma forma eficaz de fazer mais
com menos investimento.

A primeira razdo pela qual se torna muito interessante executar multiplas VMs
num unico servidor é a mesma pela qual executamos maultiplas aplicagdes num dnico
servidor: os recursos estariam, se ndo o fizéssemos, muito subaproveitados. Sendo
assim, porque ndo executar simplesmente multiplas aplicacfes no servidor usando um
s6 SO? Podemos avancar desde ja& com uma razéo simples: os fornecedores certificam
0s seus produtos, aplicagdes, e servigos apenas para determinados ambientes e pilhas
de software; vejamos alguns exemplos: 1) a Microsoft ndo certifica configuracGes
MSCS (Microsoft Cluster Server) que incluam o servico Active Domain num dos nds
dos cluster; 2) a VMware disponibiliza o seu produto de gestdo vCenter Server sobre
Unix (SUSE Linux) na forma de uma appliance fornecida pela prépria VMware.
Assim, se dispusermos de um servidor que tem 0s recursos apropriados para suportar
um né MSCS e uma instancia vCenter teremos de os instalar sob a forma duas VMs a
correrem sob um hipervisor instalado nesse servidor. Uma outra situagdo que “obriga”
(do ponto de vista financeiro) a utilizagdo de VMs é a de aplicagBes legacy: uma
aplicacdo antiga (e € demasiado oneroso actualiza-la) esté certificada apenas para uma
dada versdo de SO, tambeém antigo, que ndo possui drivers adequados para oS
servidores mais actuais, sendo que o servidor antigo ja ndo tem capacidade para
executar a aplicacao (e é muito oneroso manté-lo). Uma solucdo simples é instalar um
hipervisor num servidor recente, criar uma VM, e nela instalar a verséo antiga do SO
e a aplicacao.

A arquitectura da virtualizacdo esta descrita no Anexo B e os Tipos de
Implementacdo no Anexo C, uma leitura ajuda a perceber todos estes conceitos e
tecnologias que se seguem.

Actualmente o numero de tecnologias disponiveis para implementacdo e
gestdo de maquinas virtuais tem vindo a crescer, destacando-se algumas pela



disponibilizacdo de um conjunto de ferramentas que as tornam vencedoras nos
mercados. Seguem-se quatro exemplos das empresas (e suas tecnologias) que mais se
destacam hoje em dia:

v' VmWare, Inc.: VmWare Player, Workstation, Fusion, ESXi
v’ Citrix Systems, Inc: XenServer

v Hewlett-Packard: HP Integrity Virtual Machines

v Microsoft: Virtual PC, Hyper-V

2.2.1 VMware (VMware, Inc.)

O VMware apresenta-se como uma plataforma lider (80%) no mercado da
virtualizacdo, com uma tecnologia de virtualizacdo do tipo 1 (virtualizagdo completa,
também designada nativa ou bare metal). Oferece um vasto leque de produtos, desde
os hipervisores para desktops e laptops (VMware Player/Workstation/Fusion) aos
para servidores de grande porte (VMware vSphere ESXi) e ainda um vasto conjunto
de software: de gestdo de VMs, orquestracdo de operac6es, Cloud laaS, etc..

De todos os produtos da VMware, interessa-nos destacar aqui apenas a
tecnologia de virtualizacdo ESXi, oferecida para servidores, que descrevemos em
seguida muito sucintamente:

v VMware vSphere ESXi: E uma VMM ou hipervisor tipo 1 garantindo um
elevado nivel de isolamento entre os recursos oferecidos as VMs, sejam
estes o processador, memoria, discos ou adaptadores de rede. E instalado
directamente sobre o hardware do servidor, eliminando assim a
sobrecarga de ter um SO standard sobre o qual corre um hipervisor; 0s
hipervisores de tipo 1 exibem, portanto, melhor desempenho e aumentam
a seguranca. O facto de permitir que tudo seja virtualizado torna a VM
ainda mais completa. O pacote inclui apenas o hipervisor ESXi e
ferramentas basicas de gestéo.

A forma como as instrucGes do sistema hospedado (guest) séo executadas num
ambiente ESXi pode ser descrita com ajuda da figura 4 [8]: 1) as instrugdes oriundas
de aplicacdes que se executam sobre o SO hospedado sdo executadas directamente no
processador real; 2) as instrugdes oriundas do préprio SO hospedado sdo verificadas
antes de serem executadas, sendo que as privilegiadas séo, traduzidas ou modificadas
para comandos ou instru¢des do préprio hipervisor, uma técnica que é denominada
como “Tradug¢ao Binaria”.

Esta técnica, complementada com outras técnicas de “aceleracdo” de
operacdes sobre 1/0O, memoria e de gestdo de recursos entre VMs fazem com que a
VVMware consiga atingir desempenhos muito préximos de um ambiente nativo, i.e.,
n&o virtualizado.



Figura 4 - Arquitectura VMware ESXi (Tipo-1)
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Na versdo vSphere para servidores de grande porte estdo disponiveis muitas
funcionalidades [9], como a migracdo automaética de VMs (balanceamento de carga),
a alta disponibilidade para vCenter (suportada pelo vCenter Server Heartbeat), a
recuperacgéo de destastres (Site Recovery Manager).

Para maiores detalhes e restrigdes da VMware, consultar o Anexo D [10,11].

2.2.2 Xen (Citrix Systems, Inc.)

O XenServer é a plataforma de virtualizagdo da Citrix, baseada no hipervisor Xen; a
versdo base, designada Standard, é gratuita e oferece, para além do hipervisor,
ferramentas como o XenCenter, uma consola de gestdo para multiplos servidores, e 0
XenMotion para migragdo “in vivo” de VMs.

O hipervisor Xen, na sua mais recente versdao, € uma tecnologia de
virtualizacdo do tipo 1, instalada num nucleo Linux (x86, x86-64, ou 1A-64 SUSE
Linux), que permite a criagdo de varias VMs com recursos e aplicacBes partilhadas.
Contrariamente a0 VMware, ndo usa a traducdo binaria, mas uma combinacdo de
paravirtualizacdo [12] (eliminando a laténcia no desempenho introduzida pela
traducdo binaria) e virtualizacdo assistida por hardware [13]. Na paravirtualizacéo a
maquina abstracta é quase, mas nao completamente igual ao hardware hospedeiro;
por isso, 0 SO hospedado (guest) tem de ser modificado. Como tal s6 é possivel para
SOs disponiveis em cddigo aberto, o Xen executa os outros (e.g., Windows)
recorrendo a uma combinacgdo da paravirtualizacdo com a virtualizagdo assistida por
hardware oferecida nos processadores Intel (Intel-VT) e AMD (AMD-V).

Na arquitectura XenServer, figura 5, existe uma VM privilegiada para controlo
do hipervisor, denominada “Dom0”; esta VM ¢ parte integrante do ambiente

10



XenServer, executa uma versao paravirtualizada do Linux, e contém os drivers dos
dispositivos disponiveis no sistema. As outras VMs sdo os “DomUs” (dominios do
utilizador). Nesta arquitectura, os DomUs comunicam directamente com o hipervisor
que controla a memdria e o processador do hospedeiro, e, se usam paravirtualizacao,
comunicam com o DomO para operacdes de 1/0.

Figura 5 - Arquitectura XenServer
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O Anexo E descreve os detalhes da plataforma e restri¢fes da Citrix [10,14].

2.2.3 Integrity VM (HP)

HP Integrity Virtual Machines (Integrity VM ou HPVM) é uma tecnologia de
virtualizagdo do tipo 1, instalada num servidor da linha Integrity 1A-64 com o sistema
de operacdo HP-UX 11i v3.

A gestdo do hipervisor é efectuada com a ferramenta HP Integrity Virtual
Machines Manager (HPVMMGR); mas, também é possivel gerir os préprios sistemas
hospedados desde que nestes sejam instalados os agentes HPVirtualMachine e
HPVSwitch. Esta ferramenta apresenta beneficios como flexibilidade e maximizacao
dos recursos do servidor; consolidagédo de servidores organizacionais; rapidez na
implementacdo e disponibilizagcdo de novos ambientes; permite a migragdo online e
offline; isolamento de VVMs; oferece alta disponibilidade; monitoriza automaticamente
todas as aplicacbes; e permite a visualizacdo e configuracdo simplificada com
ferramentas como HP Integrity Virtual Machines Manager (HPVMMGR), System
Management Home (HPSMH) e HP Virtualization Manager (HPVMAN).

O Anexo F descreve os detalhes e restricdes Integrity Virtual Machines da HP
[10].
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2.2.4 Hyper-V (Microsoft)

O Hyper-V € uma tecnologia de virtualizacédo do tipo 1, da Microsoft, para servidores
x86-64 com suporte a virtualizacdo assistida por hardware. O produto ¢é
disponibilizado de forma isolada (standalone), ou integrado em versdes Windows
Server (2008 R2 ou 2012).

A gestdo do ambiente virtual é efectuada com a ferramenta System Center
Virtual Machine Manager (SCVMM), que fornece 3 formas distintas de interactuar
com o hipervisor: consola de administracdo, portal self-service (para utilizadores
finais) e Windows PowerShell (usando commandlets).

Na arquitectura Hyper-V [15], figura 6, existem dois tipos de particdo: 1) a
“particdo pai”, uma VM de administracdo de todo o sistema, com um Windows
Server 2008, 2008 R2 ou 2012, drivers de acesso e controlo do hardware e
ferramentas de gestdo; 2) as parti¢Oes filhas, nas quais sdo criadas as restantes VMs,
completamente isoladas e sem acesso directo ao hardware. No acesso ao hardware, ha
3 componentes importantes a mencionar: a) o VSP (Virtual Service Provider)
responsavel por receber as chamadas das particdes filhas e aceder aos drivers dos
periféricos; b) VSC (Virtual Service Client), um mddulo instalado no SO hospedado
que solicita, via VMBuUS, 0 acesso aos periféricos da particdo pai; ¢) o VMBuUSs, canal
de comunicacdo entre VSC e VSP onde se desenrolam as comunicagdes entre as
particoes.

Figura 6 - Arquitectura Hyper-V
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A Microsoft apresenta-nos, na recente versdao Hyper-V 2012, uma pandplia de
funcionalidades que a colocam na primeira linha das solugdes de virtualizagdo, a par
da VMware: migracdo online e replicacdo de VMs, migracdo de armazenamento, e
Clustering.

O Anexo D descreve os detalhes as restrices do Hyper-V da Microsoft
[10,16,17].
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2.3 Virtualizagdo do Armazenamento

H& muito que 0 armazenamento passou a ser um topico de “primeira classe” tal como
“a rede”. Para tal contribuiu significativamente a introdugédo de tecnologias tais como
0 RAID (Redundant Array of Independent Disks) [18] que promoveram o
desempenho e/ou a tolerancia a faltas a (comparativamente) baixo custo — note-se que
no artigo original de Patterson o | significava Inexpensive. Com a introducdo do
RAID, rapidamente apareceram os armérios de discos (disk arrays), externos ao
“sistema” e, uma vez que o protocolo SCSI suportava a interligacdo de discos
(Logical Units) a multiplos adaptadores e, dai, a multiplos sistemas, o conceito de
rede de armazenamento aparece naturalmente.

Como se mostra na figura 7, o disco légico aparece como uma forma
elementar de virtualizagdo, ja que “aglutina” elementos de diferentes discos fisicos
mas é apresentado ao sistema como um Unico disco — ao ponto de ser impossivel ao
préprio sistema de operagdo distingui-lo de um disco fisico.

Figura 7 - Redundant Array Independent Disks (RAID)
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Numa rede de armazenamento que interliga varios armarios de discos e
servidores (hosts), os primeiros oferecem volumes (ou discos l6gicos) acessiveis por
identificadores unicos e os segundos tomam posse desses volumes (tipicamente cada
host tem uso exclusivo de um ou mais volumes) e formatam-nos, neles instalando
sistemas de ficheiros (e.g., ext3, XFS, NTFS), que depois usam da forma mais
conveniente. Este conceito de rede de armazenamento é conhecido como SAN —
Storage Area Network, figura 8.

A forma mais comum de SAN usa uma infra-estrutura Fibre Channel (FC), o
que significa que tanto hosts como disk arrays possuem interfaces FC, e na rede
existem comutadores (switches) FC aos quais hosts e arrays (e eventualmente outros
switches) se interligam. Uma outra tecnologia que pode ser usada em SANs é a
Ethernet: neste caso hosts, disk arrays e switches tém interfaces Ethernet, e o
protocolo de transporte usado é FCoE (Fibre Channel over Ethernet). A figura
seguinte mostra-se um ambiente que inclui simultaneamente uma outra tecnologia de
“transporte”, ISCSI e uma “zona” FC.
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Figura8 -  Storage Area Network (SAN)
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Se bem que a relacdo volume/host de um-para-um seja de longe a mais
frequente, também € possivel estabelecer uma relacdo de um-para-muitos, na qual um
volume é detido, de forma partilhada, por multiplos hosts; tal situagdo implica
necessariamente o uso de sistemas de ficheiros (SF) especializados, conhecidos como
shared-disk file systems. Como exemplo indica-se o0 GFS [19], GPFS [20], e VMFS
[21], este dltimo desenvolvido especificamente para armazenar VMs. Num SF para
discos partilhados todos os hosts que partilham um dado volume tém uma visdo
coerente do estado do volume. Em situacdes de tolerancia a faltas esta arquitectura de
discos partilhados é muito apetecivel pois em caso de falha de um host um dos
restantes inicia uma recuperacdo (ao estilo de um sistema transaccional) das Gltimas
operacdes e rapidamente o SF regressa a um estado coerente.

Figura9 - Network Attached Storage (NAS)
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Uma outra forma, completamente distinta, de armazenar informacao é usar um
SF distribuido; neste caso, ndo ha partilha de discos fisicos, mas sim de ficheiros,
sendo que um host pode deter apenas parte da arvore do SF (e.g., AFS) ou, nos SFs
distribuidos com arquitectura cliente/servidor, um host, dito cliente dispde de um
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modulo que lhe permite aceder ao SF remoto de um outro host, dito servidor (e.g.,
NFS e CIFS), como se o SF remoto fosse local.

2.3.1 Armazenamento em ambientes virtualizados

Quando se aborda o armazenamento em ambientes virtualizados, sdo de considerar 0s
seguintes aspectos: a) como representar a arquitectura de uma VM propriamente dita
(quanta memoria e CPUs tem, qual o chipset utilizado, que adaptadores — de LAN,
SAN, graficos — possui, etc.); b) como representar um disco acessivel a VM; e, c)
como armazenar contetdos (volateis ou ndo) de componentes da VM, tais como a
memdria RAM e a memdria ndo volatil, NVRAM, gue contém o BIOS.

A solucdo adoptada pelo hipervisor VMware ESXi* é a seguinte: a) a
representacdo da arquitectura é efectuada em XML que possui as informagfes de
configuragdo; b) um disco acessivel a VM é representado ou por um ficheiro que
virtualiza o préprio disco, ou por um ficheiro que, ao estilo de uma liga¢do simbdlica,
descreve o caminho para um disco real; e finalmente, c) tais conteldos séo
armazenados em ficheiros. Isto &, tudo é representado por, ou via, ficheiros.

A pergunta que se segue € Obvia: onde armazenar esses ficheiros? E a
resposta, evidente: num repositério (datastore, na terminologia da VMware) gerido
pelo hipervisor, onde uma VM aparece como um pasta, e 0S Seus componentes como
ficheiros no interior dessa pasta, como se mostra na figura 10.

Figura 10 - Datastore e VMs
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O VMware ESXi suporta armazenamento em sistema de ficheiros VMFS
(sobre discos) ou NFS; no caso do VMFS, os discos podem ser internos ao servidor,
ou podem estar numa SAN.

Sistema de Ficheiros VMFS

O VMFS (Virtual Machine File System) é um sistema de ficheiros em cluster,
e foi optimizado para armazenar grandes ficheiros e realizar operagdes de entrada e

? Para uma comparagao entre o VMware ESXi e o Citrix Xen ver Anexo H

15



saida (1/0O) com que movimentam grandes volumes de dados. Os dois servidores,
figura 11, tém, portanto, uma visdo coerente do datastore, e das VMSs nele existentes;
por isso €, quando comparamos esta arquitectura com uma na qual cada servidor tem
a sua datastore, muito mais simples e eficiente mover uma VM activa de um servidor
para o outro, ja que apenas as paginas modificadas residentes em memoria tém de ser
copiadas (o resto estd no SF partilhado).

Figura 11 - Sistema de Ficheiros VMFS
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Nos casos em que os datastores residem num sistema de ficheiros NFS [22] os
servidores ESXi podem também partilhar o mesmo datastore, como se vé na figura
12; assim, a movimentacdo de VMs entre servidores, por razGes de equilibrio de
cargas ou de manutencao de um ou outro servidor, também sdo muito eficientes.

Network File System

Figura 12 - Network File System (NFS)
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Para concluir, note-se que se abrem, nos ambientes virtualizados, duas
oportunidades muito importantes quando um disco virtual € realizado sob a forma de
ficheiro: a) a potencial poupanga de espaco e b) a possibilidade de implementar com
facilidade uma técnica de snapshots. No primeiro caso, conhecido como thin
provisioning, referimo-nos a possibilidade de usar um ficheiro esparso para atribuir
um espaco légico de enderecamento ao disco (ficheiro) muito superior ao espaco de
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facto “consumido” pelo ficheiro no SF. No segundo, usando um mecanismo de
versdes baseado em técnicas de copy-on-write, armazenar shapshots da VM em
determinados instantes e para usar como mecanismo de recuperacdo do estado, em
caso de “falha”.

2.4 Virtualizacédo da Rede

A virtualizagdo é algo mais que consolidacdo de servidores - CPU, memoria e
armazenamento; depois de analisada toda a infra-estrutura de suporte a uma
implementacdo desta natureza, torna-se evidente a ideia simplista desse triangulo. A
infra-estrutura de rede virtual funciona como ligagdo de componentes nessa
plataforma: ligacdes virtuais através dos controladores de rede virtual (Virtual
Network Interface Card - VNIC®), ligagbes fisicas com os adaptadores fisicos
(Physical Network Interface Card - pNIC), comutadores virtuais (vSwitch) para essas
ligacdes, etc., uma vasta lista de software e hardware responsaveis pela comunicagéo
de todos os componentes dos pares VM/VM, VM/servidor e servidor/servidor [23].

Numa infra-estrutura de rede tradicional, figura 13, cada servidor tem uma ou
mais placas de rede (NIC) para comunicagdo com 0s restantes.

Figura 13 - Infra-estrutura de rede tradicional
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Como sabemos, um hipervisor é responsavel pela abstraccdo do hardware
oferecido as VMs e, na visdo de uma VM, este hardware (virtual) de que dispde €
seu, e é completo, desconhecendo que esse hardware possa estar a ser partilhado com
outras VMs ou que, eventualmente, nem exista. A interface virtual de rede (VNIC),
figura 14, ndo possui qualquer componente fisico, é apenas software; contudo, ela
exibe as mesmas propriedades de uma placa fisica, incluindo um endereco MAC
(IEEE 802-2001 Standard). Uma vNIC é ligada a uma outra abstrac¢do, o vSwitch
sendo que este pode comutar trafego que flui apenas no interior do servidor que
alberga as VMs, ou estar associado a uma (ou mais, para redundéncia e/ou aumento
da largura de banda) placa de rede fisica (pNIC).

Mais uma vez seguimos aqui a terminologia da VMware, por simplicidade.

17



Figura 14 - Infra-estrutura de rede virtual

‘ Email Server ‘ File Server . BD Server ' Proxy Server

Aplicagbes Aplicagbes Aplicagbes Aplicagbes

Redevirtual

VMware ESXi Redefisica

Nesta infra-estrutura, ndo existe o limite associado a velocidade da placa de
rede, mas sim associado a largura de banda (LB) da memdria; facilmente se
depreende, também, que toda a rede entre VMs hospedadas num servidor nao
contribui para o congestionamento da rede fisica (entre servidores). Contudo, o
administrador pode impor quotas na utilizacdo de recursos, por exemplo, na LB da
vNIC.

Os vSwitch tém todas as funcionalidades de um switch real: suportam
agregacdo de trafego (IEEE 802ad), VLANs (IEEE 802.1Q), etc. Nesse sentido, a
virtualizagdo comeca a ir contra-corrente no que deveria ser o simplificar a
administracdo de uma infra-estrutura, pois o administrador de redes tem agora de
administrar os switches reais e ainda os virtuais.

Figura 15 - vNetwork Distributed Switch — vDS
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Para resolver este problema, a VMware propde (figura 15) um switch virtual
distribuido (vNetwork Distributed Switch — vDS) [23] que representa a agregacdo de
varios switchs virtuais de diferentes servidores, ocultando as camadas inferiores, e
oferecendo um suporte de rede uniforme, que simplifica, entre outras, a administracdo
da rede, as migracgdes de VMs, e o desempenho — por exemplo, ao associar um vDS a
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multiplas pNICs, o hipervisor pode, de forma automatica, alterar a ldgica de
encaminhamento de pacotes para redistribuir o trafego entre as pNICs, aumentado o
desempenho e minimizando as falhas.

Na infra-estrutura de rede virtualizada, os aspectos relativos a seguranca dessa
rede sdo também contemplados, sendo apresentadas solucdes de inspeccdo de fluxos
de pacotes como é o caso dos Distributed Virtual Filter (DVFilter) [23], apresentado
na figura 16.

Figura 16 - Distributed Virtual Filter (DVFilter)
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2.5 Resumo

Neste capitulo fez-se uma breve descricdo histérica para enquadramento do restante
capitulo. A virtualizacdo de servidores aparece como nucleo central nas suas quatro
plataformas de virtualizagdo que considerei mais importantes: ESXi (VMware, Inc);
XenServer (Citrix Systems, Inc); HP Integrity Virtual Machines (Hewlett-Packard) e
0 Hyper-V (Microsoft). Foram também abordadas tecnologias na area da virtualizacao
de armazenamento, em conceitos como RAID, SAN, NAS e nos ambientes
virtualizados, VMFS e NFS. Também a virtualizacdo de rede ndo foi descurada e
nesse intuito, foram abordados conceitos como VNIC, pNIC, VLANSs, vNetwork
Distributed Switch e Distributed Virtual Filter.
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3. Computacéo na Cloud

Como anteriormente referimos, o0 uso crescente de Tecnologias de Informacédo (TI) nas
organizacOes leva geralmente a uma proliferacdo de servidores fisicos o que as obriga,
mais cedo ou mais tarde, a adoptar estratégias de consolidagdo de servidores, com a
consequente reducdo de custos de hardware e energia. Resolvidas estas questdes restam,
contudo, outras - 0 uso de virtualizacdo néo reduz, por si so, o esforco de administracdo
das infra-estruturas, nem resolve problemas de disponibilidade, desempenho, seguranca,
etc., que sdo questdes que nem todas as organizagbes querem ou estdo aptas a resolver,
preferindo por vezes que “alguém” assuma esta responsabilidade.

A Computacdo na Cloud (CC), apresenta-se assim como uma sequéncia de passos
nesse sentido, cada um correspondendo a um modelo de servigo (ver em 3.2) e resolvendo
mais uma “fatia” dos problemas enunciados. A CC ¢é actualmente associada a palavras
chave como padronizagdo, automatizacdo, velocidade, disponibilidade, elasticidade,
acesso global, e a ideia de usar um conjunto de recursos partilhados. As organizacdes
podem entdo preocupar-se essencialmente com as melhorias operacionais e para isso,
procuram solucdes que possibilitem uma afectacdo (e, posteriormente, libertacdo) de
recursos de forma rapida e automatica.

“Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage,
applications and services) that can be rapidly provisioned and released with minimal
management effort or service provider interaction.”

The NIST Definition of Cloud Computing: [Online] Available:
http://www.nist.gov/itl/csd/cloud-102511.cfm

3.1 Perimetro de uma cloud

Designamos por perimetro (ou modelo de implantacdo) de uma cloud a forma como
caracterizamos o conjunto dos utilizadores com acesso aos servigos dessa cloud.
Nesta seccao apresentamos apenas 0s trés tipos mais comuns, deixando de fora outros,
como as clouds partilhadas e federadas.

Clouds Privadas

Ambientes construidos exclusivamente para os utilizadores de uma Unica
organizagédo. Nesta tipologia os recursos (infra-estrutura e aplicacGes) sdo totalmente
detidos pela organizacdo, podendo ser administrados pela propria organizagdo, por
terceiros, ou ainda pela combinacdo das duas entidades. A infra-estrutura estd
normalmente instalada num data center privado, e as maiores preocupacfes sdo
geralmente a garantia de disponibilidade e o desempenho dos servicos e aplicacoes.
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Clouds Publicas

Ambientes construidos para oferecer servicos quer a utilizadores individuais,
quer a organizacfes. Nesta tipologia a infra-estrutura é geralmente detida pela
organizacdo que comercializa os referidos servigos, que sdo tipicamente cobrados na
forma “pay-per-use”. As maiores preocupacOes da entidade gestora sdo garantir a
privacidade e a seguranca (note-se que os “utilizadores” podem, de facto, ser
administradores dos servidores que detém, e podem instalar software), o isolamento
entre recursos detidos por utilizadores distintos, e ainda assim garantir bom
desempenho dos servicos e aplicacdes.

Clouds Hibridas

As clouds hibridas representam a juncéo de dois modelos de cloud, privada e
publica. Este modelo é normalmente implantado em organizagdes que tém picos de
trabalho que, por uma ou outra razdo, ndo podem suportar na sua cloud privada e,
nessas alturas, a “elasticidade” ¢ usada para aprovisionar recursos de uma cloud
publica.

3.2 Modelos de servico

Existem trés modelos base de servigos de Cloud Computing que podem ser oferecidos
as organizacOes, e que se diferenciam pelas configuracGes e responsabilidades do
provedor de servicos, figura 17.

laasS (Infrastructure as a Service)

No modelo “infra-estrutura como servigo”, o provedor oferece ao consumidor
uma infra-estrutura de processamento e armazenamento com a configuracdo que se
adequa as suas necessidades; o cliente ndo tem, assim, necessidade de adquirir
servidores, racks, software e até mesmo espaco fisico. Sdo exemplos de provedores
publicos laaS a Amazon EC2 [2], e o GoGrid [3]; ja o Eucalyptus [4], o vCloud (da
VMware) e o HP CloudSystem Matrix sdo exemplo de produtos software para a
criacéo de clouds privadas.

PaaS (Platform as a Service)

No modelo “plataforma como servi¢co” o provedor disponibiliza plataformas
computacionais completas (incluindo, naturalmente, a infra-estrutura computacional)
para os utilizadores/consumidores dessas plataformas integrarem as suas aplicagdes
(existentes ou a desenvolver), sendo que estas serdo posteriormente disponibilizadas
na cloud. Como exemplo, indicam-se as plataformas LAMP (Linux, Apache, MySQL,
PHP), Google AppEngine [5] e Microsoft Azure [6].
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SaaS (Software as a Service)

Neste modelo, o provedor disponibiliza ao cliente final uma aplicacdo pronta-
a-usar; como exemplos mencionam-se as Google Apps [7], Google Docs, e Microsoft
SharePoint Online. Este é o paradigma cloud por exceléncia: utilidade, facilidade
(interaccdo via browser), disponibilidade e, por vezes, até alguma capacidade de
personalizag&o.

Figura 17 - Relagdo entre servicos e responsabilidades
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Associados a CC, varios modelos “As a Service” tém surgido para responder
as necessidades das organizagfes; contudo, todos acabam por ser enquadrados nos
trés tipos base (Infra-estrutura, Plataforma, e Software) de acordo com 0s servigos que
disponibilizam.

“Database As A Service (DBaaS or DaaS), Network As A Service (NaaS), DataCenter As A
Service (DCaaS), Storage As A Service (StoraaS), Everything As A Service (EaaS), Data As
A Service (DaaS), Security As A Service (SecaaS), Computing As A Service (CaaS), Desktop
As A Service (VDI), Voice As A Service (VaaS), Communication As A Service (ComaaS),
Testing As A Service (TaaS), Backup As A Service (BaaS), Monitoring As A Service
(MaaS), Recovery As A Service (RaaS), Content Delivery Network As a Service (CDNaaS),
Application As A Service (AaaS), Business Intelligence As A Service (BlaaS), etc.”

Cloud9IDE: [Online] Available: https://c9.io/

As relacOes entre 0os modelos laaS, PaaS e SaaS sdo hierdrquicas, como se
pode observar na figura 18, que ainda ilustra os papéis do provedor de servigos,
equipas de desenvolvimento e utilizadores finais. Como se observa, o laaS fornece
recursos de hardware e software ao PaaS e SaaS, o PaaS oferece ferramentas para
desenvolvimento ao SaaS e por fim o SaaS executa e disponibiliza aplicacdes aos
utilizadores finais.
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Figura 18 - Relagdes e papéis dos envolventes nos modelos de Cloud Computing
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3.3 Resumo

O presente capitulo descreve a tecnologia de Computacdo na Cloud (Cloud
Computing), vantagens do seu uso e conceitos tais como perimetro (onde se
enquadram designacdes como Clouds Privadas e Publicas, passando pelas Hibridas); e
modelos de Servico laaS, PaaS e SaaS, sendo o laaS o foco desta dissertacao.

A virtualizacdo apresenta-se como a tecnologia chave de todo este processo;
ela desempenha e continuard a desempenhar um papel indispensavel para que 0s
prestadores de servi¢co continuem a oferecer ambientes de CC que permitem um
dimensionamento correcto e economicamente ajustado das infra-estruturas de TI,
oferecendo ainda funcionalidades como gestdo centralizada, disponibilidade e
seguranca.
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4. HP Cloud Stack

O OpenStack é presentemente: um consorcio que inclui entidades como a AT&T, HP,
IBM, Rackspace, Red Hat, Suse, etc, fortemente empenhadas na computacao na cloud, e
que tém por objectivo colocar no mercado uma implementagdo ubiqua para clouds tanto
publicas como privadas; e uma pilha de software em cddigo aberto, que suporta
heterogeneidade (por exemplo, nos hipervisores), e uma enorme riqueza em recursos (de
computacdo, armazenamento e interligacao).

O OpenStack promove uma arquitectura comum, ou seja, um framework que é
extensivel e permite que terceiros (incluindo os parceiros do consdrcio) ampliem as suas
funcionalidades quer por via de desenvolvimentos adicionais quer por integracdo de
produtos ja existentes, embora a pilha-base ja permita, por meio de portais, quer a
administracdo das pools de computagdo, armazenamento e rede, quer o provisionamento
de recursos.

As plataformas Cloud em Open Source tornam-se atraentes pelo seu baixo custo
inicial de implementacao e pela perspectiva da portabilidade.

4.1 HP CloudSystem Matrix

A HP CloudSystem Matrix € uma solucdo proprietaria que assenta na plataforma
OpenStack para lhe acrescentar moddulos de seguranca, gestdo e automacao
abrangente a toda a infra-estrutura, como mostra a figura 19. E uma solugio laaS,
tanto para clouds privadas, como para hibridas.

Figura 19 - Contributos CloudStack.
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Norteado por uma visdo de “simplificacdo como chave”, o HP Cloud System
Matrix permite entregar solugdes pré-definidas num catédlogo de servicos de Tl a
consumidores da infra-estrutura (utilizadores) que as requisitaram a partir de um
portal self-service.
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Figura 20 - Desenho, publicagdo e implementacédo do catalogo de servigos.
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A solucdo HP CloudSystem Matrix oferece:

v Um ambiente de trabalho (Matrix Operating Environment - MOE)
altamente automatizado, que automaticamente se ajusta a todo o
dinamismo de negocio permitindo um rapido desenho, provisionamento e
modificacdo de toda a infra-estrutura, e uma optimizacdo dos ambientes
fisicos e virtuais a fornecer como servico.

v" Uma pilha de tecnologias de gestao, figura 21: HP Console Management
System (CMS), que inclui ferramentas como HP Universal Discovery
(UD) para detectar automaticamente todos os objectos do ambiente; HP
SiteScope [25] (opcional), que monitoriza a disponibilidade e desempenho
de toda a infra-estrutura - aplicacdes, servidores, SO, servicos de rede,
armazenamento [24] e software de virtualizacdo - evitando e resolvendo
alguns problemas de desempenho (estrangulamentos por escassez de
recursos).

v' Uma infra-estrutura convergente (HP Converged Infrastructure) apoiada
em solugbes como o HP Insight Control (IC), para gestdo da infra-
estrutura, e o HP Insight Dynamics (ID), uma consola de Data Center para
uma gestdo centralizada de agregados (pools) de recursos, e de pacotes
pré-configurados de hardware e software. E aqui que se criam as pools de
recursos para posterior fornecimento ao MOE.

O MOE assenta nesta pilha como o ultimo nivel de software, um ambiente de
trabalho altamente automatizado permitindo que seja possivel a reducdo dréstica de
custos, tempo e esfor¢co na implementacdo de toda a estrutura necessaria, assim como
das aplicagdes, mercé do seu modulo de orquestracdo da infra-estrutura (Infrastructure
Orchestration - 10) e, opcionalmente, do modulo de automacéo de servidores (Server
Automation - SA). Em suma, trata-se de um ambiente optimizado para gestdo e
aprovisionamento de infra-estruturas hibridas, incluindo servidores fisicos (Integrity e
x86) e virtuais, rede e armazenamento [23]. O CloudSystem Matrix esta igualmente
integrado com tecnologias de virtualizagdo como o ESXi da VMware e o Hiper-V da
Microsoft.
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Figura 21 - Infra-estrutura HP CloudSystem Matrix
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4.2 Modelos de interac¢do com o0 HP CSM

Definidos os modelos de implementacdo e servigo, resta definir as formas de
comunicagdo, os modos de interacgdo entre as infra-estruturas, aplicacdes e processos.
O modelo é transparente para o utilizador final, sendo disponibilizadas trés opgdes:

Web Service API

Este é o método preferido para controlar os processos dentro da TI. Um Web
Service (WS) é, de acordo com o W3C*, “a software system designed to support
interoperable machine-to-machine interaction over a network. It has an interface
described in a machine-processable format (specifically WSDL). Other systems
interact with the Web service in a manner prescribed by its description using SOAP
messages, typically conveyed using HTTP with an XML serialization in conjunction
with other Web-related standards”. A HP CloudSystem Matrix oferece uma API
baseada no protocolo SOAP (Simple Object Access Protocol) para troca de
informacdo estruturada numa plataforma descentralizada e distribuida. E um
protocolo baseado numa linguagem de marcacdo extensivel (Extensible Markup
Language — XML) para o formato das mensagens enviadas e recebidas e no protocolo
de transferéncia de hipertexto (HyperText Transfer Protocol — HTTP) para negociagao
e transmisséo de mensagens. Como protocolo de transporte, usa igualmente HTTP,
garantindo assim uma certa “facilidade” para funcionar em ambientes protegidos por
firewalls.

* http://www.w3.org/TR/ws-arch/#whatis
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Command line interface (CLI)

Uma interface de linha de comando que inclui ndo sé todas as opcdes
disponiveis na APl WebService, como outras ndo disponiveis nas outras APIs.

Northbound API (nbAPI)

Uma interface de controlo remoto através de um URL (Uniform Resource
Locator), endereco de um determinado recurso disponivel numa rede; o acesso pode
ser efectuado por HTTP, FTP, etc. (ex. protocolo://maquina/caminho/recurso).

4.3 Papéis e Portais de interaccao

Os provedores de servico cloud sdo responsaveis por fornecer toda a infra-estrutura do
servigo contratado. Nestas arquitecturas existem normalmente trés tipos de (papéis de)
utilizadores da cloud, que se associam aos respectivos portais, figura 22:
Administrador, Arquitecto e Utilizador final (ou consumidor de servicos cloud).

Figura 22 - Utilizadores de Tl em cloud e respectivos papéis (roles)
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O administrador, usando as ferramentas de ao seu dispor, cria, monitoriza e
mantém a pool de recursos (de computacdo, memoria, armazenamento e rede) a
disponibilizar na cloud. Normalmente, este papel também envolve a implementacéo
de acordos de nivel de servico (Service Level Agreement - SLA) onde sdo definidas
as politicas entre o fornecedor de servigos cloud e os seus “clientes”. O portal
associado a este utilizador é o portal do Administrador, figura 23.
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Figura 23 - Portal do Administrador
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Arquitecto Cloud

O arquitecto € um utilizador técnico, responsavel por projectar/desenhar,
montar e tornar disponiveis (publicar) servicos que a prépria infra-estrutura pode
disponibilizar para os utilizadores, mediante politicas e necessidades dos objectivos
estratégicos de uma organizacdo. Esses servicos podem ser personalizaveis e
especificos para um determinado utilizador, grupo de utilizadores ou para uso geral. O
arquitecto pode ainda criar fluxos de trabalho (workflows) que, passo a passo, ajudam
na interaccdo utilizador-ambiente, oferecendo servigcos como personalizacdo, gestéo,
simplificacdo de processos e a propria integracdo de Tls. O portal associado a este
tipo de utilizador é o Designer Portal onde o arquitecto desenha a infra-estrutura e os
modelos de servico (templates, de que adiante falaremos) a incluir no catalogo.

Figura 24 - Portal do Arquitecto
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Consumidor laaS

O portal associado a este tipo de utilizador é o Self-service Portal (ou user
portal) onde o utilizador podera seleccionar, visualizar e instanciar os modelos de
servigo pre-definidos pelo Arquitecto. O utilizador, depois de escolher de entre os que
existem no catalogo de servicos, o “modelo de infra-estrutura” que mais se adequa as
suas necessidades, solicita a sua instanciacdo para obter o0s recursos de computacao,
mem©aria, armazenamento e rede. Este portal permite ainda ao utilizador efectuar a
gestdo dos servigos solicitados.

Figura 25 - Portal do Utilizador final

4.4 Conceitos fundamentais da plataforma HP CSM

Apresentamos agora um leque de conceitos fundamentais para compreender o HP
CSM e o trabalho que realizdmos. Nalguns casos poderemos apresentar exemplos
concretos para melhor ilustrar esses conceitos.

Template

Num template o Arquitecto da infra-estrutura captura uma configuragéo tipica
em TI, especificando os seus componentes-base (hardware e software) e desenha as
suas inter-relacdes: que servidores existem, quais as suas caracteristicas (CPUs,
mem©ria, discos, interfaces), como se interligam os servidores entre si (as conexdes
de rede) e, se for o caso, como um ou mais desses servidores se ligam ao “exterior” do
Centro de Dados. Do template também faz parte o software: havera servidores com
Linux, outros com Windows Server, uns podem ter Apache e outros SQL Server, para
dar alguns exemplos. Os templates, apos publicacdo, passam a fazer parte de um
catélogo de servicos, para uso dos consumidores de servicos dessa infra-estrutura de
cloud.
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Como exemplo, vejamos a seguinte situacdo: em TI, a pilha LAMP (Linux,
Apache, MySQL, PHP) é um padrdo comum e bastante usado; assim, o arquitecto
podera criar dois templates: LAMP-base, com um unico servidor e toda a pilha nele
instalada, e LAMP-el&stico, em que ha uma farm de servidores Apache-PHP que se
ligam a um “failover cluster” de dois servidores MySQL.

Server Group

Um “Grupo de Servidores” ¢ constituido por um ou mais servidores com as
mesmas caracteristicas e configuracdes: software, discos, interfaces, etc. O arquitecto
usa os Grupos de Servidores para organizar os servidores em torno da funcdo que
estes desempenham e/ou das suas caracteristicas.

Por exemplo, o arquitecto definiria no template LAMP-base um Unico grupo
de servidor(es), mas ja no caso do template LAMP-elastico, definiria o grupo APfarm
(que incluiria um proto-servidor com determinadas caracteristicas — 2 interfaces LAN,
Linux, Apache e PHP) e o grupo MySQLfo (com um proto-servidor também com 2
interfaces LAN, mas com Linux, Linux-HA, e MySQL). S6 que o grupo APfarm
permitiria um minimo de 1 e um maximo de, digamos, 4 servidores, enquanto o grupo
MySQLfo seria instanciado sempre com 2 servidores.

Server

E obviamente um servidor (virtual, quase sempre, embora 0 HP CSM permita
“instanciar” — leia-se, instalar o software e configurar — servidores fisicos), com
atributos (muitos deles especificaveis por um intervalo de valores entre um minimo, o
default, e um méaximo) como memoria (RAM), nimero de processadores e
correspondente velocidade de relégio, discos, lista de software associado, interfaces
de rede (LAN e/ou SAN), etc.

Software

O termo “Software” refere-se a um produto software instaldvel no servidor
(pode ser o SO, um SGBD, um qualquer middleware, ou até uma aplicacdo). Ha duas
formas de efectuar essa instalacdo: automaticamente no acto de instanciacdo do
servidor, usando um pacote opcional, o HP Server Automation (SA), ou manualmente
(a usada neste trabalho, por ndo dispormos do HP SA) — e neste caso temos de criar
uma VM, instalar o software, e depois transformar a VM numa VM-template (o que
se faz directamente no software de virtualizacéo, e.g., VMware vCenter Server).

Disk

E um disco, virtual ou fisico, que pode ser acedido pelo(s) servidor(es); pode
ser bootable, shareable (partilhavel entre servidores), suportado numa tecnologia
magnética ou SSD, acessivel por ligacdo FC ou iSCSI, etc.

Interface

Uma “interface” é um ponto de contacto entre o servidor e as redes (que lhe
sdo) externas; de um ponto de vista pragmatico, deixando de lado infra-estruturas
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pouco comuns em centros de dados de TI (por contraposicdo aos CDs HPC), as infra-
estruturas relevantes sdo Fibre Channel (FC) e Ethernet. Assim, as interfaces em
questdo sdo HBAs (FC) e NICs (Ethernet).

Service

Um Service corresponde a uma instanciacdo de um template, e herda deste
todas as configuragOes base, que poderdo ser posteriormente editadas com mais ou
menos servidores, processamento, memoria, discos, etc. até ao limite maximo
definido no Template.

A criacdo do servico é efectuada pelo consumidor® laaS, que faz a definicéo
fina das caracteristicas da infra-estrutura que quer aprovisionar. Continuando com 0s
exemplos baseados na pilha LAMP, um consumidor, do departamento de TI, poderia
num dado momento criar um servico LAMP-testes baseado no template LAMP-base, e
que usaria para fazer testes ao “produto” que esta a desenvolver e solicitar ao
administrador da cloud o respectivo aprovisionamento, e, mais tarde, criar um servigo
LAMP-producéo baseado no template LAMP-el&stico, e que usaria para colocar on-
line o produto.

4.5 Limitagdes do HP CloudSystem Matrix

Em resumo, o HP CloudSystem Matrix, € um software stack para a implementacédo de
clouds privadas que oferecem infra-estruturas como servico (laaS), isto , permite aos
utilizadores (consumidores) dos seus servigos aprovisionar de uma forma féacil e
rapida (minutos) uma infra-estrutura computacional completa de servidores® (CPU,
memoria e discos) com o SO ja instalado, interligados por uma topologia de rede mais
ou menos complexa.

Contudo, o supracitado “aprovisionar de uma forma facil e rapida (minutos)
uma infra-estrutura computacional completa de servidores” so é, de facto facil, se
baseada na instanciagcdo de um template que serve exactamente as necessidades do
utilizador, j& que na instanciacdo apenas se pode modificar, para cada servidor, o
nimero de CPUs e a quantidade de memoria, deixando de fora, por exemplo, opcdes
de rede e/ou de armazenamento: discos fisicos vs. virtuais, aprovisionamento thin vs.
thick (ver 2.3), escolha da tecnologia da interface (SATA vs. SAS vs. FC) ou do disco
(magnetico vs. SSD).

Por outro lado, a interacgdo através do portal self-service do utilizador também
apresenta algumas desvantagens: a informacao apresentada pode ser em muitos casos
considerada demasiadamente técnica e/ou desnecessaria, sendo que o portal ndo pode
ser configurado para a omitir.

> Muitas vezes designado utilizador-consumidor, ou simplesmente utilizador — e nesse caso é importante ndo o
confundir com um mero utilizador final.

® Uma das vantagens do HPCSM é permitir aprovisionar ndo sé servidores virtuais, mas também reais (estes
ultimos tém obrigatoriamente de ser fabricados pela HP)
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4.6 Resumo

Este capitulo descreve a HP CloudSystem Matrix uma pilha de software que
implementa o modelo laaS para clouds privadas, e faz parte de um leque mais vasto
da oferta HP que passa pela CloudSystem Enterprise (clouds privadas e hibridas) e
culmina com a CloudSystem System Provider (que acrescenta as clouds publicas).

A HP CloudSystem Matrix é o nucleo de trabalho deste framework, razdo de
ser deste estudo e deste capitulo. Todo o hardware e pilha de software em que assenta
toda a infra-estrutura HP CloudSystem Matrix foi descrita, nomeadamente os seus trés
Modelos de interaccdo (API, CLI e nbAPI), os papéis e portais de interaccao
(Administrador, Arquitecto e Utilizador). Concluimos com uma abordagem modular
da infra-estrutura com a explicacdo dos mddulos principais e finalmente as limitacoes
desta infra-estrutura, em particular do portal actualmente em uso.
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5. O framework e a sua Realizacao

5.1 Arquitectura

A arquitectura proposta assenta em 3 camadas (3-tier): apresentacdo, logica e dados;
este tipo de arquitectura € bem conhecida apresentando, como resultado da
modularidade, uma série de beneficios que incluem a escalabilidade que resulta da
possibilidade de executar uma ou outra camada num servidor distinto, ou até, em
certos casos, numa farm de servidores. A comunicacao entre as camadas apresentacédo
e légica/servigos assenta num protocolo REST (ou seja, a arquitectura € orientada a
Web (WOA) com AxiomOa [28] - Universality2, com um URI por cada recurso
importante) e dados em formato XML (visualizacdo) ou JSON (programacéo)
transportados em HTTP sobre TCP/IP. Relativamente a comunicagdo com o HP
CSM, ela processa-se sobre HTTPS, numa arquitectura SOA, com o protocolo SOAP.

Figura 26 - Arquitectura n-tier
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Define e realiza a interface do utilizador, o formato de interaccdo e
visualizacdo, foi optimizada para o navegador Google Chrome mas funciona
igualmente noutros browsers. E a camada de mais alto nivel e é responsavel ndo s6
pelo contacto utilizador/aplicacdo através de um conjunto de interfaces que podem ser
apresentadas num browser mas também por lhe fazer chegar a informacdo das
camadas inferiores.
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Camada Ldgica/negécio

Também conhecida como a camada de negocio, € o nucleo da aplicacao e é
responsavel por controlar as suas funcionalidades; tem igualmente a responsabilidade
de realizar a transicdo de dados entre as camadas de apresentagéo e dados e ainda
todas as transi¢Oes necessarias entre a propria aplicacdo e a camada de servigos.

Camada de Servicos

Camada que realiza toda a comunicacdo com o0s webservices do CSM,
nomeadamente via APl do MOE, e outras APIs, como é o caso da APl da VMware.

Camada de Dados

Camada responsavel por guardar e gerir os dados em texto (ou numa base de
dados, opcdo que activamos quando queremos trabalhar offline — o que neste
momento apenas fazemos para testes) e cache de leituras (cookies) com a informagéo
sobre o utilizador e outras informagdes proveniente da camada de ldgica/servicos
como é o caso da implementacdo Realm JAAS no modulo de login JAAS.

5.2 Integracédo da framework no HP CSM (MOE e VMware)

Nesta seccdo, propositadamente muito simples, mostramos (figura 27) as relacbes
entre a framework, a esquerda, a plataforma HP CSM (MOE) com o qual esta
interage, ao centro, e a plataforma VMware vCenter que gere o hipervisor ESXi que,
em ultima instancia, é quem suporta as VMSs que se disponibilizam na cloud.

Figura 27 - Relagdo dos VMIDs (WebService-MOE-vCenter)
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5.3 Um desenho guiado pela Interface Utilizador

"A portal is a window into a much broader set of capabilities in the IT
world. It's critical that portals be user-friendly and fairly intuitive to use"

Ken Stephens, vice president of Xerox Corp

O desenvolvimento deste framework teve sempre como objectivo Gltimo o
utilizador com acessos, consulta de informacéo e interac¢des rapidas, intuitivas, faceis
e acima de tudo praticas. Pretendeu-se simplicidade, com uma curta curva de
aprendizagem e uma flexibilidade com acessos proprios e individuais a cada
utilizador, associados a um username e role (admin ou user), dispensando a
necessidade da se ter de usar dua interfaces distintas, uma para o administrador outra
para um utilizador-consumidor de servicos.

"These users want to see performance graphs and have the capability to
build complex configurations and templates for their end users"

Lauren Nelson, Forrester Research Inc

A visualizacdo em tempo real de todas as acg¢bes do utilizador, com a
disponibilizagdo de uma “barra de progresso”, a visualizagdo do estado geral do
webservice e das suas configuracdes/recursos, também ndo foram descuradas. A
descricdo dos componentes principais em arvore permite a rapida visualizacdo das
configuracGes de todo o Servigo criado, das suas hierarquias e relacfes, e um acesso
rapido e intuitivo aos detalhes de cada componente.
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Figura 28 - Estrutura em arvore do menu lateral esquerdo
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"Developers want a clean, easy-to-use [product] to select prebuilt
templates -- but they don't need to see any of the complex performance
or payment configurations"

Lauren Nelson

O Catalogo de Templates publicados pelo Arquitecto é imediatamente
visualizado, no menu em arvore, quando o webservice é inicializado, que é
imediatamente povoada com 0s Servicos (e seus recursos) anteriormente criados por
esse utilizador.

Para criar um novo Servi¢co o utilizador seleciona o template que mais se
adequa as suas necessidades, e cria 0 Servigo. Todos 0s Servigos associados a um
determinado Template ficam como ramos na arvore desse Template, 0 mesmo
acontecendo relativamente aos recursos associados a cada Servigo. A informagéo
visualizada é apenas a necessaria a cada visualizagéo e instanciacgéo.

A interface é assim rapida, acessivel, intuitiva, organizada e personalizavel; as
accOes sdo acessiveis e rapidas de executar, sem menus e submenus com sucessivos
cliques que so atrasam todo 0 processo.
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Figura 30 - Diagrama de Sequéncia (Criagdo de um Servico)
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"What you want and what you get in most cases depends on the user's
persona -- either an IT manager or a developer... By making portals task-
based, you're not just seeing a bunch of random menus or links. If you're
searching for something, you'll find it quickly”

Bill Forsyth, vice president of portal development at Savvis

Um portal personalizavel, em funcéo do utilizador: ocultar ou exibir painéis de
informacdo, a lista de pedidos, limitar a exibi¢cdo por Template ou por Servi¢o - um
simples clique, e todo o portal é personalizavel.

"Paying attention to details and being able to organize information for
larger enterprises is important”

Bill Forsyth

A organizacdo de toda a informacédo a disponibilizar é a chave de todo este
processo e diferencia um portal agradavel e intuitivo de um portal confuso no seu
amontoado de informacdo e complexidade; quanto maior é a informacdo a
disponibilizar, maior € evidente esta diferenca. Uma informacdo hierarquizada e
organizada em agrupamentos l6gicos por recursos € um processo muito facil de seguir
e perceber, e associada a esta disponibilizacdo de informacao, apenas exibir acgdes
que possam ser executadas sobre esse(s) recurso(s) é o objectivo da simplicidade e
desempenho de uma interface. Por Gltimo, uma pagina web de ajuda a toda a interface
(Anexo N) para consulta de qualquer davida, faz com que tudo seja util e pratico [33].

5.4 Camada de apresentacéo

A realizacdo da camada de apresentacdo pode ser apresentada subdividindo-a em duas
partes, sendo a primeira correspondente a realizacdo do lado do cliente (client-side), e
a segunda a realizacdo do lado do servidor (server-side).

5.4.1 Do lado do cliente

A visualizacdo de uma pagina web num navegador como Google Chrome, Firefox ou
Internet Explorer s6 € possivel se estes “entenderem” a linguagem na qual esta
construida “a pagina” e forem capazes de a processar sem necessidade de qualquer
espécie de pré-tratamento. Surgiram muitas linguagens conhecidas como linguagens
de marcacédo, um sistema moderno para anotagcdo de um documento de uma forma que
“o programa” é sintaticamente distinguivel do texto normal.

Do lado do cliente a principal linguagem de marcagdo ¢ a HTML, a qual se
adiciona a JavaScript, na qual os programas acompanham um documento html
incluidos em ficheiros com a extensdo .7js, ou sdo incorporados directamente no
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cédigo html entre tags <script></script>; o documento html é entdo carregado pelo
navegador do utilizador, e com ele todo o codigo JavaScript.

A linguagem JavaScript € usada para incutir dinamismo no codigo html
facilitando, por exemplo, a interaccdo com o utilizador no preenchimento de
formulérios (aquando da criagdo de um servigo) ou promovendo o upload de um
modelo de template em formato XML, ou executando acgdes ou eventos consoante
determinado comportamento do utilizador, etc.. As funcdes JavaScript e das suas
bibliotecas como JQuery sdo executadas aquando do carregamento da propria pagina
html, ou quando invocadas por eventos como sejam a inicializacdo da framework,
leitura inicial dos dados/recursos relativos ao utilizador, criacdo de cookies, ou ac¢oes
do utilizador como o login ou o preenchimento de formularios.

Também é usado AJAX (Asynchronous JavaScript and XML) [36] um padrdo
para o uso de comandos JavaScript para, de uma forma sincrona ou assincrona, trocar
dados/informacéo com o servidor e actualizar contetdos de paginas web ja exibidas,
em que ndo é necessario carregar toda a pagina para a actualizar. Um padrao ideal
para usar com o protocolo REST (Representational State Transfer) para troca de
informacdo, permite o uso de dados em texto, HTML, XML e JSON (JavaScript
Object Notation) como formato da informacéo para enviar e receber dados, usando
HTTP e URI, exactamente como as interaccbes HTTP foram concebidas: GET,
POST, PUT e DELETE. Com AJAX, as operagdes CRUD (Create, Read, Update e
Delete) sdo muito intuitivas e faceis de usar.

Finalmente, CSS (Cascading Style Sheets), € a linguagem responsavel pela
formatacdo dos dados em termos de visualizacdo para o utilizador que é usada para
descrever a apresentacdo das paginas Web, incluindo cores, layout e fontes.

5.4.2 Do lado do servidor

As linguagens caracterizadas como “do lado do servidor” sdo necessarias para
especificar os programas que tém de ser executados no servidor como “resposta” as
accOes desencadeadas do lado do browser; quando o resultado tem de ser enviado
para o browser, é-0 na forma de ficheiro HTML.

Linguagens de contetdo e comportamento como JSP (JavaServer Pages), uma
mistura de HTML com scriptlet, conttm um elemento script (blocos de cddigo em
Java), 0 que as caracteriza como linguagens que correm no servidor. Os scriptlet,
como todo o cddigo Java é executado no servidor e o output direcionado para o resto
da pégina JSP e finalmente apresentado ao utilizador. A facilidade de comunicacéo
em variaveis de sessdo, torna esta linguagem muito apelativa ao uso dessas variaveis
como é o cado da pagina login.jsp onde se desenrola grande parte da comunicagéo
browser/servidor através da APl MOE, logout.jsp e vmrc.jsp para ligacdo as VMs e
comunicagdo com a APl VMware.
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5.4.3 Lista de primitivas na dptica dos recursos

Segue-se a lista de primitivas, apresentada numa Optica de recursos que cada
uma manipula:

v

actions.js - Lista as “actionsGrid” atribuidas aos Servigos, Grupo de
Servidores ou Servidores e permite todas as acgdes associadas nestas
listagens.

cookies.js - Leitura e criagdo de cookies associados ao utilizador e todo o
webservice. Cookies de login com dados como username e role e outros
dado associados as accdes do utilizador e webservice como layout de
visualizacdo da pagina (globaltheme), menu lateral esquerdo (treetheme),
painéis de visualizacdo de informacdo (northregion, westregion,
eastregion, southregion), etc.

disks.js - Leitura das informacgdes associadas aos discos nas suas trés
versdes “‘stereotype disks”, discos virtuais e fisicos. Todas as accdes
possiveis em discos estdo igualmente configuradas neste ficheiro.

geral.js - Leitura das informaces gerais associadas ao webservice. Dados
iniciais de informacéo de todos os Templates do Catalogo de Servicos e
dados de Servicos ja existentes nos diferentes formatos (JSON e XML),
configuracBes gerais do webservice como tabelas de listagens, conversdes
de datas (“date2epoch”/’epoch2date”), construcdo do menu lateral
esquerdo em arvore, listeners para ac¢des do utilizador e mensagens de
erros e informacéo do webservice.

help.js - Configuragdes de todo o layout das ajudas ao utilizador.

interfaces.js - Leitura das informacgdes associadas as interfaces, redes e
enderecos IP. Todas as acgdes passiveis de serem executadas nas
interfaces estdo igualmente configuradas neste ficheiro.

remoteSessions.js - Listagem de todas as Sessdes Remotas do Servigo e
accOes associadas a essas Sessdes Remotas por Servidor e suas Interfaces.

requests.js - Listagem de todos os pedidos, por Template ou Servico.
Todas as accOes passiveis de serem executadas relativas aos pedidos do
utilizador estdo igualmente configuradas neste ficheiro.

serverGroups.js - Leitura das informacgfes associadas ao Grupo de
Servidores quer nos Templaste, quer nos Servigos. Todas as accoes
relativas ao Grupo de Servidores estdo igualmente configuradas neste
ficheiro.

serverPools.js - Listagem de todos as Pools de Servidores com a
informacao respectiva a cada Pool. Todas as accOes passiveis de serem
executadas nas Pools de Servidores estdo configuradas neste ficheiro.
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v’ servers.js - Leitura das informacdes associadas a cada Servidor quer nos
Templaste, quer nos Servigos. Todas as acgdes relativas aos Servidores
estdo configuradas neste ficheiro.

v’ services.js - Leitura das informacgdes associadas a cada Servigo. Todas as
acgdes passiveis de serem executadas nos Servigos estdo configuradas
neste ficheiro.

v’ snapshots.js - Listagem de todos os Snapshots com a informacédo
respectiva ao par Server/Snapshot. Todas as ac¢les passiveis de serem
executadas nos Snapshots estdo configuradas neste ficheiro.

v’ software.js - Listagem de todo Software existente no sistema e informacao
relativa a cada Software em particular.

v templates.js - Listagem de todos os recursos do Template e informacdo
relativa a cada recurso base. Toda a disponibilizacdo de informagéo e as
accOes associadas aos Templates estdo configuradas neste ficheiro.

5.5 Camada Servigos/Légica

Como referido (ver 5.1) a comunicacao entre a camada de apresentacdo e a
I6gica/servigos assenta num protocolo REST e usa XML e JSON como formato para
enviar e receber informacdo, usando HTTP e URI (operacbes CRUD - Create, Read,
Update e Delete) [29].

Figura 31 - Obtencdo de recursos através da APl RESTTull
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Por seu lado, o0 REST assenta em quatro principios fundamentais: 1) Recurso:
cada recurso tem wuma identificacdo Unica e global associada ao URI:
http://exemplo.com/encomenda/2012/10/88563; 2) Acesso: usando URIs, acede-se a
um recurso por um ID Unico e global, independente da sua localizagdo; 3) Formatos:
um recurso pode ser representado em diferentes formatos, por exemplo, HTML, XML
ou JSON, sendo a escolha ditada pela finalidade especifica de utilizacdo do recurso;
4) Comunicacdo: stateless - o cliente pode receber toda a informagao necessaria num
primeiro contacto com o servidor, executar o processamento, e finalmente ligar-se
uma segunda vez ao servidor para reportar os resultados.

As APIs usadas e directamente relacionadas com servigos REST foram as
seguintes: 1) JAX-RS (JSR 311 - Java Specification Requests): Atualmente parte
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integrante do Java EE, € uma API Java para servicos Web RESTfull sobre HTTP;
JAVAX-RS como especificacdo desta API [30], fornece anotacGes que simplificam as
configuracBes; 2) Jersey: € uma implementacdo open-source de referéncia do
JAVAX-RS [31]; 3) RestEasy: é uma outra implementacdo do JAVAX-RS, com
opcOes de suporte para outros protocolos além do HTML e que permite conexdes
assincronas, e tem suporte de cache [32].

5.5.1 Camada de Servicos

Como sabemos, o HP CloudSystem Matrix gere recursos de computacéo,
armazenamento, rede e software de uma forma unificada, para oferecer um ambiente
virtualizado e altamente automatizado. Contudo, ndo é um produto fechado,
disponibilizando n&o s6 um CLI, mas também uma APl com uma WSDL (Web
Service Description Language) que inclui todas as operagdes possiveis (https:// <cms-
ip-address>: 51443/hpio/controller/soap/v5 wsdl?).

A camada de servicos é um cliente do CSM que funciona segundo o padrdo
autenticacdo/perfil-pedido(s)-fecho: na fase de autenticacdo o utilizador (registado na
infra-estrutura MOE) faz o seu login; a partir desse momento esta criada uma sessao
que, por HTTPS, permite 0 acesso a todos 0s recursos disponiveis para a combinacdo
utilizador/perfil (role).

5.5.2 Camada Logica

A camada logica segue 0 mesmo principio, esta centrada nos recursos; em termos de
tecnologias, usa o protocolo REST para a comunicagdo cliente/servidor, e a
linguagem Java para o desenvolvimento.

A realizacdo foi idealizada numa prespectiva hierarquica, o que facilita a
compreensdo de toda a estrutura. O menu lateral esquerdo é exemplo disso mesmo, a
estrutura em arvore espelha esta ideia, simples mas eficaz, os recursos comegam por
ser apresentados como listas, sobre as quais podemos realizar ac¢des/fungdes “de
grupo”, pois sdo apenas aquelas que sdo comuns a todos os membros da lista, mas, a
medida que nos vamos aproximando das folhas da estrutura em arvore, as
accOes/funcdes ficam mais especificas relativamente aos recursos-alvo.

Por exemplo, quando se realiza a acg¢do ‘“Power ON” a um grupo de
servidores, todos os servidores do grupo séo ligados; quando se efectua essa mesma
acgdo sobre um servidor, apenas o servidor seleccionado € ligado.

A disponibilizacdo de informacdo relativa a grandes “conjuntos de dados”
como é o caso de listagens de pedidos, de ac¢des, de sessdes remotas, de snapshots,
de stereotype disks, de software e de subnets foi realizada com datagrids (tabelas)
para melhor visualizacéo.
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As accdes/funcdes disponibilizadas estdo distribuidas pelas tabs respectivas, e
executam servicos no nivel em que se encontram disponibilizadas. A titulo de
exemplo, as accbes que se encontram disponiveis para execu¢do no grupo de
servidores apenas podem ser encontradas no tab “Group”, e reflectem-se sobre todos
0os membros do grupo. Uma acgdo especifica de servidor, encontra-se somente
disponivel na tab “Server” e afecta, apenas e s, esse servidor.

Segue-se uma descricdo, ndo exaustiva, da camada logica, nucleo desta
framework, desde a sua inicializacdo até aos recursos e modulos principais.

55.2.1 Init

Agquando da inicializacdo da aplicacdo e no seguimento do login do utilizador, é
desencadeada uma sequencia de pedidos ao servidor por informacges relativas aos
Templates do Catélogo de Servicos e de todos os Servicos do utilizador. Se as
permissdes associadas ao utilizador for de simples utilizador do webservice, visualiza
apenas as instancias que criou, ja um utilizador com permissdes de administracéo,
visualiza os seus servicos e todos os servicos dos restantes utilizadores.

Tabela 1 - Funcdes associadas a inicializagdo do Webservice

Funcéo Descricao
getVersion Funcdo de teste. Obtém a informacdo da verséo da API.
principal Funcdo usada aquando do login do utilizador. Obtém os

detalhes do utilizador como USERNAME e ROLE.

listAllDataDetailsJson Funcdo usada ap6s login do utilizador e iniciacdo da
aplicagdo. Obtém os detalhes dos Servigos associados ao
Utilizador. Lista a informacdo de todos os Templates e
Servicos do Utilizador no formato JSON. Funcdo para uso
excluivo do webservice.

downloadTabJsonView Menu lateral direito do webservice. Opcdo de download da
informacéo relativa aos recursos do Utilizador em formato
JSON. E criado um ficheiro com extenc&o JSON.

downloadTabXmlView Menu lateral direito do webservice. Opcdo de download da
informacéo relativa aos recursos do Utilizador em formato
XML. E criado um ficheiro com extencdo XML.
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listEnumsJson Funcdo usada ap6s login do utilizador e iniciacdo da
aplicacdo. Obtém os detalhes de todos os ENUMS possiveis
no webservice. Lista a informagédo de todos os ENUMS no
formato JSON. Funcéo para uso excluivo do webservice.

listEnumsXml Menu lateral direito do webservice. Opc¢éo de visualizacéo da
informacdo relativa as opcdes ENUMS possiveis no
webservice.

downloadTabEnumsView Menu lateral direito do webservice. Opcdo de download da
informacdo relativa as opcdes ENUMS possiveis no
webservice. E criado um ficheiro com extengdo XML com a
informacéo visualizada.

listAllDataDetailsXml Menu lateral direito do webservice. Opgao de visualizagdo da
informacéo relativa ao Utilizador em formato XML.

5.5.2.2 Template

Como jé referido, o desenho/construcdo dos Templates, fica a cargo do Arquitecto do
MOE que desenha esses mesmos Templates mediante pedido especifico de um
determinado utilizador, tendo em vista um grupo de utilizadores, infra-estrutura
disponibilizada, ideias pré-definidas, resposta a uma ou mais situacdes especificas,
etc.

Nos detalhes gerais do Template obtemos informacGes como o nome do
Template, a data de criacdo e modificacdo, versdo, custo geral, se é ou nao
customizavel e o numero de ServerGroups associados, assim como discos € servigos
que ja foram criados tendo por base este template.

Todos os detalhes do Template ficam disponiveis ao utilizador: 1) Grupo de
servidores com informagfes como nome, quantidade minima de servidores e que sera
a base do servico criado e quantidade méxima de servidores, sinal que o0 servico
podera crescer em termos de quantidade de servidores. Tipo de cluster e 0 nimero de
servidores logicos existentes no grupo; 2) Servidores, onde o utilizador obtém
informacdes como nome, hostname, tipo de virtualizacdo, memoria usada e
quantidade méxima de memoria, processadores usados e quantidade maxima de
processadores, se € ou ndo virtual e se estd ou ndo em cloud; 3) Custos, em detalhes,
ficam disponiveis ao utilizador. Informacdes sobre custo total, custo de base por cada
servidor, custo por processador e memdria; 3) Os discos também apresentam
informacdo como nome, tipo de storage, tamanho, raid level, se é ou ndo bootable,
shareable e custo do disco; 4) Software pré-instalado ou instalado posteriormente pelo
utilizador. Informagdes como nome, tipo, OS e virtualizacdo estdo disponiveis; 5)
Interfaces com informagdes como nome da interface, se € ou ndo primaria,
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redundéncia, subnet, publica, shareable, tipo de IP, endereco, DHCP activo ou ndo e
custo final.

Segue-se as accgOes possiveis de execucdo pelo utilizador aquando da
visualizacdo de toda a informac&o relativa a Templates.

Figura 32 - Execucdo tab “Template”

Template (ATRIIN] “ Bervice
':‘|_ Export All Templates :'1, Export All Services
“, Export Template ¥ Create Service

v Tmport Template Requests

== Delete Template %" Al Requesty

£ TML View %" Template Requests

v Export All Templates

Accdo disponivel apenas ao administrador, permite o download em
ficheiro XML dos detalhes de todos os Templates para que o administrador possa
consultar essa informacdo em modo offline se assim o entender. Detalhes que
ficam disponiveis para visualizacdo no clique do icon Template no menu lateral
esquerdo.

O ficheiro XML pode depois ser visualizado mesmo no browser ou
qualquer programa que suporte essa visualizacdo como € o caso do Notepad++.

v Export Template

Accdo disponivel apenas ao administrador, permite o download em
ficheiro XML dos detalhes do Template em visualizacdo, igualmente como a
ac¢ao “Export All Templates”, o administrador poderd consultar mais tarde em
modo offline se assim o entender. Detalhes que ficam disponiveis para
visualizagdo no clique do icon do nome do Template respectivo no menu lateral
esquerdo.

v" Import Template

Accdo disponivel apenas ao administrador, permite que seja possivel
adicionar mais Templates ao Catalogo de Servigos, ficando assim disponivel ao
utilizador mais opg¢bes com novas configuragdes. A leitura é feita directamente de
um ficheiro XML, ndo é admissivel outro tipo de formato.

v Delete Template

Accdo disponivel apenas ao administrador, permite que seja possivel
remover um Templates do Catalogo de Servigcos. Como todos 0s Servigos tem por
base um Template, a remocdo de um Template implica a remocéo de todos os
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Servicos que tem como base esse Template. Tal situacdo é salvaguardada
obrigando o administrador a clicar em OK numa InfoWindow de aviso.

v" XML View

Accédo disponivel apenas ao administrador, permite que seja possivel a
visualizagdo de todos os detalhes do Templates directamente numa InfoWindow
dentro do webservice. A informagdo em XML torna-se vantajosa ao administrador
para a visualizacdo de detalhes mais pormenorizados e organizagdo de toda a
infra-estrutura.

v Export All Services

Accdo que a semelhanga do “Export All Templates”, permite o download
em ficheiro XML dos detalhes de todos os Servicos associados ao Template em
visualizacdo e a um determinado utilizador para que possa consultar em modo
offline se assim o entender. Detalhes que ficam disponiveis para visualizagdo no
clique do icon Service no menu lateral esquerdo.

O ficheiro XML pode depois ser visualizado no browser ou qualquer
programa que suporte essa visualizagdo como é o caso do Notepad++.

v" Create Service

Finalmente a accdo/objectivo de todo o webservice, a criacdo e
disponibilizacdo de Servigcos. Como jéa foi referido, um Servi¢o tem como base um
Template por isso na visualizacdo dos detalhes do Template, esta opcdo esta
disponivel. Aquando da criacdo de um Servico, este tera como base o Template
em visualizacéo.

Existem campos de preenchimento obrigatérios como nome do servigo,
hostname, tempo atribuido ao servico (1 més, por defeito) e email do utilizador.
As opgdes “Notes” e “Billing code” sdo opcionais.

v All Requests

Todas os pedidos realizados no webservice por um determinado utilizador

ficam disponiveis para visualizacdo do seu estado e inclusive desencadear acgoes
nesses mesmos pedidos como cancelamento (percentagem inferior a 100%) mediante
decisdo do utilizador.

A salientar que existem pedidos que carecem da aprovacdo do administrador

por isso o pedido podera ficar parado numa determinada percentagem (%) a espera
dessa aprovacgdo. Se o pedido ndo necessitar de aprovagdo, continuara a sua execucdo
até estar completo (100%) e automaticamente serd adicionado ao menu lateral
esquerdo do utilizador.

v' Template Requests

Todas os pedidos associados a um determinado Template por um determinado

utilizador ficam igualmente disponiveis para visualizacdo do seu estado.
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Tabela 2 - Funcgdes associadas ao Template

Funcéo Descricéao

listTemplates Funcdo que obtem uma listagem da informac&o relativa
aos Templates do Catalogo de Servicos.

importTemplate Funcdo que permite o Upload da informacdo relativa a
um Template em formato XML. Operacdo executada
apenas pelo Administrador ou Arquitecto de toda a
infra-estrutura de orquestracdo

exportTemplate Funcdo que obtém toda a informacdo relativa a um
Template e permite o download dessa informagdo em
formato XML. Operacdo executada apenas pelo
Administrador ou Arquitecto de toda a infra-estrutura de

orquestragéo

exportTemplateL.ist Funcdo de complemento a toda a informagdo dos
Templates do Catalogo de Servigo. Uso exclusivo do
webservice.

deleteTemplate Funcdo que permite a remocdo de um Template do

Catalogo de Servicos. Operagdo executada apenas pelo
Administrador ou Arquitecto de toda a infra-estrutura de
orquestracao.

listServicesByTemplateName Funcdo que obtém todos os Servigos associados a um
determinado Template. Para visualizacdo de informacéo
e opcao de download.

5.5.2.3 Servigo

O Servigo tem sempre como base as definicdes de um Template e nesse sentido, tudo
que o utilizador podera fazer nesse Servico sdo ac¢des que estdo disponiveis nesses
Template como limites minimos e maximos de servidores, processadores, memdria,
etc. Outras opgbes como discos e interfaces ficam disponiveis ao utilizador que
podera adicionar se assim o0 entender, com 0s custos inerentes a este upgrade de
Servigo.

Um Servico é composto por dados base relativos a informagdes gerais desse
Servico, listas de acgOes associadas e uma lista de grupos de servidores, sendo que
cada grupo podera ser diferente entre si com recursos, funcionalidades e softwares
completamente dispares.

Assim, em termos de informacéo disponivel associada ao servico, o utilizador
podera obter o nome do servico, id (apenas acessivel ao administrador), notas, status,
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o Template base que lhe deu origem, data de criacdo e ultima data de modificacdo, o
custo geral do servico, custo fixo, o periodo de uso do servigo (por defeito 1 més),
nome do utilizador que criou o servigo, organizacdo e tamanho das listas associadas,
nomeadamente accdes e grupo de servidores.

Os Servigos, assim como os Templates ficam disponiveis em listagem no menu
lateral esquerdo num formato em arvore, intuitivo e rapido de selecionar. Cada
Servico fica na cadeia hierarquica do Template que lhe deu origem. Associado a cada
Servico, também poderemos visualizar nesses mesmo menu todos 0S recursos
associados a esse Servigo como listagem dos grupos de servidores, em cada grupo 0s
seu servidores e em cada servidor, os recursos como discos, software e interfaces.

Segue-se as accOes possiveis de execucdo pelo utilizador aquando da
visualizagdo de toda a informacéo relativa ao Servico.

Figura 33 - Execugdo tab “Service”

palin Arctions
':1 Export all Services
Wy Export Service
Console Access
[ @ ML View

f ¥ List Remote Session

Service
Eequests

+ Create Service
% All Requesty

! Chanze Lease Period
" Template Requests

=] Delete Service
" SBervice Requests

e Fower Off Service

Power Crycle Service

% Deactivate Service

v' Export All Services

Accdo que permite o download em ficheiro XML dos detalhes de todos os
Servicos do utilizador, permitindo a posterior consulta em modo offline. Detalhes
que ficam disponiveis para visualizacdo no clique do icons Service no menu
lateral esquerdo.

v Export Service

Permite o download em ficheiro XML dos detalhes do Servico em
visualizagdo, igualmente como a acc¢ao “Export All Services”, o utilizador podera
consultar mais tarde em modo offline os detalhes do servico. Detalhes que ficam
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disponiveis para visualizacdo no clique do icon do nome do Servigo respectivo no
menu lateral esquerdo.

v" XML View

Permite que seja possivel a visualizacdo de todos os detalhes do Servico
directamente numa InfowWindow dentro do webservice. A informagdo em XML
torna-se vantajosa ao utilizador para a visualizacdo de detalnes mais
pormenorizados e organizagao da infra-estrutura.

v" Create Service

Mesma accdo existente nos Templates. Directamente da visualizacdo de
um Servico, € possivel criar um outro Servigo, tendo igualmente por base o
mesmo Template. O Servigo criado sera igual ao Servico base em visualizacao.

v" Delete Service

Permite a remocdo do Servico em visualizagdo. Apos esta acgdo, deixam
de ser cobrado qualquer custo associado ao Servico que foi removido.

v" Power ON Service

Accdo que permite que todos os Servidores de todos os ServerGroups
existentes no Servico sejam ligados e fiqguem disponiveis para utilizacdo. Esta
accdo € dependente do status do Servico, fica activa quando
“serviceStatus=—='OFF"

v" Power OFF Service

Accdo que permite que todos os Servidores de todos os ServerGroups
existentes no Servico sejam desligados, deixando de estar disponiveis para
utilizacdo. Esta accdo é dependente do status do Servico, fica activa quando
“serviceStatus=—=UP”

v Power Cycle Service

Accdo que permite que todos os Servidores de todos os ServerGroups
existentes no Servi¢o facam um reboot e continuem disponiveis para utilizacao.
Esta accdo é dependente do status do Servico, fica activa quando
“serviceStatus==UP”

v' Activate Service

Permite que todos os Servidores de todos os ServerGroups existentes no
Servico sejam activados. No final desta operacdo, o Servico fica em modo
“serviceStatus==UP” e todos os servidores ficam automaticamente disponiveis
para utilizag&o.
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v" Deactivate Service

Permite que todos os Servidores de todos 0s ServerGroups existentes no
Servico sejam desactivados. No final desta operacdo, o Servico fica em modo
“serviceStatus=——DEACTIVATED”.

v" Service Actions

Os “triggered actions” associadas a cada Template sdo parte integrante do
Servigo criado. Também esta informacdo esta disponivel em forma de listagem.
Estas accOes automaticamente desencadeadas pelo webservice poderdo pertencer
ao Servico propriamente dito ou entdo existirem apenas num serverGroup ou até
mesmo apenas num Server.

v" List Remote Session

No final da criagdo de um Servico, o objectivo é a ligagdo a/s VM/s
associadas a esse mesmo Servigo. Nesse intuito, directamente da tab Servico,
através desta accdo, ficam disponiveis numa lista todas as VM/s com 0s acessos
remotos permissiveis:

& rop RDP (Remote Desktop Protocol)

H ropdte Dowload do ficheiro RDP para posterior ligacao
Ml Teln: Telnet

> Rhite VMRC (VMware Remote Console)

Todos os pedidos associados a um determinado Servico por um
determinado utilizador ficam igualmente disponiveis para visualizacdo do seu
estado. Quando a listagem de pedidos tem grandes dimensdes ou se a visualizagao
do pedido diz respeito a este Servico, fazer apenas a listagem dos pedidos pelo
Servico em causa torna-se mais simples, Gtil e directa.

Tabela 3 - Fungdes associadas ao Servico

Funcéo Descricéao

listServices Detalhes dos Servigos associados a um determinado Utilizador.

Para visualizacdo de informacdo e opgdo de download. O
Administrador obtem todos o0s Servicos existentes no
webservice.

getService

Informacdo associada a um determinado Servico. Para
visualizacdo de informacéo e op¢do de download.

createService

Criacdo de um Servicgo

deleteService

Remocé&o de um Servico associado a um Template

deactivateService

Desactivacdo de um Servico
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activateService Activacdo de um Servico

changeServicelease Edicdo do "Lease period" asociado a um Servi¢o
powerOnService Ligar um Servico

powerOffService Desligar um Servico

powerCycleService Ligar um Servico ap6s reboot

getRemoteSessionsL.ist Listagem de todos os servidores e seus IPs associados para
posterior listagem das sessGes remotas.

5.5.2.4 Grupo de Servidores

Cada Servico tem 0s seus recursos associados, nomeadamente uma lista de Grupo de
Servidores onde o utilizador poderd obter informacdes como o nome do Servico,
nome do Grupo de Servidores, o Status, nimero minimo e maximo de Servidores,
uma progressbar com indicacdo do nimero de servidores disponiveis no momento, se
tem uma sequencia Boot, datas de criacdo e ultima modificagdo e finalmente, uma
lista de Servidores.

Segue-se as accOes possiveis de execucdo pelo utilizador aquando da
visualizacdo de toda a informacéo relativa ao Grupo de Servidores.

Figura 34 - Execucdo tab “ServerGroups”

XML - Actions

':‘I. Export ServerGroup
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& Edit ServerGroup
- Snapshots
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1.’ Power Off ServerGroup +‘ Create Snapshot

22 Power Cycle ServerGroup

f - Biequests —

% All Requests

lt.i Deactivate ServerC-roup 2
% Zervice Requests
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v’ Export Server Group

Permite o download em ficheiro XML dos detalhes do Grupo de
Servidores em visualizacdo, o utilizador podera consultar esses detalhes mais
tarde em modo offline. Detalhes que ficam disponiveis para visualiza¢&o no clique
do icon do nome do Grupo de Servidores respectivo no menu lateral esquerdo.

v XML View

Permite que seja possivel a visualizacdo de todos os detalhes do Grupo de
Servidores directamente numa Infowindow dentro do webservice. A informacao
em XML torna-se vantajosa ao utilizador para a visualizacdo de detalhes mais
pormenorizados e organizacao da infra-estrutura.

v' Add Servers (UP)

AccOes que permite a edicdo do Grupo de Servidores, aumentando o
nimero de Servidores dentro desse Grupo de Servidores. Esta opcdo s6 fica
visivel e acessivel ao utilizador se o limite maximo do numero de Servidores for
superior ao actualmente existente em utilizagdo. Limite definido nas
configuracBes do Servico que vieram por arrasto das configuracdes do Template
aquando da criacdo desse Servico. Estas alteracdes implicam o aumento do custo
total do Servico.

v" Remove Servers (DOWN)

AcgOes que permite a edicdo do Grupo de Servidores, diminuindo o
namero de Servidores dentro desse Grupo de Servidores, é disponibilizada a lista
de Servidores existentes e o utilizador seleciona um ou mais para remogéo. Esta
opcdo so fica visivel e acessivel ao utilizador se o limite minimo do nimero de
Servidores for inferior ao actualmente existente em utilizacéo. Limite definido nas
configuracBes do Servico que vieram por arrasto das configuracdes do Template
aquando da criacdo desse Servigo. Estas alteracbes implicam a diminuicdo do
custo total do Servico.

v’ Edit ServerGroup

AccgOes que permite a edicdo do Grupo de Servidores relativamente a
mem©ria e processadores. A edicdo vai ser efectuada em todos os Servidores do
Grupo de Servidores. Como nos limites maximos e minimos de Servidores,
também os limites de memoria e processadores vieram por arrasto das
configuragcbes do Template aquando da criacdo do Servigo. Estas alteragOes
implicam a diminui¢do ou aumento do custo total do Servico.

v Power ON ServerGroup

Accdo que permite que todos os Servidores do ServerGroups em
visualizacdo sejam ligados e fiquem disponiveis para utilizacdo. Esta accdo é
dependente do status do Grupo de Servidores, fica activa quando
“serverGroupStatus=='OFF"
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v" Power OFF ServerGroup

Accdo que permite que todos os Servidores do ServerGroups em
visualizacdo sejam desligados, deixando de estar disponiveis para utilizacdo. Esta
accdo € dependente do status do Grupo de Servidores, fica activa quando
“serverGroupStatus==UP”

v Power Cycle ServerGroup

Accdo que permite que todos os Servidores do ServerGroups em
visualizacdo facam um reboot e continuem disponiveis para utilizacdo. Esta ac¢édo
¢ dependente do status do Grupo de Servidores, fica activa quando
“serverGroupStatus==UP”

v Activate ServerGroup

Permite que todos os Servidores do ServerGroups em visualizagdo sejam
activados. No final desta operacdo, o Grupo de Servidores fica em modo
“serverGroupStatus==UP” e todos os servidores ficam automaticamente
disponiveis para utilizag&o.

v Deactivate ServerGroup

Permite que todos os Servidores do ServerGroups em visualizacdo sejam
desactivados. No final desta operacdo, o Grupo de Servidores fica em modo
“serverGroupStatus==DEACTIVATED”.

v' Actions ServerGroup

Como no Servico, os “triggered actions” associadas a cada Template sao
parte integrante do Servico criado, inclusive no Grupo de Servidores. Se o Grupo
de Servidores em visualizacdo tiver “triggered actions”, esta ac¢des estard visivel
ao utilizador para listagem.

v’ List Snapshots

Accdo que permite listar todos os Snapshots existentes no Grupo de
Servidores.

Nessa listagem, ¢ possivel executar accdes como “Revert Snapshot” que
reverte um determinado Snapshot para o servidor especifico ou “Delete Snapshot”
que permite a remoc¢édo de um Snapshot do sistema.

v’ Create Snapshot
Accéo que permite a criagdo de Snapshots no Grupo de Servidores.

Existem campos obrigatérios como 0 nome do Snapshot e a seleccdo de
um ou mais servidores de uma lista de servidores pertencentes ao Grupo de
Servidores. Opgdes como “Include Memory State” ou “Quiesce filesystem”, estdo
também disponiveis para selec¢cdo aquando da cria¢do do Snapshot.
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v Add Stereotype Disks

Accdo que permite adicionar discos a um Grupo de Servidores. O disco
adicionado fica acessivel a todos os Servidores do Grupo de Servidores. Sao
considerados “Stereotype Disks” todos os discos existentes no grupo excepto
discos de boot.

Qualquer accdo de adicdo de discos a um Grupo de Servidores s €
possivel se ndo existirem Snapshots relativos a qualquer Servidor desse Grupo de
Servidores.

Esta accdo lista todos os “Stereotype Disks” ja existentes. O utilizador
seleciona o que deseja clonar (disco base) e é adicionado um novo disco ao Grupo
de Servidores. Esta accdo carece da aprovacdo do administrador.

v" Add Virtual Disks

Accdo que permite adicionar discos virtuais a um Grupo de Servidores. O
disco adicionado fica acessivel a todos os Servidores do Grupo de Servidores.

Existem campos de preenchimento obrigatério como o nome do disco e
tamanho. O webservice fornece um nome Unico e 10Gb de tamanho por defeito, o
utilizador pode alterar estes campos. Esta accdo carece da aprovagdo do
administrador. Além de aprovar ou desaprovar este pedido, pode inclusive definir
um novo custo.

v Add Physical Disks

Accédo que permite adicionar discos fisicos a um Grupo de Servidores. O
disco adicionado fica acessivel a todos os Servidores do Grupo de Servidores.

Igualmente como a adicdo de discos virtuais, existem campos de
preenchimento obrigatério como o nome do disco, tamanho e nesta opg¢éo o tipo
de RAID. Accéo que carece igualmente da aprovacdo do administrador.

Tabela 4 - Funcdes associadas ao Grupo de Servidores

Funcéo Descricao

getLogicalServerGroup Obtém os detalhes associados a um Grupo de

Servidores Ldgico em XML para visualizacdo na
infowindow e opc¢édo de download.

addServersToLogicalServerGroup Adiciona um Servidor a um Grupo de Servidores.

Opcéo permissvel apenas se 0 nimero de servidores
activos (“activeServerCount”) for menor que o
namero maximo de servidores
(“maxServerCount™).
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removeServersFromLogicalServerGr | Remove um Servidor de um Grupo de Servidores
oup Logicos. Opcdo permissvel apenas se 0 numero
minimo de servidores (variavel “minServerCount’)
for menor que o numero de servidores activos
(variavel “activeServerCount”).

editLogicalServersServersGroup Permite a edicdo de todos os Servidores
pertencentes a um Grupo de Servidores Logicos

powerOnLogicalServersGroup Liga todos os Servidores que pertencem a um
mesmo Grupo de Servidores Logicos

Desliga todos os Servidores gue pertencem a um

powerOffLogicalServersGroup ) o
mesmo Grupo de Servidores Logicos

Faz o reboot de todos os Servidores que pertencem

powerCycleLogicalServersGroup ) o
a um mesmo Grupo de Servidores Lbgicos

activateLogicalServerGroup Activa todos os Servidores que pertencem a um
mesmo Grupo de Servidores LAgicos

deactivatelLogicalServerGroup Desactiva todos os Servidores que pertencem a um
mesmo Grupo de Servidores Ldgicos

5.5.2.5 Servidores

Um Grupo de Servidores é constituido por uma lista de Servidores. Cada grupo, como
ja foi referido, pode ser completamente dispar dos demais dentro de um mesmo
Servico. O mesmo ja ndo acontece nos Servidores dentro de um mesmo Grupo de
Servidores. As configuragdes dos Servidores dentro de um mesmo Grupo de
Servidores tem todos as mesmas caracteristicas, podendo variar apenas no numero de
discos, memdria e processamento.

O utilizador podera obter informagdes como nome do Servidor, status, se é ou
nédo virtual, se esta em cloud, se é o servidor base, memoria e processamento para
futuros upgrades com progressbars para facilmente visualizar o estado actual, custo,
datas de criacdo e modificacdo, localizacdo do ficheiro da VM (acessivel apenas ao
administrador) e as listas associadas de discos, software e interfaces.

Segue-se as accgles possiveis de execucdo pelo utilizador aquando da
visualizacdo de toda a informagé&o relativa aos Servidores.
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Figura 35 - Execucao tab “Server”
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v Export Server

Permite o download em ficheiro XML dos detalhes do Servidor em
visualizacdo, o utilizador podera consultar mais tarde em modo offline os detalhes
desse Servidor. Detalhes que ficam disponiveis para visualizacdo no clique do
icon do nome do Servidor respectivo no menu lateral esquerdo.

v" XML View

Permite que seja possivel a visualizacdo de todos os detalhes do Servidor
directamente numa Infowindow dentro do webservice. A informacdo em XML
torna-se vantajosa ao utilizador para a visualizagdo de detalhes mais
pormenorizados e organizagdo da infra-estrutura.

v Remove Server

A diferenca desta ac¢do no Servidor para a mesma ac¢do no Grupo de
Servidores ¢é o facto da remocédo ser do Servidor em visualizagdo. Para remover
mais do que um Servidor, essa operacdo terd obrigatoriamente que ser no Grupo
de Servidores.
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v' Edit Server

Como na remocdo de servidores, a diferenca desta accdo para a mesma
accdo no Grupo de Servidores € que a edicdo de Servidores na tab Servidor apenas
afectard o Servidor em visualizagdo e ndo os restantes Servidores do Grupo de
Servidores.

v" Power ON Server

Accédo que permite a ligagdo do Servidor em visualizagdo e que este fique
disponivel para utilizacdo. Esta accdo € dependente do status do Servidor, fica
activa quando “serverStatus=='"OFF"’

v" Power OFF Server

Accdo que permite que um Servidor seja desligado e que este fique
indisponivel para utilizacdo. Esta accdo € dependente do status do Servidor, fica
activa quando “serverStatus==UP”

v Power Cycle Server

Accdo que permite fazer o reboot a um Servidor e este continue disponivel
para utilizacdo. Esta accdo € dependente do status do Servidor, fica activa quando
“serverStatus==UP”

v" Activate Server

Permite a activacdo do Servidor em visualiza¢do. No final desta operacéo,
o Servidor fica em modo “serverStatus==UP” e ficam automaticamente disponivel
para utilizacéo.

v' Deactivate Server

Permite a desactivacdo do Servidor em visualizagdo. No final desta
operacao, o Servidor fica em modo “serverStatus==DEACTIVATED”.

v" Actions Server

Como no Grupo de Servidores, os “triggered actions” associadas a cada
Servidor séo parte integrante do Servigo criado. Se o Servidor em visualizagdo
tiver “triggered actions”, esta acgdo estara visivel ao utilizador para listagem.

v’ List Snapshots

Accdo que permite listar todos os Snapshots associados ao Servidor em
visualizacdo. Todas as ac¢Oes nos Snapshots sao relativas ao Servidor em questao.

v’ Create Snapshot
Accdo que permite a criagdo de Snapshots no Servidor.

Existem campos obrigatérios como o nome do Snapshot. O nome do
Servidor é preenchido automaticamente com o nome do Servidor que esta a ser
visualizado. Opgdes como “Include Memory State” ou “Quiesce filesystem”,
estdo também disponiveis para selec¢do aquando da criagdo do Snapshot.
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v List ServerPool

Accao que permite a listagem de todas as pools de Servidores existentes no
webservice. Na imagem seguinte podemos visualizar quatro pools de Servidores
que foram criadas pelo administrador.

“Create Server Pool” ¢ uma acg¢ao atribuidas apenas ao administrador com
campos obrigatérios como nome da Pool.

r

“Delete Server Pool” ¢ outra acc¢do atribuidas apenas ao administrador,
permitindo a remocdo de uma Pool de Servidores do sistema.

Esta operacdo ndo remove Servidores nem Servicos mas remover todas as
associacdes ja existentes entre Servidores e utilizadores. Como ac¢do importante,
0 webservice evidencia isso mesmo com uma InfoWindow de aviso ao
administrador.

v" VM Host

Accdo que permite a listagem de todos os hosts fisicos associados a uma
determinada Pool de Servidores.

Nesta operacdo obtém-se detalhes relativos ao host como é o caso do
nome, id, endereco IP, dominio DNS, tipo de virtualizacdo, modelo, cluster,
mem©ria total e consumida, dados dos processadores e ainda dados relativos ao
armazenamento (DataStores) e rede (VirtualSwitch).

v" Remote Session

Accdo que permite a listagem de todas as SessGes Remotas atribuidas ao
Servidor em visualizagao.

Esta accdo € dependente do status do Servidor, fica activa quando
“serverStatus=="UP"’

A imagem seguinte evidencia as duas ligacbes existentes para a VM do
Servidor especifico. Duas ligacGes relativas as duas Interfaces disponiveis no
Servidor, uma na rede “HP Network” com o enderecamento IP: 16.23.187.5 ¢
outra na rede local da infra-estrutura, rede “CloudSystem” com o enderegamento
IP: 192.168.10.203

As opcles de Sessbes Remotas possiveis sdo as que ja foram descritas na
listagem das “Remote Sessions” do Servigo. Neste caso, direccionadas apenas ao
um unico Servidor.

Tabela 5 - Funcdes associadas aos Servidores

Funcéo Descricéao

getLogicalServer Obtém os detalhes de um Servidor Logico em formato XML
para visualizacdo na infowindow e opcao de download
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findLogicalServer

Obtém os Detalhes de um Servidor Légico especifico

addServer Addiciona um Servidor a um Grupo de Servidores Logicos
se 0 numero de servidores activos  (varidvel
“activeServerCount) for menor que o nimero maximo de
servidores (variavel “maxServerCount”).

removeServer Remove um Servidor de um Grupo de Servidores Logicos se

0 numero minimo de servidores (variavel
“minServerCount”) for menor que o numero de servidores
activos (variavel “activeServerCount”).

editLogicalServer

Permite a edicdo de memoria e processamento de um
determinado Servidor Logico

powerOnLogicalServer

Liga um Servidor Légico especifico

powerOffLogicalServer

Desliga um Servidor Logico especifico

powerCycleLogicalServer

Reboot de um Servidor Logico especifico

activateLogicalServer

Activagdo de um Servidor Logico especifico

deactivateLogicalServer

Desactivagdo de um Servidor Logico especifico

getRdpFile

Obtém o ficheiro RDP para download e posterior acesso
remoto

getLogicalServersAndIPs

Obtém uma lista de todos os IPs das Interfaces de um
determinado Servidor Logico

getVmHost

Obtém os detalhes do Host associado a um Servidor Légico

5.5.2.6 Disco

Cada servidor tem necessariamente um ou mais discos associados; estes podem ser
rotulados de “Stereotype”, “Virtual” ou “Physical”. Um disco “Stereotype”
corresponde a um disco-base, i.e., um disco que existe no template (do servidor)
excepto disco de boot; os restantes, como o proprio nome indica, sdo discos virtuais

ou fisicos.

Nesta tab, o utilizador pode obter informacdo do nome do disco, tamanho, tipo
de RAID, tipo de Storage, se é ou ndo Bootable, Shareable, tipo de Raw Mapping
(VIRTUAL, PHYSICAL, NONE e OTHER), custo associado, ficheiro do disco
(virtual - acessivel apenas ao administrador) e data de criacdo e modificac&o.

Segue-se as accgles possiveis de execucdo pelo utilizador agquando da
visualizacdo de toda a informacéo relativa aos discos.
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Figura 36 - Execucdo tab “Disks”
Disks
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w5 All Requests

W ' Service Eequests

v Add Stereotype Disks

Accdo ja enunciada no Grupo de Servidores. Como estamos a visualizar
um disco e as suas configuracdes, esta ac¢do estard apenas disponivel se o disco
em visualizacdo ndo for bootable. Como ja referido, apenas os discos que nédo
sejam bootable sdao considerados “Stereotype Disks” e poderdo ser criados novos
discos com base no disco em questao.

Como no Grupo de Servidores, também nos discos, esta op¢do sO sera
possivel se ndo existirem Snapshots relativos a qualquer Servidor desse Grupo de
Servidores. Esta acc¢do carece da aprovacdo do administrador.

Tabela 6 - Fungdes associadas aos Discos

Funcéo Descricao

addDiskToLogicalServerGroup Adiciona um "Stereotype Disk" a um Grupo de
Servidores Logicos. Operagdo que carece da aprovagao
do Administrador.

addNewDiskToLogicalServerGro | Adiciona um disco virtual ou fisico a um Grupo de
up Servidores LAgicos. Operacdo que carece da aprovacao
do Administrador. O tamanho do disco é
automaticamente determinado pelo tipo do Grupo de
Servidor Ldgico.
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5.5.2.7 Software

Recursos como Software também fazem parte dos recursos do Servidor. Mediante a
instalagdo prévia do “Server Automation” no MOE, aquando da criagdo do Template,
poderdo ser associados nos recursos de cada Servidor uma lista de software como lista
de packages com SO, software antivirus, base de dados, etc, previamente instalados
em VM e posteriormente transformados em Tamplate.

Cada Servidor pertencente a um mesmo Grupo de Servidores terd uma mesma
lista de software base associado.

Informacdes relativas ao software também estdo disponivel ao utilizador como
nome, tipo, tipo de OS, tipo de Deployment Service, ficheiro de configuracdo do OS
(acessivel apenas ao administrador), tipo de virtualizacdo, localizacdo do ficheiro
relativo ao software (acessivel apenas ao administrador) e data de criacdo e
modificacgéo.

Segue-se as accOes possiveis de execucdo pelo utilizador agquando da
visualizag&o de toda a informacdo relativa ao Software.

Figura 37 - Execucéo tab “Software”
Disks (ADLIN)
%" List Softwares

%" Software Details

Bequests
%" All Fequests

%" Service Requests

v" List Softwares

Accéo disponivel apenas ao administrador, permite a listagem de todo o
Software disponivel no sistema. O software pertencente ao Grupo de
Servidores/Servidor esta disponivel directamente no menu lateral esquerdo.

Mediante a instalagdo prévia do “Server Automation” no MOE, aquando
da criacdo do Template, poderd ser associado nos recursos de cada Grupo de
Servidores/Servidor uma lista de software como lista de packages com SO,
software antivirus, base de dados, etc.

v" Software Detals

Accéo disponivel apenas ao administrador, permite a visualizacdo de todos
os detalhes do Software.
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Tabela 7 - Funcgdes associadas ao Software

Funcéo Descricao

listSoftware Obtém a lista de todo o Software disponivel no
webservice. Operacdo executada apenas pelo
Administrador ou Arquitecto de toda a infra-estrutura
de orquestragéo

getSoftware Obtém os detalhes de um Software especifico.
Operagdo executada apenas pelo Administrador ou
Arquitecto de toda a infra-estrutura de orquestragédo

5.5.2.8 Interface

As Interfaces (NICs) fazem igualmente parte das configuracdes base de cada Servidor
podendo, no entanto, existir redundancia ou néo.

Informacdes das Interfaces disponivel na tab respectiva como nome, se é a
interface primaria, data de criacdo, modificacdo e informacGes sobre a rede como
nome, se é publica, partilhada, tipo e endereco IP com informagfes como o endereco
IP propriamente dito, tipo de atribuicdo, custo e uma lista de NatEntrys (Network
Address Translation).

Segue-se as accOes possiveis de execucdo pelo utilizador aquando da
visualizacao de toda a informacdo relativa as Interfaces.

Figura 38 - Execugdo tab “Interface”

Pool {(ADAIN) f WA Access
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v List Subnets

Accéo disponivel apenas ao administrador, permite a listagem de todas as
redes existentes no sistema com informacGes como nome da rede, endereco,
mascara, source, tipo de IP, se é uma rede publica e os enderecamentos DHCP e
estacticos, nimero de IPs usados e em uso, etc.
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v' Add IPAddress

Accdo que permite atribuir automaticamente (pelo sistema) um IP
flutuante a uma Interface. Uma Interface associada a um Servidor dentro de um
determinado Servico.

Com esta acgdo, o utilizador solicita um IP flutuante de uma pool de IPs
que o administrador tenha criado. Nesse sentido, o utilizador apenas solicita um IP
flutuante para uma Interface (NICO) de um determinado Servidor pertencente a
um Servico. Como o utilizador esta a visualizar a Interface, os campos séo
automaticamente preenchidos. Operacdo apenas permitida em servidores 16gicos
em cloud.

v Remove IPAddress

Accdo que permite remover um IP flutuante. Neste caso, o utilizador tem
que fornecer o endereco IP flutuante previamente adquirido.

v Move IPAddress

Accdo que permite mover um determinado IP flutuante entre instancias.
Na eventualidade do utilizador ja for detentor de um IP flutuante, pode move-lo
atribuindo-o a Interface em visualizacdo. Operacdo apenas permitida em
servidores l6gicos em cloud.

v" VM Access
Accdes de acesso remoto directamente na Interface.

Esta accdes sdo dependente do status do Servidor, ficam activas quando
“serverStatus=="UP"’

Como estamos directamente a visualizar uma Interface, o acesso remoto é
feito através dessa Interface, desse IP conhecido.

As opcdes de Sessdes Remotas possiveis sdo as que ja foram descritas na
listagem das “Remote Sessions” do Servigo.

& RDP RDP (Remote Desktop Protocol)

“roes:  Dowload do ficheiro RDP para posterior ligacdo
M= Telnet

4nEc VMRC (VMware Remote Console)

Tabela 8 - Funcdes associadas as Interfaces

Funcéo Descricéo
getVMID Obtém o ID de uma VM atarvés do endereco IP da
Interface
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executeRDP Execucdo directa do comando RDP "mstsc.exe
/v:IPAddress /console™

addFloatinglPAddress Adiciona automaticamente um endereco IP flutuante a
uma determinada Interface. Operagdes de IP flutuante ndo
sdo suportadas para Servidores Légicos que ndo estejam
em cloud

removeFloatinglPAddress Remove um determinado endereco IP flutuante de um
Servidor Loégico. Operagdes de IP flutuante ndo séo
suportadas para Servidores LAgicos que ndo estejam em
cloud

moveFloatinglPAddress Associa um determinado endereco IP flutuante ja
existente a uma Interface. Operacdes de IP flutuante ndo
sdo suportadas para Servidores Légicos que ndo estejam
em cloud

5.5.2.9 Redes

As Redes, como o Software, terdo que estar previamente configuradas e
implementadas para posterior uso em Templates e Servigos. A listagem de redes
existentes na infra-estrutura esta apenas disponivel ao Administrador ou Arquitecto de
toda a infra-estrutura de orquestracdo e permite a visalizacdo de todas as redes
existentes com informacgdes como o nome da rede, gama de enderecos IP, mascara,
tipo de IPV e se é um enderecamento estactico ou obtido por DHCP.

Figura 39 - Listagem das redes existentes
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Segue-se as acgOes possiveis de execucdo aquando da visualizacdo de toda a
informagcdo relativa as Redes.
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Tabela 9 - Funcdes associadas as Redes

Funcéo Descricao

listSubnets Obtém uma lista com todas as redes existentes no
webservice.

listSubnet Obtém os detalhes de uma rede especifica.

5.5.2.10 Snapshots

Os Snapshots sdo um recurso valioso quando nos deparamos com problemas de
inconsisténcias, desastres, seguranca, etc, que, ndo sendo backup, permite a
recuperagdo do servidor em segundos, contrariamente a restauracdo a partir de um
backup tradicional, recuperacdo ou reinstalagdo de um SO ou qualquer outra técnica
com o seu exagerado tempo de consolidacao.

A listagem de todos os Snapshots estd disponivel aquando da visualizacéo da
informacao relativa ao Grupo de Servidores onde s&o visualizados todos 0os Snapshots
pertencentes ao grupo e no Servidor onde apenas sdo visualizados 0s Snapshots desse
Servidor em visualizacao.

Uma lista relacionada de Snapshots sucessivos com informagfes como nomes
do Servico, do Grupo de Servidores e do Servidor, assim como nome do Snapshot, a
sua relacdo parental e se esta ou ndo activo, ficam disponiveis ao utilizador.

Segue-se as acgdes possiveis de execucao aquando da visualizagdo de toda a
informagdo relativa aos Snapshots.

Figura 40 - Execugéo tab “Snapshot”
Snapshot
';:- Eevert Snapshot

';:- Dielete Snapshot

Tabela 10 - Fungdes associadas aos Snapshots

Funcéo Descricéao

listServerSnapshots Obtém a listagem de todos os Snapshots de um Servidor
Logico especifico

listServerGroupSnapshots Obtém a listagem de todos os Snapshots de um Grupo de
Servidor Ldgico
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snapshotCreate Cria um Snapshot de um Servidor especifico

revertServerSnapshot Reverte um determinado Snapshot para o Servidor
correspondente
deleteServerSnapshot Remove um Shapshot do sistema

5.5.2.11 Request

A visualizacao do estado actual das acc¢Bes do utilizador é considerado um dos pontos
chave desta framework. O simples update da “progressbar” carece de uma perfeita
sincronizacao entre o Webservice e 0 MOE.

O utilizador podera visualizar sempre uma listagem de todos os seus pedidos ou
pormenoriza-los por relagdes: 1) Utilizador/Servigos; 2) Template/Servicos; 3)
Servico.

A listagem de todos os pedidos estad disponivel aquando da visualizacdo da
informacdo relativa a qualquer recurso, sendo que a opcao 1) é geral e sempre
disponivel e as opgdes 2) e 3) sdo especificas a recursos em visualiza¢do. Ficam assim
disponiveis informagdes como tipo, data submissédo do pedido, comeco e fim, status,
progresso (%), nome do Servico ao qual o pedido esté associado, etc.

Segue-se as ac¢des possiveis de execugdo aquando da visualizacao da listagem
dos pedidos do utilizador.

Figura 41 - Execugdo tab “Requests”
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Opcdes como “Aproval State” e “Continue” de pedidos que carecem da
aprovacdo do Administrador, ficam apenas acessiveis aos utilizadores com permissoes
de administracdo e a opgdo de cancelamento acessivel aos utilizadores que solicitaram
esses pedidos.
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Tabela 11 - Funcdes associadas aos Requests

Funcéo

Descricao

listRequests

Listagem de todos os pedidos do utilizador

listRequestsTemplateDetails

Listagem de todos os pedidos do par utilizador/Template

listRequestsServiceDetails

Listagem de todos os pedidos do par utilizador/Servico

getRequestinfo

Obtém detalhes de toda a informacdo associada a um
determinado pedido

getPercentComplete

Obtém a percentagem de um pedido

getRequest

Obtém os detalhes particulares de um pedido

setRequestApprovalState

Aprovacdo de um pedido feito por um utilizador e que
esteja no estado: 'PAUSED FOR_APPROVAL'
Operagdo executada apenas pelo Administrador ou
Arquitecto de toda a infra-estrutura de orquestragdo

continueRequest

Permite a continuacdo de um pedido feito por um
utilizador e que esteja no estado: 'IN_PROGRESS'
Operacdo executada apenas pelo Administrador ou
Arquitecto de toda a infra-estrutura de orquestragédo

cancelRequest

Cancelamento de um pedido

5.5.2.12 Pools de Servidores

Uma pool de servidores é um grupo de um ou mais hosts de virtualizagdo com a uma
mesma arquitetura, com acesso as mesmas redes virtuais e fisicas e recursos de
armazenamento. As Pools de servidores permitem balanceamento de carga, recursos
de alta disponibilidade e partilha de alguns recursos para todos os membros dessa

pool.

Informacgdes das Pools disponivel na tab respectiva como nome, ID da
organizacédo, lds dos Hosts e o grupo de utilizadores associados a cada Pool de

Servidores.

Segue-se as acgOes possiveis de execucdo aquando da visualizacdo de toda a
informagdo relativa a uma determinada Pool de Servidores.
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Figura 42 - Execugdo tab “ServerPools”
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Tabela 12 - Funges associadas as Pools de Servidores

Funcéo

Descricéo

listServerPools

Obtém uma listagem de todas as Pools de Servidores para
a criagdo de um Servigo.

listServerPoolsTab

Obtém todas as Pools de Servidores existentes no
webservice.  Informacdo  disponibilizada na tab
serverPools

listVmHostlds

Obtém uma lista com todos os Hosts associados a uma
Pool de Servidores

getServerPool

Obtém os detalhes de uma Pool de Servidores

createServerPool

Permite a criacdo de uma nova Pool de Servidores.
Operagdo executada apenas pelo Administrador ou
Arquitecto de toda a infra-estrutura de orquestragédo

deleteServerPool

Remove uma Pool de Servidores do systema. Operagdo
executada apenas pelo Administrador ou Arquitecto de
toda a infra-estrutura de orquestracéo

5.6 Camada de Dados

Numa orientagdo a objectos, os objectos considerados “persistentes” sdao todos os
objectos que continuam a existir apos o término de execugdo do programa, por norma,
guardados numa base de dados relacional ou mesmo em ficheiros em disco. Ja os
objectos considerados “ndo persistentes” deixam de existir quando o programa
termina, sdo objectos armazenados em tempo de execucdo e sdo usados apenas

durante esse periodo.

5.6.1 Dados néo persistentes

Os dados ndo persistentes, nesta framework, destinam-se exclusivamente ao
utilizador, permissdes de acesso e seguranca. Internamente, o servidor guarda, em
tempo de execucdo, dados relativos ao utilizador como é o caso do username
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(userPrincipal), password (IOClientPasswordHandler), privilégios de acesso
(rolePrincipal), grupo de utilizadores (userGroups) e credenciacfes necessaria
(TrustAlIX509TrustManager) para comunicacdo com a APl do MOE. A comunicacao
é estabelecida (I0SoapServicePort_Client) e quando existir a solicitagdo de
determinados conteudos, estes sdo disponibilizados ou ndo, mediante o “tipo” (role)
de utilizador e suas permissoes.

Neste contexto, a autenticacdo € todo um processo de determinar se uma
entidade é quem quem diz ser e a autorizacdo o processo de conceder permissdes de
acesso a recursos. Logicamente, a autenticacao precede a autorizacao.

O modulo login implementa isso mesmo, todos os passos de autenticacao,
credenciacdo e permissdes, uma técnica conhecida como Realm JAAS (Java
Authentication and Authorization Service) como conjunto de interfaces de
programacédo de aplicacdes (APIs) com opcdes de autenticagdes em modo Basic e
Form, usando para isso os denominados realms: File e JDBC (Java Database
Connectivity) em runtime.

Figura 43 - Realm JAAS (Java Authentication and Authorization Service)

Login
Modube

J2EE Server

Custom 5ecurity Repository

5.6.2 Dados persistentes

5.6.2.1 Cookies HTTP

Os dados persistentes destinam-se especialmente ao utilizador e foram idealizados
nesse sentido, tornar a relagdo utilizador/webservice mais amigavel e acima de tudo
pratica e independente do “status” da infra-estrutura.

Os tdo conhecidos COOKIEs HTTP sd& dados armazenado no
navegador/browser do utilizador quando este acede a um determinado site. E um
mecanismo usado para guardar as informacdes relativas a um utilizador como
username, formatacdo de conteldos, actividades, escolhas, cliques, etc, para quando
aceder novamente a esse site, essas configuracGes anteriores estarem pré-definidas e
configuradas.
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Os cookies de autenticacdes em sites web sdo 0 método mais comum, e nesta
framework, este método foi usado para guardar dados relativos ao utilizador. O
servidor ndo precisa de suportar o peso das ligagbes sincronas para saber se um
determinado utilizador esta logado ou ndo e neste sentido, este méetodo torna-se eficaz.

Os dados guardados e relativos ao utilizador que sé&o dados como username,
role, layout do webservice (gtheme), layout do menu lateral esquerdo (ttheme),
informacgdo relativa as regides do webservice, visualizada ou omitida (nregion,
wregion, eregion, sregion) e um boolean (islogin) para uma mensagem de boas
vindas, aquando do login. Cada vez que um determinado utilizador alterar o layout do
webservice ou fechar o painel de visualizacdo de determinada informacéo, sdo passos
que sdo guardados e durante toda a navegacao, estas ac¢es permanecerdo guardadas,
mesmo em futuros logins desse utilizador.

5.6.2.2 Modelo ER

Uma infra-estrutura como o MOE é desenhada e implementada para funcionamento
online e todas as alteracdes como criacdo de um Servico, edicdo desse Servico,
criacdo de Discos, etc, sdo alteracbes com accdo imediata na infra-estrutura.
Infelizmente, nem tudo corre sempre como queremos e quando mais precisamos de
uma ou outra implementacdo ou configuracdo € quando o servi¢o estd em baixo e por
uma ou outra razéo, ficamos impossibilitados de o fazer.

A implementagdo de uma Base de Dados com toda a informagdo relativa ao
utilizador colmata sempre estas falhas imprevistas. Um implementacédo, independente
da infra-estrutura, que permite ao utilizador ter acesso total aos seus dados, crie, edite,
apague recursos em modo offline com sincronizacdo com o MOE automaticamente ou
por ac¢ao do utilizador.

Um modulo Gtil e préatico que facilita o acesso e configuracdes dos servi¢os do
utilizador. Accdes que carecem de algum tempo de implementacdo apds a sua
solicitacdo. Accgdes agarradas ao utilizador, ao seu tempo e disposic¢do e ndo a infra-
estrutura. Acgdes tidas pelo utilizador que, sem preocupacdo com tempos de execugado
e implementacéo, cria, edita ou apaga o0 seu Servico e numa futura ligacdo, tudo é
sincronizado automaticamente.

Segue-se 0 modelo ER implementado que descreve conceptualmente os dados
e seus relacionamentos em UML. Em realce, os principais recursos.

73



Figura 44 - Modelo ER

Pela analise do modelo ER, facilmente se percebe como 0s recursos se
relacionam entre si. Segue-se uma explicacdo do modelo e dos seus recursos
principais.

Cada Template tem uma lista de Servigos associados que aquando da sua
implementacao tiveram esse Template como base e apresenta um e um s custo total
que corresponde a soma de todos os recursos implementados e permitidos nesse
Template.
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Um Servico, como ja referido, tem sempre por base um e um s6 Template, um
e um sO “LeasePeriod” que corresponde ao tempo de utilizacdo e um e um so custo
total associado. Este custo € igualmente a soma de todos o0s recursos instanciados e
em uso nesse Servico. No Servico, é possivel implementar uma nova Entidade
denominada “ServiceAction” que corresponde a um ¢ um s6 conjunto de acgdes a
executar automaticamente antes, durante ou depois da criacdo desse Servigo. O
Servigo encontra-se sempre em um e um sé estado (ServiceEntityStatusEnum) de cada
vez que € acedido. Logicamente, como referido ao longo do presente relatorio, um
Servico é constituido por uma lista de Grupos de Servidores numa relagdo de um para
muitos.

Um Grupo de Servidores, como o Servico, apresenta também um e um sé
conjunto de accgdes a executar automaticamente antes, durante ou depois da criacdo
desse Servico nesse Grupo de Servidores em especifico. Novas Entidades sdo aqui
retratadas como seguranga (LogicalFirwallRuleGoup) e balanceamento de carga
(LogicalLoadBalancer) com a relagdo de muitos para um. Um Grupo de Servidores
estd sempre associado a um e um sO Servico e € constituido por uma lista de
Servidores numa relacdo de um para muitos. Uma nova Entidade aparece no Grupo de
Servidores (LogicallPAddress) com a atribui¢do de um IP Unico ao Grupo.

Um Servidor relaciona-se com o Grupo de Servidores numa relacdo de muitos
para um, contrariamente a relacdo com as Entidades LogicalSoftware, e LogicalDisk
cuja relacdo é de muitos para muitos. Ja a relacdo com LogicalNetworkInterface é
apenas uma relacdo de um para muitos, um Servidor pode ter muitas Interfaces mas
uma Interfaces esta sempre associada a um e um s Servidor.

Por altimo, como componentes do Servidor, Software, Discos e Interfaces.
Um mesmo Software pode estar instanciado em muitos Servidores, assim como
muitos Servidores podem ter uma lista de Software. Os Discos, com a opg¢do “shared”
podem pertencer a varios Servidores e vice-versa. As Interfaces, além de pertencer a
um e um sé Servidor, tem igualmente um e um s IP associado.

5.7 Feedback

O presente trabalho, como ja referido, teve sempre como objectivo ultimo a facilidade
de accbes do utilizador, visualizacdo e organizagdo da disponibilizagéo de toda a
informacao e nesse intuito, ao longo de toda a elaboracéo, foram desencadeadas varias
apresentacdes ao Orientador da Tese, professor Paulo Lopes e Orientador da
elaboragdo na HP, Rui Ramos. Os Feedbacks serviram para redireccionamentos e
orientacdes de programacao.

A disponibilizacdo da informacdo por Tabs transmite toda a informacdo ao
utilizador de uma forma organizada, facilmente acessivel e rapida na percepc¢ao dessa
informac&o e suas acgdes possiveis associadas.
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A alteracdo aconselhada pelo Rui Ramos na edi¢édo de Servidores do Grupo de
Servidores, como a passagem de listagens para um simples “button” com um sinal “+”
para adicionar Servidores ou um sinal “-” para remover, tornou-se mais pratica e
intuitiva.

Disponibilizacdo de mais meios de acesso as VMs como a op¢do VMRC
(VMware Remote Console) ou RDP (Remote Desktop Protocol) sdo sempre opcdes
validas e Uteis para o utilizador final.

A disponibilizacdo da informacéo e das accdes associadas a medida que o
utilizador vai descendo no menu em arvore (menu lateral esquerdo) torna-se util pela
visualizacdo hierarquica de todos os recursos e acima de tudo pratico ao que o
utilizador realmente pretende, com um simples clique.

Personalizacdo do layout aconselhada pelo professor Paulo Lopes com o0s
diversos “Themes”, opc¢des de visualizagdo/ocultagdo de informagdo, etc, com as
valéncias ja descritas no inicio deste capitulo.

Opgao “Datagrid” onde a disponibilizagdo da informagdo passa de simples
Tabs para listagem em tabelas. Visualizacdo Util quando a informacdo é demasiada,
evitando assim o scroll do utilizador na busca da restante informacéo, bastando para
isso selecionar a “quantidade” de informacdo que pretende visualizar naquele
momento.

Feedbacks sempre positivos e atempados para as alteracdes necessarias a
efectuar no framework.

5.8 Questdes principais

No decorrer da elaboracdo deste webservice, foram seguidos caminhos e
implementacdes que, de um modo geral, se tornaram préaticas e Uteis, existindo no
entanto algumas desaconselhadas pela especificidade deste tipo de implementacdes.

Foi implementada a opgdo de visualizagdo e acgdes em modo offline. Foi
criada uma base de dados que suportava todos os dados do MOE a sincronizar
aquando do refresh do webservice ou por accdo do utilizador. Tal opc¢do foi
desaconselhada pelo facto do sistema estar sempre online, disponivel e ter custos
associados.

A transformagdo de datas “epoch2date” e “date2epoch” foi uma das op¢oes
que mais trabalho deu pelo facto da API ndo indicar que o referido nimero é a data
em época e as casas decimais que entram na conversdao. Uma época em Unix (o0
conhecido Unix timestamp) € o nimero em segundos que distam de 01 de Janeiro de
1970, ou seja, € o tempo Unix 0 que corresponde a meia-noite de 01/01/1970. Por
norma, uma data em época € um nudmero inteiro de 32 bits. As duas funcdes
“epoch2date” e “date2epoch” tratam dessas converdes para o utilizador poder
observar as datas numa formatacdo legivel. Esta formatacdo ainda carece de uma

76



transformacdo do dia com o més para ser apresentada no formato europeu,
dia/més/ano.

Existe codigo HTML que € criado dinamicamente, esta opc¢do tornou-se
bastante atil pela disponibilizagdo de grandes quantidades de informag&o nos mesmos
“input boxes” como € 0 caso de toda a informacdo do Servidor dentro de um mesmo
Grupo de Servidores. A informacdo é diferente mas o layout € 0 mesmo, por isso, uma
organizacédo adequada de IDs criados dinamicamente, faz toda a diferenca.

O tratamento de erros é algo que por vezes € decurado no dueto utilizador-
webservice. Um webservice quer-se amigavel e nesse intuito, paginas em branco
completamente diferentes do layout do webservice com erros como 404 ou 500 sédo
desaconcelhadas. Assim, foi inicialmente implementado esse tratamento directamente
no ficheiro “WebContent\WEB-INF\ web.xml” que redirecionava o utilizador para
paginas HTML com layout igual ao webservice, com o respectivo nimero do erro e a
mensagem correspendente para informagdo. Uma mudanga e redireccionamento
dréstico, obrigando o utilizador a voltar atras e tentar de novo. Optou-se pelo
tratamento directo em javascript com a visualizacdo da mensagem de erro numa
“InfoWindow” sem redireccionamentos nem novas paginas.

A APl do MOE apresenta igualmente alguns pontos que precisam de ser
melhorados em futuras versdes. Foram implementados alguns caminhos secundarios
quando tudo poderia ser mais facil se a APl fornecesse essa implementacdo
directamente:

v" Informagédo detalhada dos Templates

O objectivo deste webservice é criar servi¢os e ap6s criacdo, fazer uso dos
recursos. A implementacdo de um Servico tem por base um Template que lhe estara
sempre associado. Templates existentes num Catalogo de Servicos e com informacao
sobre os recursos que ficaram disponiveis ap0s a cria¢do do Servico.

Naturalmente, o utlizador percorre todos os Templates na busca da informacao
que melhor se adapte as suas necessidades. Se esse informacéo se apresenta escassa, 0
utilizador nédo vai ficar a saber dos detalhes dos recursos que podera usar aquando da
criagdo do servigo.

A APl ndo fornece informacdo detalhada dos Templates, apenas uma
informacdo muito resumida, ndo disponibilizando ao utilizador a informacao
associada, por exemplo, ao custo de cada servidor, memoria, processador, nimero de
interfaces, software, etc.

O presente webservice ja disponibiliza toda essa informacdo ao utilizador,
sendo que este pode navegar no Catalogo de Servicos do menu lateral esquedo e
visualizar toda a informacdo detalhada dos Templates, escolher o que melhor se
enquadre dentro das suas necessidades e finalmente, criar o Servico.
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v VMID

O utilizador pode assim usar os recursos depois do Servico criado. Para a
criacdo de uma sessao remota, o ID da VM era essencial. Tal informacdo nédo existe
na APl do MOE. Uma listagem de VMIDs: por utilizador, associadas a cada servico,
por servidor, por interface, qualquer uma destas quatro opces era valida.

v “customTemplateAttributes” na criagdo do Servigo

Na criacdo de um Servico, existem campos de preenchimento automatico,
campos obrigatérios e outros opcionais. Assim, € necessario fornecer o
“serviceName” (obrigatorio), templateName (automatico), leasePeriod (automatico
mas o utilizador pode mudar), hostname (obrigatorio), serverPoolNames (automatico
mas o utilizador pode mudar), ownerEmailAddress (obrigatorio), note (opcional),
billingCode (opcional) e customTemplateAttributes (opcional). A falta da API reside
neste ultimo campo, “customTemplateAttributes” onde o utilizador poderia escolher
previamente o nimero de servidores, memoria, processadores, tipo de enderecamento
das interfaces, etc.

v "computeServerlds" do ServerPools

Uma informacdo valiosa para a criacdo de Pools de Servidores, ndo sabendo
os IDs dos "computeServerlds”, ndo é possivel chegar aos "Compute Resources" para
poder adicionar recursos as Pools. Outra falha detectada.

5.9 Viséo global

Uma interface baseada no protocolo REST (Representational State Transfer) para
troca de informacé&o e direcionada aos recursos disponibilizados na Web apresenta-se
como vantagem quando estamos a lidar com isso mesmo, recursos.

Um conjunto de principios como HTTP e URIs que, usando REST, exploram
a arquitectura Web para o seu beneficio usando a simplicidade ndo s6 de transporte,
como também de protocolos.

Espelhadas as vantagens do protocolo REST, o presente webservice torna-se
assim mais simples em comunicacdo e no acesso aos recursos sem o atraso da
sobrecarga apreciavel na construcdo de mensagens do protocolo SOAP (Simple
Object Access Protocol) do MOE.

Figura 45 - Mensagens SOAP na invocacdo de processos do MOE
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Figura 46 - Obtencéo de recursos através da AP RESTfull do WEBSERVICE
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Comparativamente a implementacéo em si, no MOE existe um Gnico menu de

acesso a todas as acgdes possiveis, as operacdes de Grupo tornam-se assim cansativas

e desmotivadoras, arrantando o utilizador para uma sequéncia de cliques até a accéo

final. Opg¢des como edicdo do Grupo de Servidores ndo existem, tal € possivel apenas

na edicdo directa em cada Servidor. No webservice basta um clique e é executada

uma accao de grupo como por exemplo desligar todo o Grupo de Servidores. A edicao

do Grupo de Servidores é arrastada a todos os Servidores do Grupo apenas com uma
simples edicdo de memdria e processamento no Grupo.

Como nas acgdes de Grupo, se o utilizador pretender uma accdo numa
interface especifica, terd que percorrer a sequéncia e cliques, contrariamente ao
presente webservice com accdo directa quer no menu lateral esquerdo, quer na
visualizacdo directa da informacao da interface.

Toda a informacéo a apresentar relativamente aos recursos é vasta, requerendo
uma organizacdo inteligente  nessa  apresentagdo, com  opclGes de
visualizacdo/ocultacdo dessa informacdo se o utilizador assim o entender. Acgdes
possiveis aquando da visualizacdo de determinada informacdo devem estar visiveis e
acessiveis. No MOE isso é dificil ou quase impossivel porque a interface ndo foi
desenhada desse modo, a informacdo apresentada torna-se desorganizada e
desmotivada a leitura.

5.10 Resumo

Este capitulo comeca por descreve a arquitectura usada e as suas camadas, seguindo-
se um exemplo simplificado das relagcbes da framework e plataformas (MOE e
VMware). Sdo apresentados conceitos como rapidez, organizacdo e personalizacao
nm desenho guiado pela Interface do Utilizador. Como nucleo deste capitulo, é feita
toda a descricio da framework por camadas da Arquitectura apresentada:
apresentacado, logica/servicos e dados, onde sdo descritas todas as acgdes passiveis de
serem executadas, por recurso. Por ultimo, os feedback tidos ao longo da
implementacdo, algumas questdes consideradas importantes e finalmente, uma visao
global como foco.
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6. Consideracodes Finais

Esta tese resultou de uma proposta de tema de tese que a HP Portugal submeteu ao
Departamento de Informética da FCT/UNL, e que, ap6s algumas interaccdes, resultou no
tema intitulado Framework para a construgdo de “portais de negocio” para gestdo de
solicitagdes laaS na HP Cloud.

A primeira fase, de Preparacdo de Dissertagdo, ocorreu no 1° semestre do ano
lectivo de 2012/2013, e realizou-se essencialmente neste departamento, pontuada por
esporadicas reunides na HP Portugal (Quinta da Fonte, Pago De Arcos). A segunda, de
Elaboracdo da Dissertacdo, decorreu imediatamente apds a primeira, e cumpriu-se
totalmente nas instalacGes da HP Portugal.

Durante a primeira fase estudou-se o paradigma de computagdo na cloud, os seus
perimetros (modelos de implantacdo) e modelos de servico. Estudou-se também a
virtualizacéo, tecnologia base da computacdo na cloud, desde a sua origem ao seu estado
actual. Estudaram-se ainda as plataformas de virtualizagdo de servidores com maior
presenca nos centros de dados, o ESXi da VMware, o XenServer da Citrix Systems, e 0
Hyper-V da Microsoft, e ainda a tecnologia proprietaria da HP, designada HP Integrity
Virtual Machines. Estudaram-se ainda as tecnologias de armazenamento, abordando-se 0s
aspectos de integridade, fiabilidade e desempenho oferecidos pelos Redundant Array of
Independent Disks, as redes de armazenamento orientadas ao bloco, Storage Area
Networks, e aos ficheiros, Network Attached Storage. A virtualizagdo do armazenamento
— tanto ao nivel da sua utilizagdo para armazenar VMs como para constituir “discos” de
VMs foi estudada em seguida. Os aspectos da virtualizagdo das redes foram também
estudados.

Abordados todos os conceitos e tecnologias base, seguiu-se o estudo da HP Cloud,
em particular a HP CloudSystem Matrix no seu ambiente Matrix Operating Environment
como infra-estrutura de trabalho da segunda parte da dissertacdo: um vasto conjunto de
componentes software e hardware que vao desde os servidores ProLiant, sistemas de
armazenamento EVA, infra-estruturas de rede (switches e NICs), etc, até ao ambiente de
operacdo Matrix com o vCenter. Numa perspectiva mais conceptual estudamos os papéis
dos “utilizadores da cloud”, administrador, arquitecto e consumidor de servigos, bem
como a funcdo do Catdlogo de Servigos, do Template, e a possibilidade de definir
operacdes de orquestracdo da infra-estrutura.

Com a nogdo exacta do trabalho a implementar, foram estudadas diversas
linguagens e paradigmas, e suas vantagens e inconvenientes. Finalmente, foi apresentada
uma arquitectura da solugdo e um cronograma para a segunda fase dos trabalhos. O
esforgo dispendido na primeira fase foi, por ndo ter outra tarefa que ndo fosse a realizagdo
da preparacédo, de uma quase total dedicacao a esta.

Durante a segunda parte desta dissertacdo, a full-time na HP, foi desenvolvido um
prototipo do framework totalmente funcional. A realiza¢do conseguida cumpre na integra
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a calendarizacdo proposta na primeira fase conseguindo-se, a custa de um razoavel
esforco adicional, evitar atrasos e falhas.

As linguagens usadas foram as ja descritas no capitulo 5, e incluem, na camada de
apresentacdo, do lado do cliente, HTML, CSS, JavaScript, JQUERY, AJAX e, do lado do
servidor, JSP. Na camada l6gica/servigos usou-se fundamentalmente Java e REST.

O desenvolvimento do framework foi guiado por duas considera¢fes: uma, do
lado do programador e com o pensamento em futuras actualizacdes, e outra do lado do
utilizador com uma interface organizada, intuitiva e de rapido acesso e acima de tudo, que
possibilitasse a interaccdo com todos os recursos do Servigo instanciado, quer a nivel de
grupos quer a nivel dos recursos individuais. Assim, na oOptica do programador,
organizou-se toda a programacao em torno do “recurso”, como entidade fundamental, em
todas as camadas em que “ele” existe. Deste modo, actualizagbes ao framework podem
ser feitas olhando somente para o recurso a actualizar, quer a alteracdo seja ao nivel da
informacdo ou das acgdes que este suporta.

Em cada uma das duas vertentes, programador e utilizador, foram implementadas
diversas ajudas para que estes melhor entendam toda a estrutura e implementacédo; o
referido apoio esta disponivel no proprio protétipo e em manuais de ajuda em anexo a
este relatorio.

6.1 Conclusoes

A primeira conclusdo que apresentamos, sem falsas modéstias, € a de que o portal é,
sob o ponto de vista dos resultados conseguidos, e face ao objectivo, um sucesso. N&o
sO é operacionalmente funcional, cumprindo o objectivo essencial, mas também o é na
usabilidade. Destacamos, sumariamente, alguns aspectos desta Ultima:

e A visualizacdo da informacdo, assim como as ac¢des possiveis sdo guiadas
pelos recursos: o utilizador apenas selecciona o recurso e tem tudo disponivel,
informacdo e ac¢des que pode executar, tudo associado a esse, e apenas esse,
recurso.

e No menu lateral esquerdo do protétipo o utilizador estd sempre a visualizar a
“posi¢do” de um recurso na hierarquia, tornando-se assim muito facil executar
accOes de grupo ou accdes individualizadas, bastando para isso, um simples
clique.

Na versdo 5 da APl do MOE detectamos algumas insuficiéncias que devem
ser corrigidas em futuras versdes. Nomeadamente,

e Ha atributos dos templates cuja consulta apenas é possivel ao administrador,
guando sdo fundamentais para uma melhor experiéncia do utilizador;
referimo-nos, por exemplo, aos valores maximos de um dado recurso (e.g.,
namero de maximo de CPUs, custo de um dado disco) ndo serem
disponibilizados aquando da criacdo de um Servigo. Note-se que 0 protétipo
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ultrapassa esta limita¢dao executando o “init” da sessdo como administrador, e
carregando nessa altura todos esses atributos.

e Para aceder a consola de um servidor é necessario conhecer o ID da VM, o
que ndo é fornecido pela APlI MOE; o proto6tipo ultrapassou esta limitacao
usando a API disponibilizada pelo VMware vCenter.

Em conclusdo, oferecemos um protdtipo amigavel, intuitivo, com uma curva
de aprendizagem muito curta, organizado na vasta informacdo a disponibilizar e
usando, na sua realizacdo tecnologias estado-da-arte no formato de informagédo, XML
e JSON. Um prototipo pratico no que ao acesso e utilizagdo dos recursos diz respeito,
objectivos ultimos de todo este trabalho.

Fica assim aberta uma porta para a equipa de desenvolvimento de software da
HP nas préximas decisdes sobre o caminho a seguir no desenvolvimento de novas
implementacdes e futuras versbes da API. O prototipo foi submetido a testes de
usabilidade que podem ser considerados em futuras integragoes.

6.2 Trabalho futuro

Um framework que se queira actualizado nunca pode ser considerado acabado; novas
actualizacGes em resposta a solicitagdes do mercado, ou a alterac6es na(s) API(s), nos
hipervisores, ou decorrentes da necessidade de “hibridiza¢do” com outras clouds
fazem desse framework um trabalho actualizado mas nunca terminado.

No desenvolvimento deste framework tivemos acesso a uma infra-estrutura
que, como é natural (pela complexidade do software necessario), apenas incluia
alguma das opgdes do vasto leque HP CSM; em particular, a) apenas dispunha da
pilha de virtualizacdo VMware (ESXi e vCenter), e b) ndo dispunha do modulo
Storage Provisioning Manager (SPM).

Do exposto surgem imediatamente duas propostas para trabalho futuro: a
primeira passa por dotar o portal de uma capacidade de “identificacdo automatica”
da(s) plataformas de virtualizacdo que estdo acessiveis ao utilizador, disponibilizando
as ferramentas adequadas — por exemplo, se o utilizador apenas tivesse acesso a infra-
estrutura Hyper-V, teria apenas o icone da consola Hyper-V (em vez da consola
VMware); a segunda, seria ampliar as funcionalidades do framework para suportar a
interaccdo com a APl do SPM, cumprindo assim um dos objectivos que era permitir
ao consumidor laaS escolher as tecnologias de armazenamento — SSD em vez de FC,
FCoE em vez de iSCSI, etc..

Uma outra avenida para trabalho futuro seria a avaliagdo e eventual realizagdo
do framework sobre a API OpenStack...
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6.3 Resumo

Neste capitulo foi descrito todo o trabalho efectuado nesta dissertacdo, bem como os
resultados obtidos e ainda os “alertas” relativos a aspectos que consideramos
merecedores de atencdo por parte da HP. Tal s6 foi possivel pelo detalhe com que
toda a infra-estrutura e API foram estudadas e testadas. Foram referidas as principais
contribuicdes e destacaram-se as melhorias relativamente ao portal actualmente
disponibilizado pela HP.

Finalmente, deixam-se algumas propostas para trabalhos futuros...
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Anexo A

Virtualizacdo: Vantagens e inconvenientes

A Vvirtualizacdo tem vindo a crescer e a ganhar terreno principalmente nas médias e
grandes empresas. Tem vindo a demonstrar a sua mais-valia na gestdo das TIs, uma
mudanca completa e um aliviar de trabalho para administradores e gestores.

A.1 Vantagens da tecnologia

Um mundo onde passa a ser possivel executar software incompativel com o SO host,
executar SO’s distintos num mesmo conjunto de hardware, isoladamente, sem
interferéncias, etc, uma mudanca drastica na tradicional visdo de um SO para um
conjunto de hardware, apenas.

v' Segurancga: Dentro de um servidor podemos ter varios VMs isoladas e
independentes do SO host. Tal garante que qualquer interferéncia no SO host
(erros/ataques acidentais ou intencionais) ndo afecte as VMs nele instaladas;

v'Isolamento: Qualquer processo de uma VMs ndo pode interferir nos
processos de outra VMs, este isolamento, intimamente ligado a seguranca
vem de encontro a um dos principios basicos aquando da implementacéo
desta tecnologia. Esta vantagem garante-nos confidencialidade entre VMs,
assim como integridade e contencdo de erros entre VMs (seguranca);

v" Custos: A quantidade de diferentes servidores existentes para diferentes SO’s
e aplicacbes é agora compactada num mesmo hardware onde existe a
possibilidade de termos véarias VMs com diferentes SO’s com as mais
variadas aplicagdes. Temos um tudo-em-um que vai reduzir 0s custos de uma
organizacgdo na altura do upgrade, bastando para isso o upgrade de um unico
servidor que suporta todos os servigos da organizagao;

v' Energia: Propriedade intimamente ligada aos custos. Com a compactagdo do
hardware sdo dispensando todos o0s demais equipamentos, quer de
sustentacdo de toda uma infra-estrutura, quer os proprios equipamentos de
apoio. E assim conseguida uma economia de energia bastante significativa
para a organizagéo;

v' Espaco Fisico: A compactacdo é inerente & diminuicdo do espago ocupado.
Um Data Center tem sempre o problema de “falta de espaco” e por isso, a
compactacdo de hardware associada a virtualizacdo vem resolver ndo so este
problema de espa¢o como também a prdpria refrigeracdo e circulacdo de ar
dentro do Data Center;
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v' Hardware: Esta provado que cada servidor, em média, gasta cerca de 30% do
seu poder de processamento para executar a funcdo para a qual foi
implementado. Assim sendo, estamos na presenca de um subaproveitamento
deste poder computacional. A ideia anterior & virtualizacdo de adquirir um
novo servidor para uma nova aplicagéo, cai agora por terra com o objetivo de
aproveitar ao maximo o poder computacional de cada servidor, aproveitando
melhor todo esse hardware disponivel;

v" Implementacdo de SO’s: A associacdo de um SO por cada maquina fica
agora também em desuso uma vez que a virtualizacdo possibilita-nos a
instalagdo de varios SO’s em cada maquina, melhor, além de varios SO’s,
estes também podem ser diferentes entre si (Windows, linuz, etc). Esta
vantagem permite assim instalar SO’s cujo hardware original (host) nem
sequer os suportam, como o caso do SO MAC (Macintosh, Apple) em
hardware x86 ou SO Windows em notebooks (Apple);

v' Migracdo: A camada que suporta a virtualizagdo permite-nos esta mais-valia.
A migracdo ndo s6é do ambiente em si como do proprio hardware, bastando
para isso uma simples copia entre discos virtuais;

v' Testes de software e hardware: A virtualizacdo simula tanto um software
como um hardware, logo, testes em software, firmware e hardware podem ser
realizados nestas VMs construidas especificamente para esse fim. Estes
primeiros testes podem ser efectuados sem a necessidade de um SO instalado
de raiz ou mesmo a presenca fisica do hardware especifico;

v" Reducdo de administradores e gestores: Esta compactacdo associada a
virtualizacdo, como ja referido, reduz espaco ocupado, reduz hardware, reduz
configurac@es e gestdo individual, abrindo caminho a centralizacdo. Assim, a
reducdo da equipa responsavel pela administracao e gestdo é evidente.

A.2 Desvantagens da tecnologia

Sdo notorias as vantagens da virtualizacdo mas problemas como incompatibilidades entre
aplicagdes e perda de desempenho pelo simples adicionar de mais uma camada a
arquitectura terdo que ser consideradas aquando da escolha.

v/ Seguranca: A seguranca, neste caso, prende-se a prépria camada adicionada
a arquitectura (VMM ou hypervisor). Se o proprio SO host tiver algum
problema de raiz, implementado ou adquirido, também o préprio VMM
contemplara este erro assim como todas as VMs instaladas nesse SO host;

v" Gestao: O principal problema da implementacdo desta tecnologia é a gestao
da propria virtualizacdo, os ambientes virtualizados precisam de ser
instanciados, geridos, configurados, etc. E neste ponto que se prende a
preocupacdo das organizagdes pelos seus investimentos nesta tecnologia,
trata-se de uma opg¢éo que, por norma, é licenciada;

90



v' Desempenho: Mais uma camada de software (VMM ou hypervisor) implica
mais processamento; Incerteza da quantidade de VMs/processador sem que
seja afectado a QOS (Quality Of Service) e a garantia dessa emulacdo em
termos da disponibilizacdo méxima que o host pode dispensar como € 0 caso

do processamento e memdria grafica.
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Anexo B

Virtualizacdo: Arquitectura

A base de uma arquitectura de virtualizacdo € o VMM ou hypervisor, o Virtual Machine
Manager responsavel pela criacdo, gestdo, isolamento e preservacdo do estado da VM,
assim como toda a orquestracdo do acesso aos recursos do sistema host.

O VMM permite que seja possivel a execucdo de varios SO’s em VMSs, contudo
estd limitado a SO’s que possam ser executados nativamente no processador fisico do
sistema. Essa valéncia torna-se hoje uma das maiores procuras de todos os sistemas de
virtualizacéo.

Em termos de implementacGes arquitecturais temos VMM’s: Tipo-2, modelo
“hybrido” e Tipo-1. O VMM ou hypervisor do Tipo-2, figura 47, é implementado dentro
do proprio SO real (Linux ou Windows - hostsystem) e executando paralelamente, é mais
um processo. Neste caso, trata-se de uma camada hypervisor prépria como um segundo e
distinto nivel de software. Os sistemas operativos convidados correm num terceiro nivel
acima do hardware. Nesta arquitectura, o0 SO guest acede directamente o SO host (nativo)
por intermédio de uma API cedida pelo hipervisor ao SO guest. O SO guest acede assim
ao hardware através de um device driver especifico pelo hypervisor e pelo SO host, sendo
por isso uma implementacdo que apresenta menor desempenho e maior sobrecarga ao
sistema. O Java VM, VMware Workstation, VMware Player, Sun Microsystems
VirtualBox e KVM sdo alguns exemplos que usam esta arquitectura.

Figura 47 - VMM ou hypervisor do Tipo-2

Aplicagbes Aplicagdes

Aplicacbes

fost SO guest

SO guest

SO host

No modelo "hibrido”, figura 48, 0 VMM néo é executado uma camada acima do
SO host (ou abaixo) mas sim concorrentemente (peer) com o SO host e ndo depende de
instrucdes especificas no processador. Microsoft Virtual Server 2005 R2 e Virtual PC sé&o
alguns exemplos que usam esta arquitectura.
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Figura 48 - VMM ou hypervisor do “hibrido”
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No VMM ou hypervisor do Tipo-1, figura 49, é executado directamente no
hadware, a camada mais baixa de todas as particoes da VM, sem necessidade da
existéncia de qualquer SO host. O SO guest acede directamente ao hardware através do
hipervisor, tal é possivel pelas modifica¢fes feitas no SO guest e no hipervisor. Esta é a
implementacdo que atinge niveis mais elevados de eficiéncia por isso permite uma maior
densidade de VMs, é a implementacdo classica de arquitecturas VM. VMware
ESX/ESXi, Citrix XEN Server e Microsoft Hyper-V séo alguns exemplos que usam esta
arquitectura.

Figura 49 - VMM ou hypervisor do Tipo-1
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Anexo C

Virtualizacdo: Tipos de Implementacéao

C.1 Emulagdo de Hardware

Neste tipo de virtualizagdo, figura 50, pretende-se a virtualizacdo completa do hardware,
0 seu comportamento/estados de execucdo (ciclos de clock, conjunto de instrucdes,
pipeline, memdria cache), por isso € a forma de virtualizagdo mais complexa. Todo o
hardware da VM ¢ criado via software no sistema hospedeiro para emulacdo do hardware
proposto criando assim grandes overheads’, com fracos desempenhos comparativamente
ao hadware real. Este tipo de virtualizacdo apresenta mais-valias como o facto de poder
ser usado um SO guest sem qualquer modificacdo ou adaptacdo, os programadores podem
fazer testes de firmware e hardware em hardware que ndo o real nem necessitam da
existéncia deste e ainda a valéncia de ser possivel emular hardware que, na maior parte
das vezes e bastante diferente do hardware real.

Figura 50 - Emulacéo de Hardware
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Aplicagbes | Aplicagbes

= e estados de execugdo

[ R, 7 | Virtualizacaode hardware

SO host

N S, = TS |

C.2 Virtualizacdo completa

A virtualizagdo completa, figura 51, também conhecida como “nativa”, ¢ em todo igual a
emulacdo de hardware excepto a ndo representatividade dos estados de execucdo do
hardware emulado, por esse facto, esta técnica de virtualizacdo apresenta resultados mais
satisfatorios no seu desempenho mas ainda aquém dos SO’s em execug@o nativa. Esta
técnica permite assim a execucdo de todos os SO’s originais, sem altera¢do, fornecendo
uma réplica de todo o hardware dessa maquina, levando-os a ter a ilusdo de estar a
executar directamente no hardware.

Os grandes obstaculos desta técnica foram desde logo as diferencgas arquitecturais
e 0s comportamentos particulares das instru¢es, muitas impossiveis de serem emuladas
ou capturadas pois muitas dependem do nivel de privilégio. Assim, para lidar com a

7 Overhead: Diferenca de performance (laténcia/lentiddo) no SO guest
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heterogeneidade de processadores e comportamento de instrugdes, usa-se uma abordagem
chamada de Traducdo Binéria. Nesta abordagem, a VMM analisa todas as instrucdes da
VM, quer instrucbes ndo privilegiadas que depois acedem ao hardware com drivers
genéricos, quer instrugdes privilegiadas e quando na presenca destas, faz a emulagéo e
reescreve dinamicamente o cddigo. Este teste a todas as instrucBes acarreta uma laténcia
significativa no desempenho.

Figura 51 - Virtualizacdo Completa

N Execucao direta
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m\/\ === ',-"’% ]I privilegiadas)

C.3 Para-Virtualizagédo (PV)

A para-virtualizacdo ou virtualizacdo assistida por SO, figura 52, é uma alternativa a
virtualizacdo completa. O SO guest é modificado (perdendo a portabilidade) para
melhorar a eficiéncia usando todos os “limites” do sistema. A ideia € acelerar a execugao
das instrucdes e para isso a VMM testa apenas instrucdo que podem alterar o estado do
sistema (instrucGes sensiveis) aumentando significativamente o desempenho. Esta
substituicdo de uma instrucdo sensivel pelo tratador de interrupcdo de software é chamada
de hypercall, sdo instrucdes executadas através de traducdo binaria. O SO guest é assim
modificado para chamar a VMM sempre que estamos na presenca dessas instrucdes
sensiveis.

Esta alternativa de virtualizacdo com a modificacdo do kernel, também permite
gue o SO guest aceda directamente aos recursos de hardware com os drivers da prépria
maquina virtual e deste modo, ndo usando os drivers genéricos (virtualizacdo completa),
usam a capacidade total dos dispositivos. Assim, a para-virtualizagéo apresenta um ganho
significativo em relacdo a virtualizagdo completa, compensando as modificacGes
implementadas no SO guest.
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Figura 52 - Para-Virtualizagdo
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C.5 Virtualizacao assistida por Hardware (HVM)

As técnicas descritas apresentam alguns inconvenientes que enfraquecem o desempenho
como o teste a todas as instrugdes e traducdo das instrucdes privilegiadas na Virtualizacao
Total e a alteracdo do SO guest na Para-Virtualizacdo, agarrando o SO & arquitectura,
limitando a compatibilidade e suporte.

A Virtualizacdo assistida por Hardware, figura 53, é aplicada directamente nos
processadores e restante hardware, sdo usadas extensoes de virtualizacdo do processador e
hardware para virtualizagdo dos guest’s, fornecendo assim um recurso que permita ao
hypervisor executar ainda mais préximo do hardware. As instruc@es sensiveis sdo agora
entregues sem a necessidade da traducdo bindria aumentando significativamente o
desempenho mas ainda um pouco mais lento que a PV. A opcéo do uso de drivers como a
PV torna-se um avangco notdrio neste tipo de implementacdo. Ndo emular 1/0 e
armazenamento e ainda oferecer uma plataforma de VMs com SO’s ndo modificados é
uma juncdo das mais-valias dos dois mundos (PVHVM ou PV-on-HVM drivers). Torna-
se assim possivel, por exemplo, obter um dptimo desempenho no conjunto SO guest
Windows + XenServer.

Figura 53 - Virtualizacdo assistida por Hardware
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C.4 Recompilacédo dindmica

Esta técnica de virtualizacdo, recompilacdo dindmica (dynamic recompilation -
DynaRecs), também denominada como traducdo dindmica (dynamic translation) é
bastante utilizada. Traduz as instru¢Ges de um determinado formato para outro formato,
durante a propria execucdo do programa, permitindo assim a criacdo do ambiente nativo
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do programa. Essa traducdo é relativa a instrugdes do SO guest e das suas aplicaces,
mais proximas do SO host. Assim, 0 VMM ou hipervisor analisa, reorganiza e traduz as
sequéncias de instrucdes emitidas pelo SO guest em novas sequéncias de instrucoes
(cédigo de mais alto nivel) compiladas na linguagem nativa do sistema host para que esse
cddigo gerado seja mais eficiente.

Essa eficiéncia de codigo prende-se com adaptacdo de instrugdes a interface ISA
do sistema real, detectar e tratar instru¢des sensiveis e ainda analisar, reorganizar e
optimizar sequéncias de instrucdes do SO guest com o fim Gltimo da eficiéncia e
desempenho da sua execucao. Nesta ultima analise, é usual guardar em cache a traducéo
dos blocos de instruces frequentes, melhorando assim ainda mais o desempenho. E
notdria a vantagem desta técnica como o acesso a codigo em tempo de execucdo ndo
alcancavel a um compilador estatico mas em contrapartida, também exige muito mais
processamento.
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Anexo D

Detalhes da plataforma e restricdes da VMWARE

Tabela 13 - Dados gerais VMWARE

) ) L VMs Servidor | Gestdo Gestdo .
Criador VMM Tipo Finalidade Uso Host ) Guest 0S’s Host 0S’s Guest Licenga
/host | dedicado | Central Remota
Criar, .
Player Tipo 2 Testar, 1-2 Nao Nao Nao Windows Windows Livre
Seguranca v Windows Server 2012, 8, Server 2008 R2, 7,
Consolidar, Server 2008, Vista, Server 2003, XP, 2000, NT
i i . Proprietario
Server GSX Tipo 2 | Descktop, Testar, Windows, Linux 4.0, ME, 98, 95, MS-DOS 6.22 e Windows (d P :
esc.
Utilizadores finais Desenvolver 3.1x
Workstati Tino 2 . 1 N3 N3 N3 Windows, Linux Linux p .
orkstation ipo Criar, Intele AMD | <10 a0 a0 a0 Intel e AMD v’ Asianux Server, CentOS, Debian, Fedora, roprietario
VMware Testar, (32-64 bits) (32-64 bits) Mandrake, Mandriva, Novell, openSUSE,
Fusion Tipo 2 Desenvolver Mac 05 X Oracle Enterprise, Red Hat Enterprise, Red Proprietdrio
Hat, Sun Java Desktop System, SUSE
Consolidar, i i Livre,
ESXi | Tipo 1 o . 512 Sim Nio Sim Sem OS Enterprise, SUSE, Turbolinux, Ubuntu - v
isponibilidade, UNIX e outros 0S’s roprietdrio
vSphere :Da;tacenttert, Cloud S(.)Ud' v’ Mac OS X Server, eComStation, FreeBSD,
nfra-estrutura Clou riar, i Proprietario
ESX | Tipo 1 Testar 512 Sim Sim Sim Sem 0S IBM 0S/2 Warp, Netware, Solaris, SCO p
’ (desc.)
Desenvolver
Tabela 14 - Detalhes VMWARE
VMM CPU RAM Storage/Disco Rede Outros
) . L. Cluster Hosts VM’s
(Configuragdes maximas) Host VM Host VM Host VM
. 8GB (32bits)
VMware Player 5.0 - - - 4 8 Sem lim . N/A (2TB) - -
64GB (64bits)
VMware Server 2.0 - - 64 16 2 Sem lim 8GB N/A 4 |IDE + 60 SCSI (950GB) - descontinuado
. . . 8GB (32bits) 10 NICs SO Windows
VMware Workstation 9.0 - - - igual 8 Sem lim . N/A 4 IDE + 60 SCSI (2TB) R Snapshots
64GB (64bits) 255 NICs SO Linux
VM - - - - 64 - 1TB - 4 IDE + 60 SCSI (2TB) 10 NICs 128MB grafica
- . 32portas Ethernet a 1Gb
. 512/host 32 fisicos 2048 vdisc L
VMware ESX / ESXi 32 - ] 32 278 1TB 4 IDE + 60 SCSI (2TB) 4 NICs fisicos a 10Gb -
4000/cluster 160 logicos (64TB) .
vSphere 5.1 Portas Infiniband, etc
vCloud Director - 2000 30000 - - - - 10000 DC - 10000 -
vCenter Server - 1000 15000 - - - - 500 - 10 vCenter Servers ligados -
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Anexo E

Detalhes da plataforma e restri¢oes da Citrix

Tabela 15 - Dados gerais Citrix

Criador VMM ou hypervisor Tipo Finalidade Host Guest 0S’s Host 0S’s Guest Licenca
Criar, FreeBSD, NetBSD,
Testar, Linux, Solaris,
Desktop Windows XP, Windows Server 2003,
Desenvolver, g6 %6 Plan 3 GPL - livre
i Xsb, X386, NetBSD, . -
ensource Xen Tipo 1 C?”SO“.d?.r» «86-64 (8664 Linux Vers3o 6.1: Advanced Edition - Proprietario
Disponibilidade, A64 ’ A6a ! Solari's Ubuntu, CentOS, Enterprise Edition - Proprietério
Cluster e Cloud Red Hat Enterprise Linux, Platinum Edition - Proprietério
Oracle Enterprise Linux,
Windows 8 (32-bit/64-bit),
Windows Server 2012

Tabela 16 - Dados detalhados Citrix

VMM i CPU RAM Storage/Disco
. . L. cluster VM’s Rede/host Outros
(Configuragées maximas) Host VM Host VM Host VM
7 NIC’s virtuais/VM
150/host 160 légicos . i 16 virtuais 16 NIC’s fisicos
XenServer 6.1 16 . R 32 1TB 128 GB 512 virtuais , . 4 GPUs/host.
1600/cluster 900 virtuais NFS e LVM (2TB) 512 NIC's virtuais
800 VLAN's
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Anexo F

Detalhes da plataforma e restri¢coes da HP

Tabela 17 - Dados gerais HP

Criador VMM ou hypervisor Tipo Finalidade Host Guest 0S’s Host 0S’s Guest Licenca
Criar,
Testar,
Desktop HP-UX 11iv2 e v3,
Hewlett-Packard Integrity Virtual Machines Tipo 1 Desenvolver, 1A-64 1A-64 HP-UX 11i v3 Windows Server 2003 (SP1 e SP2 Proprietario
. RHELAP 4.4,4.5
Consolidar, SLES 10 SP
Disponibilidade,
Cluster e Cloud
Tabela 18 - Dados detalhados HP
VMM CPU RAM Storage/Disco
) . L. cluster VM’s Rede Outros
(Configuragdes maximas) Host VM Host VM Host VM
HP Integrity Virtual Machines 6.1 512 HP-UX limit 16 HP-UX limit 128GB HP-UX limit 4 |IDE + 256 SCSI (2TB) 62 NIC's
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Anexo G

Detalhes da plataforma e restri¢cées da Microsoft

Tabela 19 - Dados gerais Microsoft

Criador | VMM ou hypervisor Tipo Finalidade Host Guest 0S’s Host 0S’s Guest Licenga
Criar, Windows Vista (Business, .
. . . . DOS, Windows, 0S/2, o
Virtual PC 2007 Tipo 2 | Testar, x86, x86-64 x86 Enterprise, Ultimate), XP Pro, XP | X . Proprietario
. Linux (SUSE, Xubuntu), OpenSolaris (Belenix)
Hobby, Tablet PC Edition
Estagdo de trabalho, K
X ) L. Windows, 0S/2, o
Virtual PC 7 for Mac Tipo 2 | Negdcios PowerPC x86 Mac OS X Linux Proprietario
. : Server, . Windows NT, 2000, 2003, L.
Microsoft Virtual Server 2005 R2 Tipo 2 x86, x86-64 x86 Windows 2003, XP X Proprietario
Server farm Linux (Red Hat, SUSE)
§ Criar, x86-64 Xx86-64, Windows 2008 com Hyper-V, Windows 2000, 2003 e 2008, Windows XP e Vista, L
Hyper-V Server 2008 R2 | Tipo 1 3 L. . . Proprietario
Testar, (Intel VT-x ou AMD-V) x86 (até 8 CPUs fisicos) | Windows Hyper-V Server Linux (SUSE 10)
Desktop,
Desenvolver, x86-64
; Consolidar x86-64, ) Windows NT L
Hyper-V Server 2012 Tipo 1 ’ (Intel VT-x ou AMD-V apenas j L. Windows 2012 com Hyper-V . Proprietario
Disponibilidade (até 64 CPUs fisicos) Linux (SUSE10, RHEL 6, CentOS 6)
’ para RemoteFX)
Cluster e Cloud
Tabela 20 - Dados detalhados Microsoft
VMM CPU RAM Storage/Disco
) . L. cluster VM’s Rede Outros
(Configuragbes maximas) Host VM Host VM Host VM
8 fisicos
384/host . 4 L
Hyper-V Server 2008 R2 16 64 l6gicos 1TB 64GB No limit 4 IDE + 256 SCSI (2TB) - -
1000/cluster R .
512 virtuais
REST,
64 fisicos 4 IDE + 256 SCSI , powershell ,
1024/host L. 64 L 32 NIC's
Hyper-V Server 2012 64 320 légicos 4TB 1TB No limit (VHD 2 TB) | . snapshots,
8000/cluster . k 10GB migragdo/cluster
2048 virtuais (VHDX 64 TB) suporte VMConnect
para RemoteFX
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Anexo H

Ambiente de armazenamento VMware ESXi e Citrix Xen

H.1 VMware (VmWare In)

VMFS (Virtual Machine File System), é um sistema de ficheiros num Cluster, é
proprietario da VMware e foi optimizado para operacfes de entrada e saida (1/0) com
ficheiros grandes, realidade das imagens das maquinas virtuais. Representa uma solucao
escalavel e de alto desempenho para hospedagem de VMs no bloco de armazenamento,
oferecendo partilha e isolamento. O servico VMFS constitui a base de aplicacdes num
cluster VMware como vMotion (onde existe partilha de dados), Storage VMotion,
agendamento de recursos distribuidos, alta disponibilidade e tolerancia a falhas. Os
metadados da maquina virtual séo serializados para ficheiros e o software VMFS fornece
uma interface POSIX (Portable Operating System Interface) - APIl, com a opcdo de
consola Command Line (CL) e utilidades de interfaces) - para cluster com operacdes
seguras de gestdo de maquinas virtuais.

Este tipo de armazenamento de dados pode ser feito em qualquer dispositivo de
armazenamento com base em ligacGes de armazenamento como:

v" Armazenamento de ligacao direta (SCSI local): ligacdo local direta aos discos
de armazenamento interno ou externo, geralmente SATA, IDE (Integrated
Drive Electronics), EIDE, etc;

v" Fibre Channel: protocolo de transporte usado em SAN’s onde o Fibre Channel
encapsula comandos SCSI sobre o protocolo FC;

v' FCoE: O uso do FC sobre Ethernet onde o trafego FC é encapsulado em
quadros Ethernet;

v" iSCSI: iSCSI transporta comandos SCSI sobre redes IP;

v IP: ligacdo IP aos datastores em NAS suportados pelo vSphere ESX.

Vista do armazenamento pelo SO Guest

Uma VM na arquitectura ESX usa espaco em disco para armazenar 0S Seus
metadados de configuracdo e os proprios dados, um pequeno nimero de imagens,
aproximadamente 30 a 100 por VM. O espaco de armazenamento em disco contem estes
ficheiros de texto muito pequenos (bytes ou KB) mas também contém ficheiros do
préprio disco virtual que normalmente sdo ficheiros muito grandes (centenas de MB ou
GB) e ainda ficheiros de swap (ficheiros guardados pelo SO para aumento virtual da
memoria de trabalho (RAM)).

Um dos principios da virtualizagdo diz-nos que um SO guest ndo deve suportar a
carga da gestdo de dispositivos fisicos, deve concentrar-se em fornecer um ambiente de
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execucdo de aplicagbes. Assim, um dos objetivos da arquitetura VMFS e em particular do
vSphere ESX ¢é simplificar todo este acesso de armazenamento ao SO guest. O hardware
virtual apresentado a um SO guest vSphere inclui um conjunto de controladores SCSI e
IDE que possuem drivers comuns disponiveis em quase todos os sistemas operacionais. O
SO guest vé um disco fisico simples ligado através de um controlador padrdo, gravado no
formato VMDK (Virtual Machine Disk), formato da VMWare. Esta viséo virtualizada de
armazenamento apresentada ao SO guest tem uma série de vantagens, como a gestdo
facilitada pelo facto de serem usados controladores padrdo com drivers incluidas nos
SO’s, o facto de suportar diferentes ligagdo e acessos ao armazenamento como iSCSI e
FCoE disponiveis nos SO’s sem que estes suportem os protocolos nativos € a melhoria de
eficiéncia e disponibilizacdo na recuperacdo de desastres com a disponibilizacdo de
maltiplos caminhos no acesso aos dados, contrariamente ao peso da redundancia de
maltiplos servidores fisicos.

H.2 Xen Server (Citrix)

O VMM ou hypervisor Xen é apenas responsavel pela gestdo de CPU, memodria e
interrupcdes, ou seja, ndo tem conhecimento do I/0 de Rede e Armazenamento. Para lidar
com entradas e saidas de Rede e Armazenamento, o XenServer dispde de um dominio de
controlo, uma VM especializada denominada “Dom0” (Dominio 0), com SO Linux e
privilégios especiais, € considerado parte integrante do XenServer aquando da instalacéo.
Alem de aceder diretamente o hardware, controla todos os acessos de I/O e interage com
as outras VMs. Esta VM especial contem os drivers padrdo do codigo aberto Linux de
uma vasta diversidade de hardware e uma interface de controlo (consola ou interface
grafica) para controlo do sistema. Contém ainda uma pilha de controlo (toolstack) para
fazer toda a gestdo das VMs, as conhecidas “DomU’s” (Dominios dos utilizadores)
relativamente a sua criacao, destruicdo e configuracéo.

O XenServer da Citrix armazena as suas VMs diretamente no formato Microsoft
VHD (Virtual Hard Disk) num disco local ndo partilhado (EXT) ou contrariamente ao
VMware, ndo dispondo do seu préprio sistema de armazenamento, aproveita as
capacidades nativas de armazenamento como por exemplo um sistema de armazenamento
partilhado como o NFS. Com armazenamentos baseados em iSCSI ou FC, o XenServer
estende o VHD do sistema de ficheiros para o padréo open source LVM (Logical Volume
Manager) para gestdo de volumes numa LUN, abstraindo os volumes fisicos em volumes
I6gicos. Permite ainda que seja possivel a criagdo de uma LUN por cada VDI.

O XenServer oferece assim suporte de armazenamento de VMs em discos locais,
iISCSI ou SAN baseado em FC ou NAS, estes dois Gltimos para migracfes e alta
disponibilidade. Ferramentas como XenCenter Storage Repository para implementacéo e
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StorageLink para integracdo de armazenamentos com snapshots, clones® e “thin
provisioning”® sdo uma mais-valia no XenServer.

Cada host XenServer pode aceder a um ou varios dispositivos de armazenamento
diferentes simultaneamente. Estes dispositivos de armazenamento podem ser dedicados
apenas a um host ou partilhados entre hosts permitindo que uma imagem de disco virtual
(VDI) num determinado sistema de armazenamento possa ser iniciada em qualquer host.

Armazenamento local

Este tipo de armazenamento € local ao host XenServer (IDE/PATA, Serial ATA
(SATA), SCSI, e Serial Attached SCSI (SAS)) e neste contexto, sdo suportados dois tipos
de armazenamento, um sistema de ficheiros EXT e LVM (Logical Volume Manager)
numa LUN;

Uma LUN num SAN iSCSI ou SAN Fibre Channel

Nestes dois tipos de armazenamento (tratados diferentemente pelo XenServer),
figura 54, os ficheiros sdo apresentados ao XenServer como ficheiros normais ou mesmo
num sistema de ficheiros LVM numa LUN;

E criada uma LUN onde todos os servidores se ligam. Essa LUN é dividida em
volumes légicos onde apenas uma e uma s6 VM ligada a um desses volumes logicos de
cada vez.

Figura 54 - LUN num SAN iSCSI ou SAN FC

/0 de Reds & Armazenamenta
I_ DomO
Domu 1, Domu 2 |

SAN FC / SAN iSCSI

A
Storage
FCLUMN

(Storage Repository)

[ Aplicagdes [ Aplicactes |

----- S0 guest S0 guest
(Limux) (Windows)

L

v1i Lv2 Lv3
VDI VDI DI

Network File System (NFS)

Neste tipo de armazenamento, figura 55, é criado um NFS onde todos os
servidores se ligam e partilham ficheiros VDI que € o disco fisico na visdo de uma VM. O
XenServer lida com este tipo de armazenamento como um conjunto e discos virtuais
(VDI’s) armazenados no formato Microsoft VHD, especialmente adequado para
ambientes NSF. As imagens das VMs sdo armazenadas como ficheiros neste formato

® Clone: Um programa ou hardware que imita o produto original e pode ser executado de igual modo como se
fosse original;
° Thin provisioning: Método de otimizacéo da eficiéncia com que o espaco disponivel é utilizado numa SAN.
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(VHD), um disco rigido virtual. Estes ficheiros permitem que VMs sejam instanciadas em
qualquer host de uma pool de recursos e possam ser feitas migracdes entre servidores com
0 XenMotion.

XenServer suporta NFS sobre TCP/IP. O volume NFS localizado num servidor
NFS ¢ acedido, montado e usado para as necessidades convenientes de armazenamento,
sera criada uma diretoria de partilha com um nome que é o ldentificador Unico Universal
(UUID) atribuido a esse armazenamento.

Figura 55 - Network File System (NFS)

|/0 de Rede & Armazenamento
' Dom0
_____ DomU 1, DomU 2,
: I _— .l
MFSv3 (Limux) j Armazenam | | Aplicacdes | Aplicactes I

DRIVERS |

----- -
Toolstack
Domd Kernel
L ¥

50 guest SO guest
[Linux) (Windows)

Storage
i .;_: ’ NFS

(UUID)
NFS Mount host:/xen

[ .vhd I ~vhd I .vhd
file file | file
) A )

Opcdes de armazenamento de terceiros como NetApp ou Dell EqualLogics

O armazenamento é feito por dispositivo especificos de armazenamento como
NetApp (Network Appliance) ou Dell EqualLogics como fornecedores lideres de
armazenamento de ficheiros em rede e sistemas de distribuicdo de contetdo. A gestdo do
armazenamento é suportada pelo XenCenter.

Vista do armazenamento pelo SO Guest

Existem 2 tipos de VMs no XenServer, “Dom0” ¢ “DomU”, ambas VM guest’s
diferindo no seu proposito. O DomO0 de controlo e parte integrante de todo o sistema
XenServer, dispde de acesso privilegiados ao hardware, tem drivers dos dispositivos e é
instanciada aquando do boot do sistema. Os DomU’s sao totalmente isolados do hardware
e comunicam diretamente com o VMM ou hypervisor que controla a memdria e o
processador do host. A comunicagdo com os restantes periféricos é feita sob o controlo da
VM Dom0 (dominio 0, dominio de controlo), com os drivers especificos de dispositivos
como Rede e Armazenamento. Os DomU’s sdo conhecidos como dominios sem
privilégios.

Em termos de virtualizacdo, o Xen suporta em simultaneo VM guests com para-
virtualizacdo (PV) (virtualizagdo assistida por SO) ou virtualizagéo assistida por hardware
(HVM). Na PV, apesar da modificacdo do SO, ndo requer virtualizacdo do processador
nem do hardware uma vez que dispde de drivers para aceder diretamente usando a
capacidade total dos dispositivos. Na HVM sdo usadas extensdes de virtualizacdo do
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processador e hardware host para virtualizar os guets mas ndao hd modificacdo do SO
guest, é mais lento que PV mas apresenta a valéncia da portabilidade. A ultima aposta da
Citrix visando 6timos desempenhos foi a juncédo destes dois mundos, para-virtualizacao e
virtualizagéo assistida por hardware (PVHVM ou PV-on-HVM drivers).

Uma VM (DomU) no mundo virtual de um XenServer vé o seu armazenamento
como um disco local (imagens VDI guardadas na sua representacdo Microsoft VHD). Na
realidade, o XenServer alocou uma percentagem do armazenamento real e através do
hypervisor e DomO fez toda a abstracdo, tornando-o disponivel como um recurso de um
disco para essas VMs. O SO guest do DomO0 é Linux e neste SO os discos fisicos sdo
representados como ficheiros desses dispositivos (/dev/sda). Os ficheiros dos dispositivos
de armazenamento podem representar discos conectados localmente (armazenamento
local) ou um nimero de unidade lI6gica (LUN) numa SAN, sendo a gestdo feita por LVM
e ainda a opgéo NFS.
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Anexo |

Uma exemplificacdo: “Dynamic Web Project”

1.1 Criagdo de um projecto Web Service

Um projecto Web Service, figura 56, pode ser criado com o IDE Eclipse IDE for Java EE
Developers. Configurado todo o ambiente, podemos criar um projecto Web Service
mediante vérias abordagens, variando nas suas configuracdes e especificaces,
naturalmente:

v" Web, Dynamic Web Project;

v JBoss Central, HTML5 Project;

v JBoss Tools, Create a Sample RESTfull Web Service;
v" Maven, Maven Project;

v" Web Service, Create a Sample RESTfull Web Service;

Figura 56 - Projecto “Dynamic Web Project” no eclipse

=1 de.vogella.jersey.todo ————3 HOMe do projeto
[+-'Z3 Deployment Descriptor: de.vogela.jersey
) :‘0 JAX-WS Web Services _— especificagﬁo JAX-WS
=% Java Resources .
H 5B src —p Cl@SSES jaVa
&1-m Libraries ey, |ibrarias do projeto
[+ JavaScript Resources
{2 ,settings
& & buid
[={= WebContent ———> classes HTML, Scripts, Templates
& (= META-INF
== WEB-INF
=& b =2 libraria especifica Jersey
A+ asm-3.1,jar
2| jackson-core-asi-1.8.3.)ar
" jackson-jaxrs-1,8.3.5ar
A" jackson-mapper-asi-1.8.3.Jar
&"| jackson-xc-1.8.3.jar
a=| jersey-chent-1,10.jar
B, Jersey-core-1,10.jar
&, jersey-json-1.10.)ar
24 jersey-server-1.10.jar
8¢, jersey-serviet-1.10.5ar
B Jettison-1.1.jar
B% Jsr31l-api-1.1.1.5ar

v [ <2t web.xml ey Web.xml
] ndex.html ——eey index.html

X, .dasspath

X] .project

Web.xml
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Ficheiro responséavel pelo registo do servlet™ fornecido pelo Jersey. Um servlet
responsavel por analisar os pedidos http e selecionar a classe e método para responder ao
pedido, mediante as anotacbes JAX-RS previamente colocadas aquando da criacdo do
cédigo. Web.xml define ainda o path sob o qual o Web Service serd disponibilizado.
URL: http://dominio:porta/nome-da-aplicacao/url-pattern/path-das-classes-rest

<?xml version="1.0" encoding="UTF-8"?>

<web-app xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://java.sun.com/xmlL/ns/javaee" xmlns:web="http://java.sun.com/xml/ns/javaee/web -
app_2_5.xsd" xsi:schemaLocation="http://java.sun.com/xml/ns/javaee
http://java.sun.com/xml/ns/javaee/web-app 2 5.xsd" id="WebApp ID" version="2.5">

<!-- nome da aplicacao -->

<display-name>de.vogella.jersey.todo</display-name>

<servlet>
<l-- suporte para aplica¢des Web baseado em servlet e filtro -->
<servlet-name>Jersey REST Service</servlet-name>
<servlet-class>com.sun.jersey.spi.container.servlet.ServletContainer</servlet-class>

<init-param>
<!-- define o pacote das classes de recurso java do Web Service -->
<param-name>com.sun.jersey.config.property.packages</param-name>
<param-value>de.vogella.jersey.todo.resources</param-value>

</init-param>
<load-on-startup>1</load-on-startup>

</servlet>

<servlet-mapping>
<!-- "URL pattern" define parte da URL base onde o Web Service serd disponibilizado -->
<servlet-name>Jersey REST Service</servlet-name>
<url-pattern>/rest/*</url-pattern>

</servlet-mapping>

</web-app>

ex. http://localhost:8080/de.vogella.jersey.todo/rest/todos/1

dominio: localhost

porta: 8080

nome da aplicacéo (web.xml: display-name): de.vogella.jersey.todo
URL base (web.xml: url-pattern do servlet-mapping): rest

anotacdo @Path na classe Java: todos

D N N N N N

anotacdo @PathParam: 1

1% Servlet: Uma classe na linguagem de programacao Java que processa dinamicamente pedidos e
respostas, gerando dados HTML e XML para a camada de apresentacdo de uma aplicagdo Web..
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http://dominio:porta/nome-da-aplicacao/url-pattern/path-das-classes-rest
http://localhost:8080/de.vogella.jersey.todo/rest/todos/1

Principais anotaces JAX-RS

@PATH(your_path) adiciona mais um parametro ao URL (URL+/your_path);
@POST O método responde a um pedido HTTP POST.

@GET O método responde a um pedido HTTP GET.

@PUT O método responde a um pedido HTTP PUT.

@DELETE O método responde a um pedido HTTP DELETE.
@Produces(MediaType. Define o tipo MIME a ser entregue por um método @GET

TEXT_PLAIN[,more-types])
@Consumes(type[,more-ypes])  Define o tipo MIME a ser consumido pelo método.

@PathParam Usado para especificar valores da URL num parametro do
método.

Uma outra anotacdo fundamental ¢ @XmIRootElement para que o Jersey saiba
que os atributos irdo passar a n6s no momento em que 0 XML como resposta ao cliente.
De igual modo, se receber um XML no corpo de um pedido, o Jersei vai saber fazer a
conversao desse XML para um objeto do tipo da classe em causa.

1.2 Exemplos de solicitacbes a APl do MOE
Adicionar mais um processador a um Servidor

Operac0es sobre Servidores

Verb URI Description

GET /servers Lista servidores

GET /servers/detail Lista detalhes dos servidores
POST /servers Cria servidor

GET /servers/id Lista detalhes dos servidores
PUT /servers/id Atualiza dados dos servidores
DELETE /servers/id Remove servidor

Um flavor representa uma configuracéo de hardware disponivel para um dado tipo
de servidores, e € uma combinagdo Unica de espago em disco, capacidade de memodria,
numero de CPUs, etc.. Um servidor, € uma instancia de uma maquina virtual e, portanto,
é definido por um flavor.

"flavors": [ { "disk": 10, "id": 12, "name": "256_server", "ram": 256, “cpu”: 2, ... }...]

Operag0es sobre Flavors

Verb URI Description
GET /flavors Lista flavors
GET /flavors/detail Lista detalhes dos flavors
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GET /flavors/id Lista detalhe do flavor

O objectivo é alterar o nimero de CPUs de um servidor especifico e, para tal,
temos de saber o valor desse “campo” no flavor desse servidor.

Algoritmo, passo-a-passo:
1) Listar todos os servidores existentes

Esta operacdo obtém uma lista de servidores associados a conta de um
determinado utilizador. Em cada servidor (da lista) um atributo indica o estado actual do
servidor; servidores com o estado ACTIVE estdo disponiveis para utilizacao.

Verb URI Description
GET /servers Lista todos os servidores (apenas os IDs e nomes)
GET /servers/detail Lista todos os servidores (todos os detalhes)

Cdbdigo para respostas normais: 200, 203
Codigo para respostas de ERRO: serversFault (400, 500), serviceUnavailable

(503), unauthorized (401), badRequest (400), overLimit (413)

Resposta da listagem dos servidores: XML (detalhes)

<?xml version="1.0" encoding="UTF-8"?>

<servers xmlns="http://az-1.region-a.geo—
1.compute.hpcloudsvc.com/v1.1/&
1lt;tenant id>">

<server id="1234" name="sample-server" imageId="1" flavorId="12"

status="BUILD"
progress="60" hostId="e4d909c290d0fblcal68ffaddf22cbd0">

<metadata>
<meta key="Server Label">Web Head 1</meta>
<meta key="Image Version">2.1</meta>
</metadata>
<addresses>
<public>
<ip addr="67.23.10.132"/>
<ip addr="67.23.10.131"/>
</public>
<private>
<ip addr="10.176.42.16"/>
</private>
</addresses>
</server>

</servers>

De entre todos os servidores da lista, o utilizador pretende ALTERAR 0 ndmero
de CPUs do servidor (server id="1234"), ou seja, precisa aceder ao flavor
(flavorld=""12"").

116



2) Listar o flavor (flavorld=""12"")

Esta operacdo obtém os detalhes de um flavor especifico (id).

Verb

URI

Description

GET

/flavors/id

Lista detalhe do flavor especifico

Cadigo para respostas normais: 200, 203

Error ResponseCode(s): serversFault (400, 500), serviceUnavailable (503),
unauthorized (401), badRequest (400), itemNotFound (404), overLimit (413)

Resposta com detalhes de um Flavor: XML

<?xml version="1.0" encoding="UTF-8"?>

<flavor xmlns="http://az-1.region-a.geo-1.compute.hpcloudsvc.com/v1.1/&
1t;tenant id>"
id="1" name="256 MB Server" ram="256" disk="10" cpu="2" />

3) Alterar o nimero de CPUs de 2 para 3 do servidor (server id="1234"), flavor
(flavorld=""12"")

Esta operacdo permite que se atualize o numero de CPUs do flavor associado ao
servidor. Facilmente se depreende que esta operacao s sera possivel se o utilizador puder
efectuar esta operacdo (Status Transition: ACTIVE).

Verb

URI

Description

PUT

/servers/1234/flavor/12/cpu/3

Atualiza dados dos servidores

Cddigo para respostas normais: 204

Cddigo para respostas de ERRO: serversFault (400, 500), serviceUnavailable
(503), unauthorized (401), badRequest (400), badMediaType(415), itemNotFound (404),
buildInProgress (409), overLimit (413)

v’ Status Transition: ACTIVE CONFIGURESERVER (if configureServer is

true)

Pedido de Update do flavor do servidor: XML

<?xml version="1.0" encoding="UTF-8"?>

<server xmlns="http://az-1.region-a.geo-1.compute.hpcloudsvc.com/v1.1/&
1t;tenant id>"
server id="1234" flavorId="12" cpu="3”"

/>
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Anexo J

Principais ferramentas e suas configuragdes usadas na criacdo e desenvolvimento deste
webservice:

v" Plataforma Java

Servidor Apache Tomcat

Ambiente de desenvolvimento Eclipse
JAR’s e Plugins

Macromedia Dreamweaver

RN N NN

Notepad++

J.1 Plataforma Java

Java é uma linguagem de programacdo orientada a objeto e considera-se diferente das
outras linguagens convencionais pelo facto de ser compilada para bytecode e executado
por uma maquina virtual, contrariamente a compilacdo para codigo nativo. A linguagem
de programacdo Java € a linguagem convencional da Plataforma Java, que pode ser
adquirida no site http://java.com/en/download/index.jsp.

Figura 57 - Plataforma Java

Download Help

Siliavafiownioads Free Java Download

If you want to download

Java for another computer Download Java for your desktop computer now!
or Operating System, click Version 7 Update 25
the link below.

All Java Downloads

Report an Issue

» Why am | alwavs » Whatis Java? » Dolhave Java? » Need Help?
redirected to this page
when visiting 8 page with a
Java application?
»
Heportan sue Why download Java?

Java technology allows you to work and play in a secure computing environment. Upgrading to the latest
Java version improves the securty of your system, as older versions do not include the latest security
updates.

Java allews you to play online games, chat with people around the world, calculate your mortgage
interest, and view images in 30, just to name a few.

Como o RESTWEBSERVICE foi criado e executado em ambiente Windows, a
explicacdo serd feita tendo em vista este ambiente.
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Assim, vamos verificar se temos a plataforma java instalada e se € a ultima versao.
‘Iniciar’ e executar ‘cmd’, abre-se uma consola de linha de comando do MS Windows,
executamos 0 comando:

“java -version”

Este comando corresponde a chamada da maquina virtual para executar
“bytecode”.

Figura 58 - Comando “java -version”

Microsoft Windows [Uersdo 6.1.76811
Copyright <c?> 2889 Microsoft Corporation. Todos os direitos reservados.

C:sUserssdusca>java —version
java version '"1.7.8_25"

JavatIM> SE Huntime Environment <build 1.7.8_25-hi7?>

Java HotSpot{TH> Client UM <build 23.25-h#l, mixed mode,. sharing?

C:sUserssdusca>

Java version “1.7.0 25 JDK ou JRE

JRE(Java Runtime Environment): Ambiente de execucédo Java (Java Virtual
Machine). Como ambiente, serd apenas possivel a execucdo de codigo Java ja
compilado.

JDK (Java Development Kit): Kit de desenvolvimento Java, onde se inclui o
compilador (javac) e o0 ambiente de execucdo Java (JVM). Neste caso, podemos
compilar classes java directamente de cddigo fonte e executa-las posteriormente
no JRE, maquina virtual Java.

J.1.1 Instalacéo

Caso seja necessaria a instalacéo da plataforma java, termos que fazer o download (verséo
7, update 25), e efectuar a sua instalacdo. Por defeito, apos a instalacdo, teremos os dois
ambientes, JDK e JRE na directoria “C:\Program Files\Java”

Para testar a instalacdo do compilador (JDK), ‘Iniciar’ e executar ‘cmd’, abre-se
uma consola de linha de comando do MS Windows, executamos o comando:
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“‘Javac”

Figura 59 - Instalacdo da Plataforma Java

Java Setup - Welcome x|

¢
= Java ORACLE

Welcome to Java

Jawva provides safe and secure access to the world of amazing Jawa content.
From business solutions to helpful utilities and entertainment, Jawa makes
wourinternet experience come to life.

Mote: No personal information is gathered as part of ourinstall process.
Click here for more information on what we do collect.

Click Install to acceptthe license agreement and install Jawva now.

[ Change destination folder Caticel Install »

Concluida a instalacdo da plataforma java, teremos que definir as variaveis de
ambiente para a posterior execu¢do do ambiente de desenvolvimento IDE (Integrated
Development Environment ) Eclipse e todas as dependéncias do Java.

J.1.2 Variaveis de ambiente

“Iniciar”, “Painel de controle”, “Defini¢des avancadas do sistema”, “Variaveis de
ambiente”, “Variaveis de sistema’:

v" PATH - adicionar “directoria de instalagdo do JDK™\bin
ex. C:\Program Files\Java\jdk1.7.0_25\bin

Figura 60 - Variavel de sistema ‘“Path”

Varidveis do sistema

Varidvel | Valor |;|
0s Windows_NT
C:\Program Files\PC Connectivity Soluti...
PATHEXT .COM;.EXE;.BAT;.CMD;.VBS; .VBE;. IS, ... El
MNowva... I Editar... | Eliminar |

v" CLASSPATH — criar esta variavel
Nome da variavel “CLASSPATH”

Valor da variavel «.”
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Figura 61 - Variavel de sistema “CLASSPATH”

Editar variavel de sistema =]

Mome da variawvel: I CLASSPATH

Valor da varidvel: I .

0K I Cancelar |

v' JAVA HOME - criar esta variavel com a “directoria de instalacdo do
JDK\bin

ex. C:\Program Files\Java\jdk1.7.0_25\bin

Figura 62 - Variavel de sistema “JAVA_HOME”

Editar variavel de s x|
Mome da varigvel: I JAVA_HOME
Valor da variavel: I C:\Program Files\Javaljdk1.7.0_25
0K Cancelar

J.1.3 Teste da instalacdo da plataforma java e configuracdo das variaveis de
ambiente

Vamos verificar se as variaveis foram definidas correctamente. Para isso, com o

Notpad++, vamos criar um ficheiro com o nome “Test.java” e incluir o seguinte codigo:

public class Test {

public static void main(String[] args) throws Exception {

System.out.println("Hello RESTWEBSERVICE");

}

Finalmente, vamos compilar a classe na directoria onde foi criada e executa-la

utilizando a maquina virtual Java. Na consola de linha de comando vamos executar 0S
seguintes comandos:

v javac Test.java — Comando para compilar a classe java criada

v’ java Test - Comando para executar a classe Test

Se as variaveis de ambiente foram definidas correctamente, deveremos ter
como resposta:

“Hello RESTWEBSERVICE”
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J.2 Servidor Apache Tomcat

Apache Tomcat é uma implementacdo de software de fonte aberta das tecnologias Java
Servlet e JavaServer Pages (JSP). E um servidor web HTTP em linguagem java, um
servidor de aplicacbes JEE (Java Enterprise Edition). Tem a vantagem de incluir
ferramentas para gestdo e configuracdo que podem ser editadas directamente num ficheiro
de configuragdo em XML.

O download deste servidor pode ser feito directamente no site da Tomcat:
http://tomcat.apache.org/download-70.cqi

J.2.1 Instalacdo

Feito o download, basta descompactar o ZIP numa directoria, ex. C:\ onde sera criado
uma pasta com o nome do ZIP: C:\apache-tomcat-7.0.34. Como versao pré-configurada,
disponibiliza de imediato as seguintes configuracdes:

v' A porta de acesso as aplicacGes é a 8080. Basta para isso digitar o URL

seguido de “:” e a porta 8080.

eX. http://localhost:8080/MOE

v' Se ndo existirem redireccionamentos, é possivel a listagem de directorias.

Esta opcao € sempre desactivada depois nas implementacdes.

Monitorizacdo sempre constante, qualquer alteracdo dos ficheiros, ndo existe a

necessidade de fazer um restart ao servidor.

Figura 63 - Directoria de instalagdo do Servidor Apache Tomcat

MNome = | Tamanho Data modificacdo Tipo
bin 13-01-2013 15:23 Pasta de ficheiros
conf 14-01-2013 11:17 Pasta de ficheiros
liks 13-03-2013 17:52 Pasta de ficheiros
logs 11-04-2013 10:47 Pasta de ficheiros
temp 13-01-2013 15:28 Pasta de ficheiros
webapps 13-01-2013 15:28 Pasta de ficheiros
work 14-01-2013 11:17 Pasta de ficheiros
|| LICEMNSE 57KB 04-12-2012 08:54 Ficheiro
|| NOTICE 2KB 04-12-2012 03:54 Ficheiro
tomcat.ico 22KB 04-12-2012 08:54 feone
El Uninstall, exe 6o KB 13-01-2013 15:28 Aplicacio
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J.2.2 Execucdo

Para testarmos o servidor Apache Tomcat, basta corresmos o executavel “Tomcat7.exe”
da directoria “C:\Tomcat 7.0\bin” e aceder ao link: http://localhost:8080/

Figura 64 - Link localhost Apache Tomcat

Home Documentation Configuration Examples Wiki Mailing Lisis Find Help
Apache Tomcat/7.0.34 w;)ache Software Foundation
http!//www.apache.org/

Recommended Re ;’:-(_‘-ii‘ul_;_f Server Status

@ Security Considerations HOW-TO
Manager App
/‘& Manager Application HOW-TO

Host Manager

Clustering/Session Replication HOW-TO

J.3 Ambiente de desenvolvimento Eclipse

Eclipse ¢ um IDE (Integrated Development Environment) ou ambiente integrado de
desenvolvimento, € um programa com caracteristicas e ferramentas de apoio ao
desenvolvimento de software com a vantagem de ter a maior parte das ferramentas de
desenvolvimento ja integradas e prontas a usar. Uma orientacdo baseada em plugins que
mediante incorporacao, satisfazem as necessidades dos diferentes programadores.

O download deste IDE pode ser feito directamente no site:
http://www.eclipse.org/downloads/. O package em questdo para o desenvolvimento
direcionado & web é o “Eclipse IDE for Java EE Developers” que ja vem com a maior
parte dos plugins destinados a este tipo de desenvolvimento.

J.4 JARs e Plugins

O ambiente de desenvolvimento Eclipse, principalmente o “Eclipse IDE for Java EE
Developers” ja vem com a maior parte dos plugins por defeito para desenvolvimentos
orientados a web mas ha um indispensavel, muito Gtil ndo sé no acesso aos menus de
configuracdo do projecto como também ferramentas de configuracdo do servidor Apache
Tomcat, plugin “Web Tools Platform (WTP)”.

Podemaos fazer o download directo do plugin ou solicitar ao Eclipse que o faga por
nos e instale directamente. Para isso, vamos ao menu “Help”, “Install new Software”,
“add”:

v" Name: Web Tools Platform (WTP)
v" Location: http://download.eclipse.org/webtools/repository/indigo/
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Figura 65 - Add repository

Mame: | Web Tools Platform (WTF) Local...

I

Location: | http: [{download, edipse. orgfwebtoolsfrepositoryindi - Archive...

=
l\ﬂ? ') (]34 I Cancel |

Relativamente aos JARs, estes sdo dependents do projecto em si e do que se
pretende usar. JAR (Java Archive) é um formato de ficheiro que normalmente é usado
para agregar muitos ficheiros de classes Java e metadados associados, recursos como
textos e imagens, tudo num dnico ficheiro que depois funcionard como bibliotecas na
plataforma Java.

Basta para isso colocar 0s JARs necessarios ha  directoria
“projectName/WebContent/ WEB-INF/1ib”.

J.4 Macromedia Dreamweaver

O Adobe Dreamweaver, mais conhecido por Macromedia Dreamweaver é um software de
desenvolvimento na Web, criada pela Macromedia.

Um software que fornece suporte para varias tecnologias web, tais como XHTML,
CSS, JavaScript, Ajax, PHP, ASP, ASP.NET, JSP, ColdFusion e outras linguagens
Server-side.

Toda a apresentacdo web da camada de apresentacdo do webservice foi
desenvolvida e testada inicialmente neste software. Desenvolvimento de cdédigo HTML,
JSP, incorporagdo de imagens, construgédo de tabelas, etc.

A.5 Notepad++

Notepad++ é um editor de texto e de cddigo fonte aberto sob licenca GPL. Tem a
vantagem de suportar varias linguagens de programacdo como HTML, JSP, CSS, JQuery,
Javascript e é optimo para alteragdes rapidas de codigo e sua visualizacao.
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Anexo K

K.1 Criar um “Dynamic Web Project”

Para criar um “Dynamic Web Project” temos que iniciar o Eclipse e nesta primeira
iniciacdo, vao ser testadas todas as variaveis de ambiente anteriormente criadas e criado
um workspace onde serdo guardados todos 0s N0Ssos projectos.

Depois de iniciado o Eclipe, para criarmos um “Dynamic Web Project” seguimos
0S passos:

1. “File”, “New”, “Project”
2. Na proxima janela escolher “Web”, “Dynamic Web Project”

Figura 66 - Dynamic Web Project

i x]
Select a wizard p—

Create a Dynamic Web praoject

Wizards:

| type filter text

B2 Cvs :|
[E!? Edlipse Modeling Framework
(= EB

B Java

&= Java EE

B2 JavaScript

(2 1AXR

- IPA

Ef Plug-in Development
B[ SAR { MBean Components
B web

: _=3 Dynamic Web Project
5 Static Web Project (I
G? Web Fragment Project LI

(?:l < Back I MNext = I Finish Cancel

3. Clique em Next
4. Nas propriedades do projecto:
v Project name: Test
v Target runtime: Apache Tomcat v7.0
v Dynamic web module version: 3.0
v Configuration: Default Configuration for Apache Tomcat v7.0
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Figura 68 - Propriedades do Dynamic Web Project

-iBi %]

Dynamic Web Project 7
Create a standalone Dynamic Web project or add it to & new or existing Enterprise | G
Application, —

Project name: | Test

r Project location
¥ Use default location

LLocation; |D:'|,'.\'nrkspace'|,Test Browise, ., |
rTarget runtime

IApache Tomcat w7.0 j Mew Runtime... |

r Dynamic web module version
EX =l

r Configuration

IDefﬁuIt Configuration for Apache Tomcat v7.0 j Maodify... |

A good starting point for working with Apache Tomcat v7.0 runtime. Additional facets can
later be installed to add new functionality to the project.

r EAR membership
™| addiproject to an EAR.

EAR praject name: | EAR j ew Praject, . |

~Working sets

[ Add project to working sets

Working sefs; j Select, ., |

@ < Back | Mext = | Finish I Cancel

5. Clique em Next e depois outra vez em Next
6. Seleccione “Generate web.xml deployment descriptor” para a criacdo do
web.xml onde serdo incluidas todas as definicdes e configuracdes do projecto

Figura 69 - Web.xml do Dynamic Web Project

ol

Web Module —
Configure web module settings.

Context root: | Test

Content directory: | WebContent

¥ Generate web.xml deployment descriptor

7. Cligue em Next e todo o projecto é criado
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Figura 70 - Directoria base do Dynamic Web Project

l.c? settings
B build
L"'::? dasses

[El-= WebContent
(22 META-INF
- - [E) mantFeEsT.MF
-2 WEB-INF

----- K| .dasspath
----- X| .project

JavaSource (src)

Cadigo fonte Java do projeto. Recursoso que sdo automaticamente compilado e os
ficheiros gerados sdo adicionados ao diretorio WEB-INF/classes.

WebContent

Localizacdo de todos os recursos da Web, incluindo HTML, JSP, ficheiros
graficos, imagens, etc. Os ficheiros ficam disponiveis apenas nesta directoria ou
subdirectorias quando o servidor é executado.

META-INF

Esta directoria contém o arquivo MANIFEST.MF, que é usado para mapear 0
caminho das classes para os ficheiros JAR dependentes que existem no projecto. Quando
um JAR é adicionado a biblioteca, esta entrada é adicionada automaticamente neste
ficheiro.

WEB-INF

Directoria que contéem os recursos da Web de suporte para a aplicacédo, incluindo o
ficheiro web.xml e as classes e lib.

/ Classes

Directoria das classes compiladas, € a directoria de saida do compilador Java. As
classes “.class” sdao colocados neste directoria automaticamente quando o compilador
Java compila os ficheiros de origem Java que estdo no directoria de recursos Java (src).

/ Lib

Os ficheiros JAR de apoio a toda a aplicagdo. As classes existentes nos ficheiros
jar ficam disponiveis para uso na aplicacao.

Web Deployment Descriptor

O descritor de implementacédo de toda a aplicacao, o ficheiro web.xml.
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K.2 Executar um “Dynamic Web Project”

Para testarmos o nosso “Dynamic Web Project” comegamos por criar uma classe na
directoria “src”. “File”, “New”, “Other”, “Class”

Figura 71 - Criar uma classe

_iolx]

Java Class —
Create a new Java dass. @

bl

Source folder: |Testfsrc Browse... |
Fackage: "1 test Browse... |
[ Endosing type: | Browse. .. |
Mame: |Test

Modifiers: @ public O default private € protecked

[ abstract ™ final ™| static

Superdass: Ijava.lang.object Browse...

J

Interfaces: Add...

|

Rernoye

Which method stubs would you like to create?
[~ public static void main(String[] args)
[ Constructors from superdass
¥ Inherited abstract methods
Do you want to add comments? {Configure templates and default value here)
[ Generate comments

@j < Back Mext = | Finish I Cancel

Criamos uma classe com o package test e 0 nome Test e incluimos o seguinte
cddigo:
package test;
public class Test {
public static void main(String[] args) throws Exception {

System.out.println("Hello RESTWEBSERVICE");
}

Criamos igualmente um ficheiro HTML na directoria WebContent, “File”, “New”,
“file”, com o nome “test.html” e com o seguinte codigo:

<html>
<head>
<title>Dynamic Web Project HTML page</title>
</head>
<body>
<h2> Hello RESTWEBSERVICE </h2>
</body>
</html>
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Executamos o projecto, no menu, clicamos em “Run”, “Run”, escolhemos “Run
on Server” e a primeira vez que executarmos o projecto, temos que fazer a ligacdo ao
servidor Apache Tomcat, “Apache”, “Tomcat v7.0 Server” e “Finish”

Figura 72 - Servidor Apache Tomcat dentro do Eclipse

b
Run On Server
Select which server to use

How do you want to select the server?

" Choose an Existing Server
& Manually define a new server

Download additional server adapters

Select the server type:
|ty|:|e filter text

=+ Apache -
E Tomcat w3, 2 Server
E Tomcat w4.0 Server
E Tomcat v4. 1 Server
E Tomcat ws.0 Server
B Tomcat w5, 5 Server
: E Tomcat vb.0 Server
o E Tomcat w7.0 Server

[H-[=- Basic 4|
Publishes and runs J2EE and Java EE Web projects and server configurations to a local Tomeat
server.

Server's host name: QI localhast
Server name: ITomcat v7.0 Server atlocalhost
Server runtime environment: IApache Tomcat w7.0 j Add...

Configure runtime environments. ..
[ Always use this server when running this project

@j < Back Next = | Finish I Cancel

O projecto esta pronto a testar no link http://localhost:8080/Test/test.html

Figura 73 - Execugdo no Browser

€ C' [ localhost:8080/ Test/test.html Qi H @& =

(] outros marcadores

Hello RESTWEBSERVICE
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Anexo L

A implementacio RESTWEBSERVICE - MOE é um webservice desenvolvido numa
arquitectura orientada a Web (Web-Oriented Architecture - WOA), disponibilizando os seus
recursos na Web através do protocolo REST (Representational State Transfer) para troca de
informacgdo. Vantagens como a simplicidade de interacdo entre sistemas heterogéneos, a
facilidade de comunicacdo entre aplicacBes existentes em multiplas plataformas e a
independéncia de plataformas e linguagens de programacao, sao evidentes.

L.1 Importacdo do “Dynamic Web Project” MOE

A importagdo o projecto “MOE” (Matrix Operating Environment) para o ambiente de
desenvolvimento Eclipse carece da criacdo de um “Dynamic Web Project” base no Eclipse.

Assim, para a criagdo de um “Dynamic Web Project”, seguir 0s passos descritos na
alinea K.I Criar um ‘“Dynamic Web Project” do Anexo K alterando apenas 0 nome para
“MOE”. Nao ¢ necessario criar nenhuma classe java nem ficheiro HTML.

Figura 74 - Projecto base MOE

SR MOE
lcb .settings
I.x;b build

E-(= WebContent
- [H-(E METAINF
== WEB-INF

Depois do projecto MOE criado, basta importar o projecto real para o Eclipse: “File”,
“Import”, “Archive File”

Figura 75 - Importacdo do projecto real MOE

[El[= General

: ----- [E, Archive File
----- =% Existing Projects into Workspace
1_.1 File System
-2, Preferences

Seleccionar o projecto a importar. O projecto devera ficar com uma organizagao de
directorias como na imagem seguinte:
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Figura 76 - Projecto real MOE

== MoE

IEE- .settings
B build

EI[E? —

[Er bean
[E:- com
[E: logic
#-[2= presentation
E-= WebContent
B2 css

F-(= datafiles
#-(= documents
[E:- images
-G 35

G-(Z2 META-INF
#-(= pages
IE!:- plugins
F-(= themes
-2 WEB-INF

----- |X| .classpath
----- H| .project

L.2 Configuracéo inicial do MOE

Para gque a execucdo do MOE seja feita sem erros e todas as ligacOes e credenciacdes sejam
efectuadas, temos que criar pastas e ficheiros de leitura inicial do MOE. Assim, vamos criar
uma directoria em C:\ com o nome “restconfig” (C:\restconfig) com 4 ficheiros:

v" adminUsersList.txt

Ficheiro com todos os administradores do MOE. Esta lista devera ser igual a lista dos
administradores do HPMOE. Um administrador por linha “dominio\admin” (ex.
“hpptlab\paulo.pires”)
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Figura 77 - Ficheiro “adminUsersList.txt”

[=| adminUsersList t¢ E3
1  hpptlab\paulc.pires

v hp-io-v5.wsdl

Ficheiro WSDL (Web Service Description Language) a definicdo das operacoes de 10
disponiveis.

https:// <cms-ip-address>: 51443/hpio/controller/soap/v4 wsdl?
Neste ficheiro basta alterar o IP do servidor HPMOE, linha 5987:

<soap:address location="https://16.23.187.6:51443/hpio/controller/soap/v5"/>

Figura 78 - Ficheiro “hp-io-v5.wsdl”

= hpfovBwsd L1
<wadl:definitions xmlns:nsl="http://cxf.apache.org/bindings/xformat"

2 ¥mlns:soap="http://schemas.mlscap.org/wsdl/scap/" xmlnz:tna="http://v5.scap.ic.hp.con/"
3 imlns:wsdl="http://schenas.xmlsoap.org/wsdl/" xmlns:xsd="http://wnr. w3, org/2001/3ML5chena"
= neme="I0" targetlamespace="http://v5.scap.io.hp.com/">
= <wadl:typesa>

«<x3:3chema xmlns:tns="http://v3.soap.io.hp.com/" xmlns:xs="http://www.w3.org/2001/XMLSchen
fault="ungualified" elementFormbefault="ungualified"

attributeFors
targetlamespace="http://v3.scap.ic.hp.com/">
= <x3:complexType name="LoadbalancerInfo">
<X3:3equencer

Figura 79 - WSDL do HPMOE

€ = | Bk pur://16.23.187.6:51443/hpiojc e H &

ols » [ Outros mercadores

This XML file does not appear to have any style mformation associated with it The document tres is shown below.

v <3oap:Envelopse xmlns:scap="h:itp://schenas. xmlsoap.org/scap/envelope/">

It
da>anap: Server</faulteodey

-Fault occurred while processing.</faultatring

v" login.config
Ficheiro de apoio a credenciacao (login) no MOE.

No ambito da seguranca em aplicacGes JavaEE, o servidor Apache Tomcat fornece
uma implementacdo Realm JAAS (Java Authentication and Authorization Service) para que
os programadores possam implementar modulos de login JAAS e integra-los facilmente com
as suas aplicacdes. JAAS permite assim autenticagfes em modo Basic e Form, usando para
isso os denominados realms: File e JDBC (Java Database Connectivity) que, neste caso € em
runtime.
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Figura 80 - Ficheiro “login.config”

[=] login.config 3

BytesLoungeLogin |
com. login.BytesloungeLoginModule required debug=true;

LU A

Iz

A ligagcdo ao ficheiro “login.config” ¢ feita no menu do Eclipse, “Run”, “Run
Configurations”, “Tomcat 7.0”, “Arguments”, “VM arguments”, adicionar a linha: -
Djava.security.auth.login.config="C:\restconfig\login.config"

Figura 81 - Ficheiro “login.config”

/EE Server | ()= Arguments . Classpaﬁﬂ B Souroe\l B Envirnnmen'?] = Commnn\l

 Program arguments:

Ltart

Variables...

\_IL 3

VM arguments:

Deataling. base ="D: \workspace . metadata\, plugins\org. edipse. wst.server.core\tmp2” - ;I
Deatalina.home="C:{Tomcat 7.0" -Dwip. deploy="D:\workspace\.metadata\. plugins
Yorg.edipse, wst.server.core\tmp2iwipwebapps”™ -Djava.endorsed. dirs="C:{Tomcat 7.0'endorsed” -
Dijava.security.auth.login. config="C:restconfigYogin. config”

[~

Variables... |

Working directory:

{* Default: IC:'-Prcugram Files\edipse
" Other: |

Workspace,,, | | File Systen.. Variables, .,

v vmwareAccess.txt

Ficheiro com dados de acesso a VMware para acesso a consola das VMs dos servigcos

criados.

Primeira linha: IP da VM onde esta o VCenter da VMware

Segunda linha: Username do Administrador

Terceira linha: Password do Administrador
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Figura 82 - Ficheiro “vmwareAcess.txt”

[=] vmwareAccessbe ] |

16.23.186.86
hpptlab\paulc.pires

[

L

L.3 Execucao do MOE

O MOE pode finalmente ser executado. Para isso, no menu, clicamos em “Run”, “Run”,

escolhemos “Run on Server” e a primeira vez que executarmos o projecto, temos que fazer a
ligag¢do ao servidor Apache Tomcat, “Apache”, “Tomcat v7.0 Server” e “Finish”

Aguardar que o projecto seja construido e compilado. Podemos acompanhar a

Figura 83 - Servidor Apache Tomcat dentro do Eclipse

ol
Run On Server
Select which server to use

How do you want to select the server?
{7 Ghonose an existing server

' Manually define a new server

Download additional server adapters
Select the server type:

Itype filter text

(= Apache -~
- 8 Tomcat v3.2 Server
- E Tomcat v4.0 Server
- E Tomcat v4.1 Server
- E Tomcat 5.0 Server
- E Tomcat 5.5 Server
- E Tomcat v6.0 Server

inl Tomcat v7.0 Server
E-[= Basic ;I

Publishes and runs J2EE and Java EE Web projects and server configurations to a local Tomcat

Server.

Server's host name: I“'I localhost

SErver name: |Tomcat v7.0 Server at localhost

Server runtime environment: IApache Tomcat v7.0

| add...

Configure runtime environments...
[T Always use this server when running this project

@j = Back Next > | Finish I

Cancel

evolucéo do estado directamente na consola do Eclipse.
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Figura 84 - Compilacdo do projecto MOE

21 Markers (ﬁ Properties (ﬁ'&n Servers (E Console &2

Tomcat v7.0 Server at localhost [Apache Tomcat] C:'\Program Files\Javatjdk1.7.0_25bin'javaw.exe (5 de Ago de 2013 16:56:57)
INFD: Initiating Jersey application, version 'Jersey: 1.17.1 82/28/2813 @3:28 PM"

Ago @5, 2813 4£:57:19 PM org.apache.coyote.abstractProtocol start

INFO: Starting Protocoldandler [“http-bio-2@sa”]

Ago @5, 2813 £:57:19 PM org.apache.coyote.abstractrrotocol start

INFO: Starting protocoldandler ["ajp-bio-Zees”]

Ago @5, 2813 4:57:19 PM org.apache.catalina.startup.Catalina start

|IrJFO: server startup in 12286 ms |

a |

Finalmente o projecto esta disponivel em: http://localhost:8080/MOE

Figura 85 - Login page MOE

i

@ CloudSystem Matrix

Figura 86 - Data page MOE

P ClondSrsien ManTr - Matrs Operanes Exneamest

| Tesglaie & Senk Dl

|4 3 Temptace surerCeen_2516s Bt

HP CloudSystem Matrix

Macrix Oparatlug 711 los Interfaces APT and CLI Oporaticns Refurcnce Cuide

REST WebService

f;i’”

W waicrme (%)

REST WESSERVICE

Seats Tutle
i 1 PO AR pire
FCL Tewe de Muosdo om Engenharic Informesice €9 Poveel e negicio madu. ADSOXISTRAZOR: 2Cloxd © einve 36510 Pouls Pires 4DMIN gpdablpsule pues
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http://localhost:8080/MOE

Anexo M

A criagdio de um servico de um determinado utilizador tem por base as
definigdes/configuragfes existentes num Template previamente definido e listado num
Catalogo de Servigos. ConfiguracBes como detalhes dos servidores, memoria, processadores,
discos, custos, interfaces, limites méaximos e minimos de futuros updates ao servigo, etc, estdo
previamente descritos e implementados sob a forma de Templates nos quais o utilizador pode
navegar, verificar as caracteristicas de cada um e escolher um que melhor se adapte as suas
necessidades.

Assim, o utilizador navega nos Templates existentes no Catalogo de Servigos do
menu lateral esquerdo e seleciona o Template. No painel central do webservice, painel
“Detalhes”, sdo abertas as tabs dos detalhes do Template selecionado.

M.1 Detalhes do Template

Nas imagens seguintes podemos verificar os detalhes do Template selecionado. Nos detalhes
gerais do Template obtemos informagcfes como o nome do Template, a data de criacdo e
modificacdo, versdo, custo geral, se € ou ndo costumizavel e o numero de ServerGroups
associados, assim como discos e servi¢os que ja foram criados tendo por base este template.

Figura 87 - Detalhes gerais do Template “Template 3srv”

Details from Template: Template 3srv

Name: Templste_3=rv Service
Notes: wemplate notes :’-, Export All Services
Create Epoch: 17/07/2013 22:52:26 . B! Create Service
Last Modified Epoch: Z200T2013 15:35:02 T
Version: 7.0 Requests
Released: true % All Requests
Valid: true )

" Template Requests
Cost: 51420.00 3 MOMNTH
Fixed Cost: 0.00 MOMNTH
Frotection: falzs
Customizable: trus

Asspriated ServerGroups:
Asspriated Disks:

Associated Services:
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Todos os detalhes do Template ficam disponiveis ao utilizador. Ao nivel do grupo de
servidores, informacdes como nome, quantidade minima de servidores e que sera a base do
servigo criado e quantidade maxima de servidores, sinal que o servico poderd crescer em
termos de quantidade de servidores. Tipo de cluster e o numero de servidores ldgicos
existentes no grupo.

Figura 88 - Detalhes do ServerGroup “SvrGrpl” do Template “Template 3srv”

Details from ServerGroup: SvrGrpl

i
[n]
r:

ServerGroup Name:

Min Server Count:
Max Server Count: 3

Active Server Count:

[£¥]
s
=
=

Crrdinal: 0

Cluster Tvpe: UMSPECIFIED

Asspciated Lozical Servers:

Relativamente aos servidores, o utilizador obtém informagdes como nome, hostname,
tipo de virtualizacdo, memdria usada e quantidade maxima de memoria, processadores
usados e quantidade maxima de processadores, se é ou ndo virtual e se estad ou ndo em cloud.

Figura 89 - Detalhes do Servidor “SvrGrp1-1”

Details from Server: Svrlrpl-1

Server Name: Swr
Hostname: Fhostrl1

Virtualization Type: ESX

Max Memory Size: 1024
Memory Size: S0og 512
Max Frocessor Count: 3
Processor Count: g 1

Processor Speed MH::

m
[4r]

Virtual: hi

InClound: UNSFECIFIED
Informacdes detalhadas sobre os custos, em detalhes, ficam disponiveis ao utilizador.

Informagdes sobre custo total, custo de base por cada servidor, custo por processador e
memodria.
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Figura 90 - Detalhes do Servidor “SvrGrp1-1”

Dietails Cost from Server: SvwrGrpl-1

Server Name: SvrGrpi-1

Total Cost per Server: 51400.00 § MONTH
Base Cost per Server: 100,00 3 MONTH
Cost per Processor: 100.00 5 MONTH
Cost per Memory: 100.00 5 MONTH

Os discos também apresentam informacdo como nome, tipo de storage, tamanho, raid
level, se é ou ndo bootable, shareable e custo do disco.

Figura 91 - Detalhes do Disco “Disk1-1” do Servidor “SvrGrp1-1”
Dietails Disk from Server: SvrGrpl-1

Name: Cigk1-1

Storage Type: WVMFE

Eize: 24577 !
Eaid Level: UNSFECIFIED

Bootable: YES
Shareable: MO

Cost: 0.00 % MONTH

Cada servidor tem um software pré-instalado ou instalado posteriormente pelo
utilizador. Informacdes como nome, tipo, OS e virtualizacdo estdo disponiveis.

Figura 92 - Detalhes do Software “Windows 7” do Servidor “SvrGrp1-1”

Details Software from Server: SwGrpl-1

Name: Windows T {CIFMIZ
- Template TUID:42310ccl-afeT-abbd-5afs-
Notes: | T . S
el S o oie
Type: WM_TEMPLATE
05 Type: WINDOWS

Virtualization Type: ESX

Finalmente, detalhes sobre a/s interfaces. Neste caso duas interfaces, uma na rede HP
(HP Network) e outra rede local (CloudSystem). Estéo disponiveis informagdes como nome
da interface, se é ou ndo primaria, redundancia, subnet, publica, shareable, tipo de IP,
endereco, DHCP activo ou ndo e custo final.
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Figura 93 - Detalhes da/s Interfaces “NIC0” e “NIC1” do Servidor “SvrGrpl1-1~

Details NIC from Server: SwrGrpl-1 Details NIC from Server: SuvrGrpl-1
Server Name: SvrGrpi-1 Server Name: SvrGmpi-1
Hostname: Zhostrl Hostuame: Fhostrl
Interface: NICD Tnterface: NIC
Frimary: e Primary: false

Redundancy Type: |UMSFECIFIED Redundancy Type: |UNSFECIFIED

Subnet Name: HF Metwork

Subnet Name: Clowd Sy stem
Subnet Poblic: YES

Subnet Fublic: NO
Subnet Shareable: YES

Subnet Shareable: YES
Subnet IFType: P4

Submet IFTvpe: P4

Addresses Name: | =hostr-1

Assignment Type: AUTD
Assiznment Type: CHCF

Cost: 10.00 % MONTH
Cost: 10.00 5 MONTH

M.2 Criagao de um Servico

Selecionado o Template que melhor se enquadra nas necessidades do utilizador, clicar

+ Create Service

na opcao , preencher todos os dados obrigatérios como nome do
servico, hostname, tempo atribuido ao servico (acarreta custos) e email do utilizador.
As opcoes “Notes” e “Billing code” sao opcionais.

Figura 94 - Criagdo do servico “myService”

kd Create Service - [ X |

Template Name: Templstz_Isrv
Service Name: myService
Start Epoch: OOOE/ 2013 11;29:30 -,
Eud Epoch: 06092073 14:28:30 L /
Hostname Completion: |[hostmy I
Server Pools: WMWARE C;:L;E}rst-;'_rr Resource Pool ﬂ -
Oruner Email Address: |paek.pires@ho com -
Notes: ;:P:li.;‘j::r:b:m‘.; mydervice from \ Nh
Billing Code:

£ Clear

Dk ﬁ Cancal
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Ap0s a solicitacdo para a criacdo do servigo, o utilizador ¢ encaminhado para uma
lista de pedidos existentes para aquele utilizador e servico em especifico. Pedidos que
poderdo ser cancelados (figura 95) mediante decisdo do utilizador.

Figura 95 - Lista de pedidos do utilizador

Home || Template || 3erverGroups || Sarvices || Requests

'@ Select a specific row for details. Fagination on I bottom | = I
[ Type Su poch 5 ot EndEpoch Stztus Progrssz a1 22 =

1 [0 CREATE 31 B:16:12 03/08/2013 18:40:02 COMPLETE COMPLETE

A salientar que existem pedidos que carecem da aprovacdo do administrador por isso
0 pedido podera ficar parado numa determinada percentagem (%) a espera dessa aprovacao.
Se o pedido ndo necessitar de aprovacao, continuard a sua execucdo até estar completo
(100%) e automaticamente serd adicionado ao menu lateral esquerdo do utilizador.

Figura 96 - Eventual cancelamento de um pedido

=) Request
Tipe: - Request

Td:

Submit Epoch:

Start Epoch:

End Epoch:
Status:

Percent Complete:

Ay
ol

Manual Clean Up Required: falzz

Service Name:
Template Name:

Created By User:

‘Orzanizaticn Id:

Finalmente, o servico é criado e todas as opg¢des ficardo agora disponiveis ao
utilizador como edicdo de memoria e processadores, upgrade de servidores, exportacdo de
dados em xml, visualizacdo nesse formato, etc.

M.3 Acesso Remoto

Acesso remoto a maquina virtual (VM), como objectivo de toda a implementacdo esta
igualmente disponivel para os servidores cujo status = “UP”. Essa listagem podera ser

+* List Remote Session

efectuada na tab “Servigos” em com quatro tipo de ligacdes:
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& rop RDP (Remote Desktop Protocol) (figura 100)

[ ROPste Dowload do ficheiro RDP para posterior ligagao
Ml Teloz Telnet (figura 101)

i nRe VMRC (VMware Remote Console) (figura 102)

AN NEN

Figura 97 - Servigo “myService” criado

Details from Service: myService

Name: L - Console Access
Motes: o) Export all Services /% List Remote Session
Nt L' 2 '-'\ Export Service
- Actions
Based On Template: /% XML View
Create Epoch: em)
Last Modified Epoch: ] - Bervice
e - Requests-

Cost: MONTH ”

| i I{Q-‘,‘. Create Service
Fived Cost: 0,005 MONTH " All Requests
Lease Period: = = @ Change Lease Period

SRR TN i ‘" Template Requests
Orwner Name: =] Delete Service
%" Service Requests
Protection: falss
State Mode: UNCONFIGURED Eeplica | fzlz=
Organization: SERVICEPROVIDE & Power OFf Service
Asspriated Actions: a ‘% Power Cycle Service
Asspciated Server Groups:
';! Deactivate Service
Figura 98 - Listagem dos acessos remotos
Homes Sarvice BervarGroups Faguests EempteSessiony
ahlen a specific row for details. Paginationon I bottom [ I
Memory DProcezsor Addrszz VAL Agcesz
| Name Hostnzme Software | Virtuzl  Cloud Status.
Usad MNax sz Mex Ip Subnat RDP RLEle Talnat VMRC

1 [0 swGrpl-l  hostmyhostrl WINDOWS. true | £ls= S12(MB) 104QMB). 1 3 | TR HPNetwork M RDP [ ROPA:

2 [T swGrpl-l  hostmyhostrl WINDOWS true | Bl S12(MB) 1024QMB). 1 3 TR

Os acessos remotes poderdo ser feitos atraves desta lista ou directamente nos
servidores ou interfaces
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Figura 99 - Acesso remoto na tab “Server”

_ﬁ-ﬂamhnm SEE8|

Tnterface IF; | 1023.157.0

¥, =DF sesuon I Devmioae

W Talnet Sennion

[l Viwars Remote Coascle

Figura 100 - Acesso remoto por RDP

Windows Security E

Enter your credentials
Thesz credentids wil be used to cornect to 16,23, 187.5.

I— '.ser narne
Fassword

Dornain:

I~ Remember my credarkials

coot |

Figura 101 - Acesso remoto por Telnet

23

O Google Chrome precisa de executar uma aplicacio externa para processar links
telnet:, O link solicitado € telnet:/f16.23.187.5.

A sequinte aplicacdo serd iniciada se aceitar este pedido: "C:YWindows
\System32Yundl32.exe” "C:\Windows\System32\url.dll™, TelnetProtocolHandler =&l

Se nao tiver inidado este pedido, tal podera representar uma tentativa de ataque
ao seu sistema. A menos que tenha efetuado uma accdo explicita para inidar este
pedida, devera premir Nao fazer nada.

"] Memorizar a minha opcdo para todos os links deste tipo,

Iniciar aplicacdo | E'".Nﬁo fazer nada

Figura 102 - Acesso remoto por VMRC

| Mawe || Sove | Dids | Sobewr  Itefues || Comsele |

o AREBd S Ball Sareen @ hsconet B Shatloun

HPADMIN :
s ey
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Anexo N

A informacéo disponibilizada é vasta e detalhada sobre os recursos disponibilizados e a sua
manipulacdo pode criar alguma duvida existencial. Uma pagina “MOE Help” de ajuda ¢

sempre bem vinda e util, bastando para isso clicar no icone 9 que o ajudard a compreender
melhor tido o wevservice e sua distribuicdo e organizacao.

Figura 103 - Menu lateral esquerdo “MOE Help”

HP CloudSystem Matrix

Magrix Operating 7.1 lutege: Luterfaces APL and CLL Operations Refersncs Culde

O menu lateral esquerdo, a semelhanca da pagina principal do webservice, expelha a
hierarquia da organizacdo de toda a informacéo. O utilizador apenas tem que clicar na op¢éao
que deseja maior esclarecimento.

Figura 104 - Menu lateral esquerdo “MOE Help”

Direct link help access

4 SHMOE
4 (—j Templats
1| Export zml

4 —j About

| Drzsertstion
Mztrix
o

Servics

&1 Arguitecturs
) Tezem

Tevadoc
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Toda a informacéo de ajuda esta imediatamente disponivel com as Tabs respectivas ja
abertas e prontas a consultar. O menu lateral esquerdo serve apenas para selecionar a Tab e
dentro dessa Tab, selecionar imediatamente a informacéo pretendida. Se o utilizador tiver
dividas sobre a a importacdo de um Template, basta abrir a Tab Template e scroll até a
informagdo pretendida ou sentdo, mais facil, clicar apenas em “Import xml” dentro da pasta
Template no menu lateral esquerdo e, com um simples clique, visualiza imediatamente a
informacdo, nem necessidade de scroll.

Figura 105 - “Import xml” help

HF ClowdEysters Matriz - Marrm Operating Environment

B

Hslp ditails

Home

Template | Savics

a2 splicagio srvis desa cpgio =

,)Qhenmmwlm
(€1 Templaiz - B [ Tomite L2
1 Templam ATRIN Sevicy”
Onganzer Nova pesty i = [l
Lt ; s‘ N E T AL Srtic

 Favoriios = @ exportalifenpises.ong " e
BB irbente ce rabe By sxportTenpiate. pog

& Locaizacies e o

§ Tramsferinges

7 oogle Drive ¥ Ane

d i %

] teicasas Snfirdie O g Taesslin Aoy

Cepy RL T
§ Botecas
# Documentes
Lo
o Musica
B e =
Mermeds fichsiro: [TemplateListam] =] [Tedesnafichares =
e -l Cancela

N.1 Template

Um Template compreende a uma configuracao especifica de hardware e software desenhado
pelo Arquitecto a infra-estrutura para fazer face a determinadas situacdes como solicitacfes
de um utilizador ou grupo de utilizadores que solicitaram essas configuracdes especificadas.
Configuragdes como numero de servidores, memoria, processadores, discos, software,
interface, etc. Opgdes configuraveis com limites minimos e maximos com O Sseu
correspondente custo associado.

Esses templates, apds publicacdo, fazem parte de uma lista num catélogo de servicos
para uso e instanciacdo de servigos de utilizadores dessa infra-estrutura.
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Figura 106 - Template info Tab

Sty demmiy

N.2 Service

Um servico corresponde a uma instanciacdo de um determinado template. Todas as
configuracGes base do template seleccionado pertencem agora a este novo servi¢o que podera
ser posteriormente editado com mais ou menos servidores, processamento, memoria, discos,
etc até um limite maximo definido no template de base de criacdo deste servico. A opg¢do de
remocdo de servidores, definir menos memoria ou processadores também sdo opcoes
disponiveis de edicéo.

Figura 107 - Service info Tab
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N.3 ServerGroup

Um Grupo de Servidores corresponde a um ou mais servidores com configuracdes dispares
em cada grupo como software, discos, interfaces, etc. O grupo de servidores permite a
organizacdo dos servidores existentes num servico por tipo de configuracbes de hardware e
software.

Figura 108 - ServerGroup info Tab

Bdp deails
Heme || T Sarruelie er || Dk S| [T — ee =
EDTESpOBG 2 B erid0ais Coar cam iy Ten diageres e cadt ETUP) 0000 s e dlacoe mashoes, e O prupa B servidores periv: 3 ranizaio doe seriorsy sniareien MR T DA Tige de ol zapicher d hurdmane « o
#mgp:
s—— D A T, 4 LS PSS A, T s e T O

Deiats from LegicalServerGrang: SvoGopt

...........

i

felmil cail Bagin fam WIS 3T & [

N.4 Server

Um servidor é o ndcleo de um servigo, igualmente com configuracGes especificas como
mem©ria, processadores, velocidade, discos, software, interfaces, etc.

Figura 109 - Server info Tab
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Figura 110 - Disk info Tab

Bome. || Templxe Sarvice Sarvarirong Senrae || Disk || Sofware || Inbedics || Raguest Avont Team

CTowe Stereenpe Divk

4 Add Virtml Dk

Aizions dan ost0 VIR e sSrvicor DU ETUPS €8 denvigors B4z ali30 carss G spnavag3o 40 sominiincer

N.6 Software

Software a ser disponibilizado na VM do utilizador. Software baseado igualmente num
template com configuracGes especificas.

Figura 111 - Software info Tab
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N.7 Interface

Toda a infra-estrutura tem por base uma lista de redes definidas para comunicagédo, desde
redes internas a redes externas a infra-estrutura.

Figura 112 - Interface info Tab

A A Flaating TP Addreas

N.8 Request

Os pedidos/solicitacbes ficam em histdrico durante a sua execucgédo e apds término da mesma.
Permite que o utilizador acompanhe a progressao do seu pedido e quando terminar (100%), o
utilizador é informado do status de término, sendo automaticamente feito o refresh da pagina.

Figura 113 - Request info Tab

0 54 pu2153 2 Quandio Weaar (10072, 3 UHERIO0CS LRZ0 06 IGHL 88 rmifn, NGO TSR Bilh 0 it &3
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N.9 About

Um pequeno resumo desta Tese.

Figura 114 - About info Tab

| tonemcs || mequers || Atear || Tam
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N.10 Team

Intervenientes de todo o projecto.

Figura 115 - Team info Tab

| dus
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N.11 Javadoc

Informacéo sobre todo o webservice, métodos, modulos de acesso, login, configuraces, etc.
Informacéo disponivel apenas ao Administrador.

Figura 116 - Javadoc info Tab

Classas. Overvew Pockage TERSEN Lise Tme Oeprcwied index Heb

20m 10 0 503 of

Class ActvateLogicalServers

the serusiFoshianes Dopey. =]
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Anexo O

0.1 “Maps” — Host Options — Host to VM
Detalhes da relagédo Host/\VM no final dos 3 servigos criados

v Host: cifm02.hpptlab.local / VM: ServicelHP_hostonehost5
v Host: cifm05.hpptlab.local / VM: myService_hostmyhostr01,
Service2HP_hostrhostr01, 02 e 03

Figura 117 - “Maps” da relagdo Host / VM

S Gb

WIN2008R2 Sewice}H P_host...

&—9— &

CAT + Asset (win 7) <ifm02.hpptiab.local RESTWEBSERVICE

& G

WKSLNXRHO1 WWKSLNXUBO1

& & &

Service2HP_host... Linux (... Linux_2...
CMS Server 71 ,
__cifm05.hpptlab.local Service2HP_host...
G

myService_hostm...

5

ServiceZHP_host...
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0.2 “Maps” — Host Options — Host to Network

Detalhes da relagéo Host/Network no final dos 3 servigos criados. Os 2 hosts
(cifm02.hpptlab.local e cifm05.hpptlab.local) estdo ligados as 3 redes existentes.

v CloudSystem: rede interna MOE (192.168.10...)
v" HP Network: rede externa MOE e interna HP (16.23.186... ¢ 16.23.187...)
v' HP DataCenter: outra rede interna MOE

Figura 118 - “Maps” da relagdo Host / Network

2

HP Da}téC'efnter

CloudSystem .

cimethplTab.local

it
~

/
!
i)

cifm05 hpptiablogat-.._ |

HP MNetwork
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0.3 “Maps” — Host Options — Host to Datastore
Detalhes da relacdo Host/Datastore no final dos 3 servigos criados

v Host: cifm02.hpptlab.local / Datastore: CIFO2-LOCALDATASTORE-001

v Host: cifm05.hpptlab.local / Datastore: CIFO5-LOCALDATASTORE-001, 002, 003 e
004

v Datastore: EVA-VMware-DISK-001, 002, 003, 004 3 005

Figura 119 - “Maps” da relagdo Host / Datastore

S

EVA-VMWARE!DISK-002

1

g. / |\

}
J

|

J

EVA-VMWARE-DISK-00F—__ 8
Q A . (3 — CiFM02-LOCALDAT...
CIFMO5-LOCALDAT. .. 'S T 4
[/ cifm02 hpptlab.local
® " cifm05 hpptlablocal -~/ |
CIFMOS-LOCALDAT. . O g
EVA-VMWARE-PISK-003

i (Sw REPO) EVA-V...

{
I

CIFMO5-LOCALDAT... g
EVA-VMWARE-DISK-004
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0.4 “Maps” — VM Options — VM to Network
Detalhes da relagdo VM/Network no final dos 3 servigos criados

v" Network: CloudSystem / VM: todas as VMs na rede local MOE
v Network: HP Network / VM: todas as VMs na rede externa MOE

Figura 120 - “Maps” da relagdo VM / Network
Qb b
myService_hostm...  CMS Sefver 7.1

@ &
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Linux ...
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Service2HP_hast... A ll,' \ ’..,_:x‘ (
' '.| “|I /” / .
N l'. l‘ I{ A
Y \ .

PP
v " Q __----ﬂl'
G

: ~RESTWEBSERVICE
HP Network |
Service2HP_host... TR
l]
=l

~

&Y
Windows...

Windows...

G

Service2HP_host...

156

Linux_2...



0.5 “Maps” — VM Options — VM to Datastore

Detalhes da relacdo Host/Datastore no final dos 3 servigos criados

v

ANER NI NERN

VM:
VM:
VM:
VM:
VM:

ServicelHP_hostonehost5 / Datastore: EVA-VMware-DISK-004
myService_hostmyhostrO1 / Datastore: CIFO5-LOCALDATASTORE-004
Service2HP_hostrhostr01 / Datastore: CIFO5-LOCALDATASTORE-004
Service2HP_hostrhostr02 / Datastore: CIFO5-LOCALDATASTORE-004
Service2HP_hostrhostr03 / Datastore: CIFO5-LOCALDATASTORE-004

Figura 121 - “Maps” da relagdo Host / Datastore

» G
Service2HF: host... i
g myService_hostm...

fa ~
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Sevice] HIP"hOSt'” Service2HP_host... g i TT@
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\,IFMOS-L? CALDAT... Service2HP._host...

Gb

&

Windows 7 (CIEMOZ)

EVA-VMWARE-DISK-004
CMS Server 7.1
Gy swReoEAV. ﬁ] "
g " Linux {CIFM02) L.nux_zm.cs..ﬂ.ia/ﬂ)
CIFM02-LOYCALDAT... N\‘ )
-

RESTWEBSERVICE /0 \/MwARE-DISK-001CAT + Asset {win 7)

8 &8 B

EVA-YMW... CIFMO5-... CIFMO5-... EVA-VMW.. CjJ
Windows7_2Nics (EVA)
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0.6 “Maps” — Host and VM Options — all relationships

o

inux-2Hti &) Linux (CIFM\OZ)

EVA@ EYISK-ON

| 2 qusmm

\
o %
N .
\x / " ';/E;KN XRHO1
,.f g / CAT + Asset (win 7) K

/

cifm02:hpptlab: al e aicnn
£ S
/ T
/,/ ‘N\“\. g B
4 \\ _ ’,_,/"’\'VKSLNXUBN
2008R2 HP DataCenter
EVA—VMWARE DISK-002

CIFMO5-LOCALDAT... EVA-VMWARE DISK-00....

CIFMOS-LOCALDAT
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Anexo P

P.1 Template

P.1.1 Informacao

Notes:

Create Epoch:

Last Medified Epoch:

Version:
Fleleased:
Valid:
Cost:
Fived Cost:
Frotection:

Customizable:

Associated ServerGroups: |

Assoriated Disks:

Associated Services: |

Figura 122 - Detalhes gerais do Template “Template 3srv”

| 170772013 22:52: 25

|zz-‘-:l?.-"z-:l1 3 15:35:02

70

|true

|true

| 51420.00 5

|| MONTH

| 0.00 3

|| MONTH

|fal5e

|true

o Bervice———
@ Export All Services

! Create Service

~ Requests
% All Requests

%" Template Requests

Figura 123 - Detalhes do ServerGroup “SvrGrpl1” do Template “Template 3srv”

ServerGroup Name:

|5'.' rGrpi

Min Server Count:

Max Server Count:

Aivg

Ordinal:

|
|
Active Server Count: |
|
|

Cluster Type:

UMNSPECIFIED

Associated Logical Servers: |
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Figura 124 - Detalhes do Servidor “SvrGrp1-1”

Server Name: |5'.' rGnp1-1 |

Hostname: |.#hn5tr':l1 |

Virtnalization Tvpe: |Esx vl

Max Memory Size: | 1024 ||MB v|

Memory Size: | 2004 [ 512

Max Processor Count: | 3

Frocessor Speed MHz: | o

Virtual: | YES

|
|
Frocessor Count: | 3% [
|
|
|

InCloud: |L|N5F'EEIFI ED

Figura 125 - Detalhes dos Custos do Servidor “SvrGrp1-1~

Server Name: |5'.' rGnpi-1 |
Total Cost per Server: | 51400.00 § |[MONTH |
Base Cost per Server: | 10000 § |[MONTH |
Costper Processor: | 100.00 5 |[mONTH |
CostperMemory: | 100.00 3 |[MONTH |

Figura 126 - Detalhes do Disco “Disk1-1" do Servidor “SvrGrpl1-1”

Name: Disk1-1 |
Storage Type: VMFS ~|
Size: | 24ETT |[mB ~|
RaidLevel: |UNSPECIFIED |
Bootable: | YES |
Shareable: | NO |
Cost: | 0.00% || MONTH v

Figura 127 - Detalhes do Software “Windows 7” do Servidor “SvrGrp1-1~

Name: [Windows 7 {CIFM0Z) |

Notes: Eemﬁ].aﬁe TUID:42310ccl-afeT-abbd-Caf5-
ZelZETZcTana

Type: |".fM_TEM FLATE vl

05 Trpe: [WINDOWS ~|

Virtualization Type: | ESX ~|
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Figura 128 - Detalhes da/s Interfaces “NIC0” e “NIC1” do Servidor “SvrGrp1-1~

Samver Nama: SurGempl
Hosmane: hasirl!
Toterface:

Primar: s

Eedendaney Type: |UNSPECIFIED

Subaet Name
Subaet Fublic:
Subset Shareable

Eobaoet IFType:

Addrevies Nams: | #agtr-

Avignmest Type: |DH

Cont:

P.1.2 Execucdo

Server Name: SurGept-t
Hestoame: e el

M Isterface: HIC
Frimany: (LT

Redundancy Type: UNSPECIFIED

Subeet Name
e Subeet Public: NO
YES ——
Sebast Shareable: YEE
=" Spbast IPType: v

Assigmeent Type: AUTO

Cost: TR0 E WONTH

EONTH

Figura 129 - Ficheiro “TemplateList.xml”

|=| TemplateList 2ml E3 |

1

= L R

=1 @ A

o
O L o

[ ]

13

-

<?xml wversion="1.0" encoding="UTF-8" standalone="yes"?><Infrastructurese
<InfrastructurelerviceTemplate xmlns="http://hp.com/2007 /ess/sw/model /Tn
<Idrtemplate27077658059</Id>
<Mame>Template 1ServerGroup 2NICs</Namex
<NotexTenmplate with 1 Server Group and 2 NICz</MNotes
<ViewContext>
<HF0<E>
<0</
</ViewCocntext>
<CreateEpoch>1374063825190</CreateEpochs>
<LastModifiedEpoch>1374503733057</LastModifiedEpochs
<Versicn>7.0</Versicn>
<IgReleased>true</IsReleaseds>
<IgValid>true</IsValid>
<LogicalServerGroupss>
<Id>template27077680941sg602652593</Id>

E

<Name>SvrGrpl</Name> -
. I._ - -~ '._I
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v Export Template

Figura 130 - Ficheiro “Template_3srv.xml”

[=] Template_3srv xml r:i|

1

Lo TR )

=]l & n

=

—

<?xml wersion="1.0" encoding="UTF-8" standalone="yes"?>
<InfrastructureServicelemplate xmlns="http://hp.com/2007/ess/sw/model/In
<Idrtemplate3d33497153<,/Id>
<Name>Template 3srv</NHamex>
<Note>template notes</Note>
<ViewContext>
<HF0C/Er
<Tr0</ T
</ViewContext>
<CreateEpoch>1374097946485< /CreateEpochs>
<LastModifiedEpoch>1374503702034«</LastModifiedEpochs>
<Versicn>7.0</Version>
<IsReleased>true</IsReleaseds
<IsValid>true</IsValid>
<LogicalServerGroups>
<Id>1sg987966563</Id>

3

<Name>SvrGrpl<,/Name:> _ILI
— L | .

v Import Template

EI
@"Ov ||~ ImportTemplate

Figura 131 - Importacdo de um Template em formato XML

- m“ Procurar ImportTemplate ‘Q‘

Organizar v  Nova pasta

“wf Favoritos
P Ambiente de trabz | Template_3srv. xml 12KB 08-03-2013 10:58

£l Localizagdes [ Templatelist.xmi 49KE 08-08-2017 10:50
4@ Transferéncias

(== Google Drive

[&) Bitcasa Infinite Dri
I Copy

d
21  Nome « |Taman}m |Da!amodﬁmgﬁo

» [l @

=il Bibliotecas

!j Documentos
|| Imagens
J’ Muisica
E videos
|4l |

Mome do ficheirg: | j ITodos os ficheiros j

Abrir |v| Cancelar |

|

A

v Delete Template

Figura 132 - InfoWindow “Delete Template”

| Delete Template [}
L ] j Delete template and all associated

Nervices?

Ok Cancel
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v" XML View
Figura 133 - Infowindow com a visualizagdo do Template em XML

/XML Template Details

<hml rer: standalone="yes" T3
<Infras ceTexplate mln=="http:/ hp.com/Z007 /e=s/ sw/model/ InfrastructureTeilitySchema ™
<TdrtemplatedB3340713</ Tdr
<HamerTemplate J=zv</Hame>
<Hotertemplate notes</Hoter
<Viewlonbexnt>
<Hrle/Hx
Ra it Ay sy
</ Viewlontexts
<CreateEpoch>1374087046485</ CreateEpochy
034</LastModi fiedEpochy

<I=Validrtrues/TaValidy
<LogicallerverSroupsy>
<Tdx1=gBBTEEES 6/ Iy
<Hame>ZvrGrpl</Hame
<Viewlontext>
<Hr1B4</Hx
<ErAB/ T
</ Viewlontexts
<MinferverCountyr1</MinferrerCounty
MaxZerrerl 3¢/ ManSerrerCounty
<Ordinal»0i< inalyr
<«ClusterType>THIEECIFIED: /ClusterTypes
<Logicallerverdterectyper
48317358</ Id>
<Hame>EvrrGrpl</Hame>
<Viewlonbext>
<Hrle/Hr
TR0/

v Export All Services
Figura 134 - Ficheiro “Template 3srv_ServiceList.xml”

[=| Template_3srv_ServiceListxml E3

2EEa

H

al <?xml version="1.0" encoding="UTF-8" standalone="yes"2>
2 <ns2:servicelnfclist xmlns:ns2="http://v5.=scap.io.hp.com/">
3 E <gerviceInfolisty>
4 <name>-ny Serviced/name
5 <idrInfrastructureService:9c80d4d9-bi0f-4fke-80ec-f1a53204e954</
8 [H <gtatus>
7 <enumValue>UP</enuriValue>
g F </atatus>
L <basedbnTemplate>Template 3srv</basedinTemplatex
10 <createEpoch»1375724402360</ createEpochs>
11 <lastModifiedEpoch>1375724402360</ lastModifiedEpochs>
2 o <Ccogty
13 <walue>51420.00</value>
14 <unitax$</unica>
15 H <frequencys
la <enunValue>MONTH< /enumValue>
17 B </ frequency> -
I i ol
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v" Create Service

Figura 135 - Criagéo de um Servigo com base no Template “Template 3srvl”

[ Create Service

Template Name:
Service Name:

Start Epoch:

Eud Epoch:

Hostname Completion:
Server Fools:

‘Owner Email Address:
Notes:

Billing Code:

&5 Clear

v All Requests

TARE G

-_'.;:Sy:;térr. Rezoures Faal

EEEL)

Figura 136 - Lista de todos os pedidos do utilizador

Homa

Sarvice:

Template || ServarGroups

@ select a specific row for details.
Trpe
CREATE

DOWER_ON
CREATE

CREATE_SERVE!
ADD_SERVERS
ACD_DIK
BOWER_OFF
ADD_SERVERS
DOWER_ON
POWER_OFF
CREATE
CREATE
DELETE
DELETE
DELETE
DELETE
DELETE

ananaoaananaaoanannon

Requests *

5082013 18:18:12 05082

5
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13 12:40:02

Status
COMPLETE
COMPLETE

FALED
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE

Progress
COMPLETE
COMPLETE
FALED
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE
COMPLETE

MznuzlCleazn

&l
&lse
truz
&z
=5
&l
&lse
flse
&z
=5
p=1EEY
=
trus
truz
trus
truz

true

Fagination on [[botiom v




Figura 137 - Eventual cancelamento de um pedido

H Request |

Type: -~ Request
Id:

Submit Epoch:
Start Epoch:
End Epoch:
Status:

Percent Complete:

Manuwal Clean Up Required:

Service Name:
Template Name:

Created By User:

Orrganization Td:

W Ok
v' Template Requests
Figura 138 - Lista dos pedidos resultantes da relacdo Template/utilizador
Home Templats ServerGroups Servi Requests ~
0 Select a specific row for details. Pagination on I bottom | = I
I Type StariEpoch Stzmus Progrss MenualClazn SarviceNama
1 [T CREATE 05/08/2013 18:16:12 COMPLETE COMPLETE Else myJervice
2 [T POWER ON 01/08/2013 13 COMPLETE COMPLETE Else
3 [T CREATE 23/07/2013 FAILED FAILED true
4 [T CREATE_SERVE! 22/07/2013 COMPLETE COMPLETE Else
5 [T  ADD_SERVERS 22407, 22/0772013 COMPLETE COMPLETE Else
s 0 POWER_OFF 19/07. 18/07/2013 11 2013 11:05:01 COMPLETE COMPLETE Elzz
7 [T ADD_SERVERZ 180772013 11:40:32 18/07/2013 11:40:43 180772013 11:52:09 COMPLETE COMPLETE &z
g [T DOWER_OM 18407, COMPLETE COMPLETE &z
¢ [T DOWER_OFF 18407, COMPLETE COMPLETE &z
10 [T CREATE 17407, COMPLETE COMPLETE Elze
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P.2 Servico

P.2.1 Informacao

P.2.2 Execucao

Figura 139 - Detalhes do Servigo “myService” do Template “Template_3srv”
Hams: e XL Astisay
14 % Ecpart all Sarvicei
po— Sy Expert Snrate
- Ceassle Aobiaa
Seutwi = XAL View
=" Lisr Bamstn Sealon
Euted On Tuesplute;
- Earvici
Craais Epachc Eaiann
Lass Msdified Epock £oE 2011 18 448 - & Conate Servsce
W All Riggmmta
Caat B E wson RONTH o Change Laau Porizd
Fiand Cont: o g T I " Tesmaluie Kegsasly
== Dulwir Sorvict
Lasaa Parisd OSBRI 1E: AT e DS L 0 . " Sarvice Regsait
Ones Nam =TT E LT
Frotectiza: [T ET]
L) Fower 049 Servun
Srnte Mids: U ONFIGURED Roiglic la'ea
Drgaesanse & Puwer Cyle Sarvis
Anvieciatel Astican 0
Anaciid Crip & Deasorvain Servam
v Export All Services
Figura 140 - Ficheiro “allServicesList.xml”
|=] allServicesList xml |:3|
1 <?¥ml version="1.0" encoding="UTF-8" standalone="yes"?> -
2 <n32:serviceInfolist xmlns:ns2="http://vi.scap.io.hp.com/">
3 = <gervicelnfcolList>
4 <name>Servicel</name>
o <idrInfrastructurelService:18dc9lad-51el-4fb5-9d4a-a272df7658%4e</
8 B <ACATUS>
7 <enunvalue>DEACTIVATED< /enumValue>
B - </3tatus>
9 <basedlinTemplate>Template 1ServerGroup INICs</basedinTemplate:
10 <createEpoch>1374083775405< / createEpochs>
11 <lastMcodifiedEpoch>1374195881465</lastModifiedEpochs
2 B £coat>
13 <value>710.02</values
14 <unitar§</unitax
15 H <frequency>
16 <enumValue>MINTH< /enunValue>
17 - </ frequency> -
N _ | _>|J
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v’ Export Service

Figura 141 - Ficheiro “myService.xml”

|=| myService xml rﬂl

1

R B = T ¥ B o LR )

e
= o ow om

L]

13

<?xml wersion="1.0" encoding="UTF-8" standalone="yes"2>
Fl<ns2:serviceDetails xmlns:ns2="http://v5.s0ap.io.hp.com/">
<name>my Service</nams>

= <gtatuax
<enumValue>TP<,/enumValue>
o </3tatus>
<basedCnTemplate>Template 3srv</basedOnTemplate
<createEpoch>1373724402360< createEpochs
<lastModifiedEpoch>1375724402360</lastModifiedEpochs>
= <coats
<waluex>51420.00</value>
<units>§</units>
= <frequencys
<enumValue>MONTH< /enumValue>
= </fireguency>
5 </coat>
[T] <leasePericd>

<idrInfrastructureService:Sc8ld4ds-bi0f-4fbe-80ec-£1a53204e854</1d>

]

v" XML View

Figura 142 - Infowindow com a visualizacdo do Servico em XML

[+ XML Service Details

cdifiedEpochs

</ leasePeriody
¥ ama s CME-SHV, TOT
<n o = myZe

“owne

<billingCodes</billingCodey
<drPol

tectiony

<drioder
<enumValue>THCONE IETRED: / anumia lue
</ driMode>

v" Delete Service

Figura 143 - Remocédo de um Servigo

| Delete Service Eﬂ

\‘:J Wish to permanently delete the service?
-

Ok Cancel
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v Power ON Service
Figura 144 - Power ON de um Servico

Power On Service

%  Wish to power O all Servers in this
"~'.r"| Service?
Ok Ca.ru:_el
v Power OFF Service
Figura 145 - Power OFF de um Servigo
Power OFff Service _LI
Wish to power OFF all Servers in this
"~'.|-'J Service?
Ok Ca.lu:_el
v Power Cycle Service
Figura 146 - Power Cycle de um Servico
Power cycles Service ,_I
“»  Powercvcles'reboot all logical servers?
--.'f’
Ok Ca.:u:_el
v' Activate Service
Figura 147 - Activacdo de um Servigo
Activate Service _LI

% | Wish to activate this service?
-.'I.-"

Ok Cancel

v" Deactivate Service
Figura 148 - Desactivagdo de um Servico

Deactivate Service _,._I

Wish to deactivate this service?
‘-.'/

Ok Cancel
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v" Service Actions

Figura 149 - Lista dos Service Actions

Homs 3;; ServerGroups :;;; Actions
0 Select a specific row for details.

r TemplataNzme SarviceName

Trpz

1 [T TemplaeWin
2 [0 TemplaWin
3 [ TemplaisWin TemplztsWin_SEV
4 [0 Templat=Win TeplzieWin_ 3RV
5 T TemplatsWin Templat=Wis
§ [ TemplatsWin Templat=Wis
7 7 TesplzieWia TexplatsWis
3 Templai=W

v" List Remote Session

Home Sarvics

Figura 150 - Lista dos Acessos Remotos do um

ServarGroups

@ selcta specific row for details.

O:00:0:a:0

Hostnzma

hostrhostrd]

hosthostrll

hostrhoatr(2

RemoteSessions *

Toftwerz Virtual

WINDOWS: true
WINDOWS, true
WINDOWS: true

WINDOWS: true

DELETE_SERVER, |

Cloud

CREATE
CREATE_REPLICA
ADD_SERVERS
REMOVE_SERVERS

POWER_OFF
DELETE_REPLICA

Actions

CHANGE_LEASE_PERIOD

APSHOT

Trigger
SERVICE_BEGIN
SERVICE_END
SERVICE_END
SERVICE_END
SERVICE_BEGIN
SERVICE_BEGIN
SERVICE_END
SERVICE_BEGIN

Figura 151 - Acesso remoto por RDP

Wi

jows Security

Enter your credentials
Thes= credentids wil be used to cornect to 16.23,167.5,

Lstr narme

Pazword

™ Remember my credsrtids

Cancal |

Nam=

o
9

2
2

g o g

o

o
2

o
2

2
&

Servigo

ROP
& rCP
% rDP
[

& roP

P

& pop
& oo

Figura 152 - Acesso remoto por Telnet

L% ]

[ Memarizar a minha opcdo para todos os links deste tipa.

Iniciar aplicacdo

(O Google Chrome precisa de executar uma aplicacio externa para processar links
telnet:. O link solicitado € telnet://16,23.187.5.

A seguinte aplicacdo serd inidada se aceitar este pedido: "C:\Windows
\System32irundll32.exe™ "C:\Windows\System32\url. di", TelnetProtocolHandler %6l

Se nao tiver inicado este pedido, tal podera representar uma tentativa de ataque
ao seu sistema, A menos que tenha efetuado uma accdo explicita para iniciar este
pedido, devera premir N&o fazer nada.

MN&o fazer nada
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ServerHzsBooted_sarver_end
ackBerverHzsBooted sarver_end
ackBerverHasBooted sarver_end
ackBerverHasBooted sarver_end
ServerHzsBooted_sarver_snd
ackBerverHzsBooted_sarver_snd
ackBerverHzsBooted_sarver_snd

ackBerverHasBooted_sarver_snd

Fagination on | bottom vI

Worla
Path

v LitezryH
0 LiteryH
0 LiteryH
0 LiteryH
0 LitrryH
0 LitrryH
0 LitrryH
0 LitrryH




Figura 153 - Acesso remoto por VMRC

| Home || Sever || Dids | Sotwar  famfue || Consule - |

GBS Bl Sareen @ liscanet 8 St

HPADMIN
b |

v’ Service Requests

Figura 154 - Listagem dos pedidos por Servico

| o0 [ savice | sevrrongs || moqoes |

@ select a specific row for details. Fagination on [ bottom |«
O T SubenitEpach StenEpach EntEpoch Storms Drogres: MzmuzlClazn p—

1 T ACTIVATE 030013 13:5151  0RORWIIISLSY | OLOLASTOIS003 | INPROGRESS | 48% | Els aySarvice

2 [ DEACTIVATE  030%201313:40:20  O0RAS20131348:20  0Z08201313:5106  COMPLETE = aylavice

3 [ POWER OFF 0308201313:46:01 080013134801  0808201313:4638 = CONPLETE = aylavice

4 I POWER_ON 0%/08/2013 13:30:15 08/08/2013 13:30:16 0R08201313:30:5  COMPLETE sz avdavics

5 [  POWER_OFF 0308013 13:07:06  ORAZ/013 13:07:07 08/08/2013 13:10:43 COMPLETE [ aySarvics

§ [ CREATE 05OL013 181031 0500013131812 050820131%:4002  COMPLETE = aylavice
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P.3 Grupo de Servidores

P.3.1 Informacao

Figura 155 - Detalhes do Grupo de Servidores “SvrGrp1” do Servi¢o “myService”

i S RIS Actions
Xap Svedegt = Export SevarCGoeap
Exare: U=

& Vim XML

- tya :
Mia Server Cowsl pahety
Uay Server Comal: 1 " Farver G . w" List Spapiban
AER ST o B L & A Servn (TR & Comate Tzapibat
Boot Sequince daise
Croam Epech D080 180 s n
Last Modified Epoch; 52523013 12455 - # Edit ServarCronp
" Add Stereotyps Ditks

Anasiabid Server: W Add Vieal Diaks

& Pomnr QT SanerGioes " Add Firmical Desks

= Foawr Cogla ServerGraap

Requaaty

W’ AL Requaaty

. - )
& Deactrvate Smverlzromp A —

P.3.2 Execucao

v' Export Server Group
Figura 156 - Ficheiro “SvrGrp1.xml”

[=] SwrGrp 1 aml E:!|

1 <?xml version="1.0" encoding="UTF-8" standalons="yes"2> i’
2 [H<ns2:logical3erverGroupDetails xmlns:ns2="http://vi.scap.io. hp.com/">
3 <gerviceName>Service2HP</servicelame>
4 <name>xSvrGrpl</name>
E <minSerwverCount>»l</minServerfount:>
il <maxderwverCount>3</maxierverfount:>
7 <activeServerCount>3</activeierverCount>
8 <bootiequencefrdinal>0</bootiequencelrdinal >
3 [H <atatus>
10 <enumValue>TUP</enuniValue
11 B < atatus>
12 <createEpoch»1374099039179</createEpochs>
13 <lastModifiedEpoch>1374513978938</lastModifiedEpochs
14 [H <logicalServerss
135 <gerviceName>Service2HP</servicellame
16 <logicalServerGroupliame»SvrGrpl</logicalServerGrouplame:
17 <name>SvrGrpl-1</name> -
- e _'I_I
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v' XML View

Figura 157 - Infowindow com a visualizacdo do Grupo de Servidores em XML

[+ XML Server Group Details (=== =]
<hml rersien="1.0" encoding="UIF-8" standalone="yes" 7>
tnzZ:legicalferverCroupletails wmlns:nsi="http://vi.scap.ic.hp.com/ ">

<zervicelamerService P/ serviceHane s
<name>JvrErpl</namer
<minferverCount>1</minferverCount>
<maxFerverCount>d</maxderverCount>
<activeferverCount>3</ activeferverCounty
<bootiequencelrdinalrl</bootSequencelrdinaly
<atatusk
<enumiValue>TB</ enuaiialuses
</ statusy
<createlpochr-137408E038178</ createlpochy
<la=tModi fiedPpock>13745130T8830<,1antModi £iedEporh:
<logicalZerverss
<serviceHame »Berrice 2HPL serviceHame
<logicalBerverfroupameySurlrpl</ logical Se rrerGrouplames
tname>ErrErpl-14/ namay
<hostnamerhostrhostoll</hostnanes
<logicalSeverNamerhostrhostsll_ls</logical SaverNanay
<rescurceBindinglderd://cme-2zv. hpptlab. local fvm: /182, 168 10. B4/ vmf s/ volume s,/ CIEMO 5 -LOCALTIATASTORE -
004/ 3erviceZHF hostrhostrll/ZerviceZHP hostrhostrll . vmed/ rescurceBindinglds
<isVirtwal>true/isTirtuals>
<isInCTloudrfal sed/isInTlowdy

i=H ablerfalmes/izh able
<i=Ba=ertrues/izBasey
<memoryficer3li</memoryfiney

pSigerl0Zd<, ySiger
<memoryliiseTnitss

conumia lue M fanuia lues
</memoryFicelnites
<processorlountsle/processorounty

v Add Servers (UP)

Figura 158 - Adicdo de Servidores ao Grupo de Servidores

[-) Add Servers to Logical Server Group EEE8

Max Server Count: | 3 |
Use Server Count: | 1 | Lé
Add more servers: | 1 | @ a-

v Remove Servers (DOWN)

Figura 159 - Remoc&o de Servidores ao Grupo de Servidores

|3 Remove Servers from Logical Server Group ===

Min Server Cout: | 1 |

[
Use Server Count: | 3 | t@
Servers to remove: lhns-ﬁms‘lrﬂi_b -.-|
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v’ Edit ServerGroup
Figura 160 - Edicdo de Servidores ao Grupo de Servidores
[-d Edit all Servers from Logical Server Group
Max Memory Size: 124 |MB
Memory Size: Riz WE %]

Max Processor Count:

Frocessor Count: 1 ﬂ

<

v Power ON ServerGroup
Figura 161 - Power ON de um ServerGroup

Power On ServerGroup _,._I

¥  Wish to power O all Servers in this
"~'.r"| oroup?

0k Cancel

v" Power OFF ServerGroup
Figura 162 - Power OFF de um ServerGroup

Fower Off Serverzroup _LI

% , Wisth to power OFF all Servers in this
‘H'.f’ group”?

Ok Cancel

v Power Cycle ServerGroup
Figura 163 - Power Cycle de um ServerGroup
Power cvcles ServerCGroup _LI

W  Power cycles reboot all lozical servers in
"~'.r“l ServerGroup?

EI-L Cancel
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v’ Activate ServerGroup
Figura 164 - Activacdo de um ServerGroup

Activate ServerGroup |Q

%  With to activate all Servers in this group?
'*-'-r)

Ok Cancel

v’ Deactivate ServerGroup
Figura 165 - Desactivacdo de um ServerGroup
Deactivate ServerGroup |;m]

@  Wish to deactivate all Servers in this
"'-'./ group?

Ok Cancel

v’ List Snapshots

Figura 166 - Listagem de todos os Snapshots existentes no Grupo de Servidores

Home || ZerverGroup || Servers || Requasts Snapshots
0 Select a specific row for details. FPagination on | bottom = I
GroupNzme Serveriame I Darzald Childlds Active
SwrGrpl SvrGrpl-1 4 no parent nochilds trus
SvrGrpl SvrGrpl-1 1 o par=nt o childs true
SvrGrpl SvrGrpl-3 1 10 pag=nt no childs truz
Figura 167 - AccBes Snapshot/Servidor
[ suapshar cEEa
Service Name: - SEapskoc-
GroapNaze: %5 RevertSrapshoc e
Server N 3
Sl 4 Delete Suapsbot !‘)

Namae:

. . J ‘NNI
Pareat Suapsbot Té: B0 paren

Child Snapshat Ids:

Adtire:

Figura 168 - Revert Snapshot
= Revert Snapshot

Snapshot: "0 Snapshot

Revert server "Swrinpl-1"
to snapshot "01_Srapshoc"?

[T Douot porver on after revert

W os | 3 Cancal
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Figura 169 - Delete Snapshot

[l Dielete Snapshot

=[] K]
Snapshot: "1 Snapsiot
Delete suapshat "0)_Snopsho:” .
from server "Sw@pl-1"? [ =
This eperation eannot be undone. &"g
[T Als delsts mapehot childran
whox | 98 s
v’ Create Snapshot
Figura 170 - Create Snapshot
{4 Create Server Snapshot JEEE
ServiceName:  [ServiceIHP
Server Name: . T !
rver Name: r_??trr?st.rj.._us_ _L‘,{’
‘Znapshot Name: . Thi i
|7 Include Memory State l“i
|_ Quieyce filesystem (Requires Vilware Tools)
L O * Ganesl
v Add Stereotype Disks
Figura 171 - Lista de “Stereotype Disks”
kel A Stereotype Disk 1o Server Grosp
Clone Stereofype Disk
7 aadtad oy wack sarver 12 tha Sarrer Group “SwrGrpl ©
[ e Sime SzaTypa BxicTaval SiragaType  laShassabls  TrSinglsPain =" Uit Fraguancy
1[0 g2l GE  WMIPIFEC W s e 000 3 IMEPECFED

v" Add Virtual Disks

Figura 172 - Adicionar um disco virtual “Disk62” ao Grupo de Servidores

[d Add Virtual Disk to Server Group

New Virtual Disk

Starsotyps Disk Nems:
Paw Mzpping Typs:

Size Disk: 190
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v Add Physical Disks

Figura 173 - Adicionar um disco fisico “Disk788” ao Grupo de Servidores

[ Age Faysical sk ts Server Graup

[=[=]5]x)

New Piysical Disk

W it s o s izt sismeeye 13 ingicl ssver proug, ik “Adwinistrarer approval”

TarviceNeme: |Serviz=zhiF |
ServerGrouoName:  [SwiGrol ]
Stersotyps Disk Meze: | Disk7BE | @
Rawhippinz Trpe: | FHYSIZAL |
ZizzDisk: [ 0 IE3 |
Zast [ 093 [ [1eny ~|
St ||

ReidLeval [rams ~]
Radunteat Paths O

T | |@

P.4 Servidores

P.4.1 Informagao

Figura 174 - Detalhes do Servidor “SvrGrp1-1” do Servi¢o “myService”

Service Name:
Server Groep Name: S‘PS-s :

!n.-r.-_,rs.e-v.:c

are. bppulah Iocal/vm: /152 100
(vehumen/CIPMDE-LOCALTATASTTORE -

“Xam
N Export Server
# Vi XA
- Samer
o Add Server
wf = RemiTe S
= # Bdit Server
O Earrm
S -
P — G Fomer OFf Sarver
512
& Power Cvele Server
1
ALty 13
B &) Deactivais Server
[MAONTH |

|00t ayService hasmmyhesnrll /myService_hoss|

Narse |EwrBepiat
Sever Name: [mestmyhestrdt_is
Hevtmame: :H-:srrwm:r'.‘-'
St G
Virnal: i:'rue
In Clowd: fpime
Racoverable faize
B s
Max Mensory Size: | 024
Memory e ]
Max Frocessor Comal: |
Frocessor Comni: '-—_ F1TT
Frocessor Speed AH: |
Frocessor Architecture: |
Lot
Create Epoch: |
Last Medified Epoch: -:-a 0872013 15:45: 5

|md=f Femn=
Revonroe Binding Id:

=phoresil ==
Anpciated Disks:
Asspeiated Software |
Avsociated Interface: |

B
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" List Saapshety

$ Create Saagakot

~ SarverPocl

" List ServerPool

' Vil Hoat

=~ Censale Acoens

¥ Remete Sevsion

~ Requesy ————————

" All Requaat

" Service Reqaaits




P.4.2 Execucao

v' Export Server
Figura 175 - Ficheiro “hostmygostr01 ls.xml”

[=] hostrmyhostrl1_ls xml E:!|

1 <?xml wersion="1.0" encoding="UTF-8" standalone="yes"?>
2 Fl«ns2:logicalServerDetails xmlns:nsZ="http://vi.soap.io. hp.com/">
3 <gervicelName>myService</servicelames
4 <logicalServerGrouplame>SvrGrpls/logical ServerGroupName >
5 <name>SvrGrpl-1</name>
& <hostnamerhostmyhostril</hostname>
7 <logicalSeverNamerhogtmyhostr0l 1s</logicalSeverName:
g <regourceBindingld>-rd://cms-srv.hpptlab.local fvm: /192, 168,10, 94/ vmf
9 <isVirtual>true</isVircual>

10 <isInCloud>false</isInCloud:>

11 <isRecowerable>false</isRecoverable>
2 <isBasertrue</isBase>

13 <memcry3ize>5l12</memorySizes

14 <maxMemorySize»1024«/maxMemorySize

15 [H <memorySizelnitss

146 <enumValue>MB</enumValue>

17 - </memorySizelnits>

< |

»i

v" XML View

Figura 176 - Infowindow com a visualizagdo do Servidor em XML

/XML Server Details Z2aE8

<%l vers
<n=Z:log

<mervicelane>mylerri

m="1.0" enc

standalone="yes"T>

alferverDetai

htp:/ /vS.=oap.ic. hp.com/ "y
e/ servicelames

<logicalZerverfrouplaneySyurErple/ logical Serverfroupianes

01</ho=tnamey

21%averfzmeshostarhortr0l_le</logical Saverianas
rv.hpptlab.lecal/vm:/ /152168 .10. 54/ vmfs/rolumes/ CIFMD §-LOCALDRATASTORE -
004/mypfervice_hostmphossril/mySesvice hostmyphossz0l.vmes) rescurceBindingTds

i rtual rorued rtualy

<i iz i Lowd>

roeBindingldrrd: // cns

rerablerfal =e</fisBecoverabler
<izBaseytrued/izBaser
igerSli</memprySficer

imer 1023/ naddemor yfisey

izelnitsr
nua lue P MBS enuiValuey

Sigalnites>

SpeediEry0/proo
chitecture:>
21ue>THIPECTETETK, enumValuer
rhrchitecturer

<enu=Valuwe>TE/ enumialues
</ statu=y
ooty
<vraluer5l400.00</ values
<LunitsrS</ un:
<frequencyr
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v" Remove Server

Figura 177 - Remocéo de um Servidor

Hemuove Server

v' Edit Server

Figura 178 - Edicéo de um Servidor

'_I Edit Server

Max Memory Size:
Memory Size:
MMax Frocessor Count:

Frocessor Count:

v" Power ON Server

P , Wish to remove this Server?
"‘"-I’)

ok Cancel

Figura 179 - Power ON de um Servidor

Power On Server

v Power OFF Server

¥  Wish to power ON this Server?
.___..r)

Ok Cancel

Figura 180 - Power OFF de um Servidor

Power Off Server

“p | Wish to power OFF this Server?
.___._r)

Ok Cancel
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v Power Cycle Server

Figura 181 - Power Cycle de um Servidor

Power cvcles Server ,;
“»  Power cvcles'reboot this Logical server?
.___._r)
Ok Ca.:u:_el
v" Activate Server
Figura 182 - Activacdo de um Servidor
Activate Server (%]

“p | Wish to activate this Server?
.__-../

Ok Cancel

v' Deactivate Server
Figura 183 - Desactivacéo de um Servidor

Deactivate Server &

+J

Wish to deactivate this Server?
Ok Ca.m:_el
v’ Create Snapshot

Figura 184 - Create Snapshot

[d Create Server Suapshot

Service Name:  |SeryiceZHP
Ferver Name: 1S yrErpi-1
Snapshot Name:

¥ Tnclude Memos v State

r Quiesce filesystem (Requires VAfware Tools)
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v List ServerPool

Figura 185 - Pools de Servidores

| Bome || server || Diss || sofwme || Twertioss || SemerPools ¢

| Booto || poot || Pootz || Poota || posts |

Details from ServerPool: VMMWARE CloudSystem Resource Pool

Name: [VMWARE CloudSystem Resouroz Pocl Pool (ADMIN)
Notes: Imm_n’. Besource posl usada pelo matzix & Create Server Pool
Orgauization Id: anmamnm | o SemerPoal

ez -

-kpptlab.local/cifm0Z hpptlab.local, xd:

VMHostlds: | =

feme- I

= hpptlab. local/ci £all5. hpptlab. local

[CME- 3R, I0T =ex, OMS-3R, I0Admin, OM3- W M Hosts
User Names: ST, [0Archi tect, (M5

(SR JOS0APT=ex, HPPTLAB\ hpadmin

Figura 186 - Criar uma Pools de Servidores

[ ServerFool [=[=[E] ]
Create a new Server Pool
Fat i P
Name: | A T i epinst.
Notes: | | )
0 ) Remal

Figura 187 - Remocédo de uma Pools de Servidores
[ ServerPoal (=[=]E]>)

Delete Server Pool

Server Pool: |VMWARE CloudSystem Resowrsa Pool |

o | |

Figura 188 - InfoWindo de aviso ao administrador

@ Server ool Warnine

This will remove the pool and all its associations to users and servers.

Continue?
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v VM Host

Figura 189 - Informag&o dos hosts fisicos

e [ v | s | soepe || |

VAMHostd VMHostl ]

VM hostname: cifin03 (102.168.10.94)

Hostname: [pifm0z. hpptist.local | JMUMI”MUS‘“"”W”M”M
Td VM Host: d:/ioms-srv.hoptisb Jocalifm. hpptisb jocal |

IF Address: [1s2.188.10.84 | Details from DataStore:

DS Domain: Ieptiabiocal |

Virtualization Type:  ESX | Mount Point: |, — TEMD5-LOCALTATASTORE-004 |
— : Size: [ 572268 |
w: ‘Pm_l__lam == - | Free Size: [ 6595 |[ 7668 |
Serial Number: d:/iems—srv.hpptiab.local/ GBSE11EEVM | et | — ]
U ‘ 2474747383531 | s vome | = |
Cluster Name: ‘ld:.l'.l'cns—sw.hpptlab.bcal."clnsher |

Enabled: [ false |

Memory Size: ‘ 16.4 GB | Switchl ” Switchl ]

Memory Consumed: | 6530 | 1naes | Details from VictalSwitch:

Frocessor Architecture: | UNSFECIFIED |

Processor Core Count: ‘ 4 | Name: | vSwitchd |
Frocessor Speed MEz: | 2.3 BHz | ‘Subuet Ids: | ST prreer |
Frocessor Load Percent: | 8% |

Valid Target: ‘ true |

v" Remote Session

Figura 190 - SessGes Remotas num Servidor

i RamoteSesion ElET]
]
Server: |5'.'1'Gq::-'l |
IuterfaceIF: |12.23.157.2 vl
VM Access
& RO Sesvion [ Dovnload
Bl Teluet Session
ﬂl‘liwa:reﬂunme(:umnk
L
= ﬁ{:ar_wﬂ_ .
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P.5 Discos

P.5.1 Informacao

Figura 191 - Detalhes do Disco “Disk1-1” do Servidor “SvrGrp1-1”

Name: Digk1.1 [ Dusks
Sterectype Name: Disk? \d
Stw; 24577 ME

v’ Add Virteal Disks

R bl : ¢ Add Physical Disks
Storage Type: VMES
Bootable: e R
Shareably: false
v All Requests

Single Path: rus
Raw Mappisg Type:  OTHER : ' Service Requasts
Cost: 0.00§ MONTH

241/ /eng-

a7y . hpptlab.local/wm: //cifmlS Mpptlab.leca
Rusource Binding 14: 1/vmfs/velumes /CIFM0S-LOCALOGTASTORE -

004/ myService_hostayhosst¥l/mySesvice_hoss

pyhoseell. vndlk

Create Epoch: 154002 o
Last Modified Epock: 3 18:40:02 e

P.5.2 Execucao

v Add Stereotype Disks
Figura 192 - Criacdo de um “Stereotype Disks”

| Add this Stereotvpe Disk &8

®  Theselected server Group mizht need to
""-w'q/l reboot Would you like to continue?

0Ok Cancel
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P.6 Software

P.6.1 Informacao

Figura 193 - Detalhes do Software “Windows 7” do Servidor “SvrGrp1-1~

Type:
OS Type:

Deplovment Service Type:

Virtealization Type:

Ordioal:

Réscurce Bisdisg I

Create Epoch!

Last Modifted Epech:

P.6.2 Execucao

Qi\Fzogras

OS Castomaization File Name: «

MNasr

v List Softwares

Home Sarver || Disks Software || Interfces
0 Select a specific row for details.

[ Neme Type
1 7 Linua(CTFMOD) VM_TEMELATE
2 [T Linus_2Nics (EVA) VM_TEMELATE
3 [0 Windows T ({CTFMO) VA_TEMPLATE
4 [ WindowsT_INics(EVA)  VM_TEMPLATE

ix

infrasscuctuse

E\ayaptep\Iyaprep_srasple

91/ vmlsy

01/Rindovse

Figura 194 - Lista de Software

Softwares *

OsType

LINUE
LINUE
WINDOWE
WINDOWE

OzDescription

Other Limix
Other Limix

Microsoft Windows 7
Microsoft Windows 7

183

Units

MB
MB
B
MB

Architectuss

UNSPECTFIED
UNSPECTFIED
UNEPECTFIED
UNSPECTFIED

Disks (ADAIN) -
v List Softwares

V' Software Details

“Requasts
v" All Requests

| " Service Requests

Fagination on I bottomn |+ I

Disk
Virtuzlizztion
Name Size
EZX Linuxd vk 10240
EZX teste vadi 10240
ESX Windows 7-copyvmdk | 24378
EZX Windows 7. vodk 24378



P.7 Interface

v" Software Detals

Figura 195 - Detalhes do Software

[ Software Details

[E[=E] ]

Name:

Notes:

Locatica:

Processor Architecture:
Virtualiration Type:
ESoftware Disk Name:

Software Disk Size:

|Windows 7 {CIFMOZ)

rd:/f cm=—

rolumes/CIEMIZ-LOCALIATASTCRE-001 /indows
7 - copy/Windows 7 - copy.vmex

srv_hpptlab_local/vm://182.166_10.51/wmfs/

|VM_TEMPLATE

[winmaws

|Microseft Windows 7

| 24577 |8

|UNSFECIFIED

|Esx

[Windowes 7 - copy. vmdi

[ 24578 |me

|T¢mp]_abe TUID:-42310ccl-afe7-abbd-Caf5-
|2e029'.|2‘:5eea

s/ 122 168 . 1081/ vmE=/volumes, CIEMIE—
LOCAL DATASTORE -001 /Windpws T -
copy/Hindows 7 — copy.vmtx

Qs

P.7.1 Informacéo

Figura 196 - Detalhes do Interface NIC0” do Servidor “SvrGrpl1-1”

[T iae

L

e

Lant Liodifisd Epachc | C4 080002 1240 02

Details from LogicalSubnet name: HP Network

Neme WF Hatenn

Tabiliz: s
Sharsablic [
Tpe: 1=

Resoarce Bindwmy 14 AP Hetwoch

= Pl (ADAATN)
o Liss Sabmutz
el
- Flasting IR Adres ———

ﬂ Resore [PAddrass

4 Asuw TP Addrie

- AL Aceakh
& RO Smnice i Dematond
Bl Tols Seniice
G tsary Ramote Ceanple

o Ad IFAddren o

[FAddren

Addrou:

Avaimmant T
Cear

o Aneociated Naflmtrn:
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P.7.2 Execucao

Home

v List Subnets

Tnterface Subnets

D select a specific row for details.

PRV Y

O. Address

DataCenter Network
Lol

HP Public Network
CloudSystem 01168100
EP Datx
HP Network 16231860

15

aaoaaan

Sources PTyp= Boot Pubti
VIRTUAL ~ UNSPECIED  &ls Bls2
VIRTUAL  UNSPECEFIED | Els Els2
VIRTUAL ~ UNSPECTIED  &ls: Els=
VIRTUAL  IBV4 Blse Blse
VIRTUAL ~ UNSPECIED  &ls Bls
VIRIUAL  IPV4 Els2 true

k2 Suibaer Info

T&:

Address:

Mask

Saurces:

IF Type: (]

Boot Nerwark: tass
Fatlic:

Shareable: e
TECF Adlress Coant

TECE Addresssd I3 Use

DECT Addrezses Ta Maiacenance:

Hatic Address Coout

Staric Addreanes Tn T

Static Addresses In Maizteaaace:

Notes:

v" Add IPAddress

Figura 197 - Listagem de todas as redes

i
]
=
TE

e e = e g
B

wie aasle

Faginaticn on [[otom =

M n:Count InUse  Mainten

w0

Figura 199 - Adi¢ao de um IP flutuante a Interface “NIC0”

[ Ata P Avaren

Add Floating IPAddress
Serilce Name: |
Server Nams:
NICName: | hICD
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v" Remove IPAddress

Figura 200 - Remog@o de um IP flutuante pertencente a Interface “NIC0”

[ Remove IP Address

Remove Floating TPAddress

Service Name: |Sarv

Server Name: |hostrhostrdi_l= n
M
I

IF Address: AN | This Sl is required

v Move IPAddress
Figura 201 - Mover um IP flutuante para a Interface “NIC0”

|4 More IP Address

Move Floating IPAddress

Service Name: |ServiceZHF
Server Name: |hostrhostrd_ls

NIC Name: NICD

IF Address: Fi\ "'n-_i; il
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