Virtualizag¢ao

“omemeePaulo Pires

Maj Cav Para

Por opg¢do do autor, este artigo estd redigido segundo os
instrumentos ortograficos ao Acordo Ortografico da Lingua

Portuguesa de 1990.

Os primeiros passos da virtualizacédo datam
de aproximadamente meio século onde preo-
cupacoes como heterogeneidade, portabili-
dade, estabilidade e utilizagdo mais efi-
ciente de recursos comegaram a dar os pri-

meiros passos. A virtualizacdo de desktops
tem um historial da década de 60, ja a vir-
tualizagdo de aplicagcoes tem apenas alguns
anos.

Tudo comegou com a IBM (International Bu-
siness Machines Corporation)(1) e a sua longa
lista de variedades de sistemas com as suas su-
cessivas geracoes criando alguns conflitos nos
clientes. Diversos problemas foram surgindo,
sempre associados a execucdo sequencial de
processos, um verdadeiro transtorno para pro-
cessamento de multiplas tarefas, deste modo,
surgiu o mainframe S/360, figura 1, um sistema
de acesso unico para manter compatibilidades
e responder a necessidade de execucao de mul-
tiplas tarefas (Batch Jobs).

@ Figura 1 - IBM System/360 modelo 67-2 (duplex)
da Universidade de Michigan

O conceito de acesso Unico alterou-se em
julho de 1963 com o projeto MAC (Multiple Ac-
cess Computers) do Massachusetts Institute of
Technology (MIT)(2), um projeto para matema-
tica e computacdo. Mais tarde o nome foi alterado
para computador de acesso multiplo, pelo facto

(1) [Online]. Available: http://en.wikipedia.org/wiki/IBM
(2) [Online]. Available: http://en.wikipedia.org/wiki/Project_ MAC
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de permitir o acesso de mais de um utiliza-
dor. Também os Laboratérios Bell (Bell Telep-
hone Laboratories - AT&T)(3) comecaram a dar
0S seus passos.

A IBM respondeu com o seu CP-40 e poste-
riormente o CP-67 em 1968 jd com suporte a vir-
tualizacdo e com um SO (Sistema Operativo)
CP/CMS, um Control Program a correr no main-
frame para criacdo de VM's (Virtual Machines)
e um Console Monitor System como SO onde as
VM's eram executadas e com interacao dos uti-
lizadores.

Na continuacao do projeto MAC, o MIT
apresentou o MultiCS (Multiplexed Information
and Computing Service)(4), um exemplo de um
sistema j& com preocupacdes como divisdo de
memoria e outros recursos pelos diferentes uti-
lizadores.

Posteriores desenvolvimentos deste sistema
nos laboratoérios Bell levou a uma evolucéao hoje
conhecida como Unix(5), figura 2.

@ Figura 2 - Os trés niveis do sistema UNIX:

kernel, shell, e ferramentas e aplicagées.

Unix é um sistema escrito em C (contraria-
mente aos anteriores em assembly) onde varios
utilizadores partilham processador, memoéria,
disco e uma pool de recursos para cada um, mas
separados uns dos outros, cada um tem o seu

(3) [Online]. Available: http://en.wikipedia.org/wiki/Bell Labs
(4) [Online]. Available: http://web.mit.edu/multics-history/
5 [Online]. Available: http://www.bell-labs.com/history/unix/

proprio perfil dentro do mesmo sistema. Assim,
considera-se o Unix como o sistema pioneiro de
multiplos SO's e dos primeiros passos na vir-
tualizacao de aplicacoes.

A virtualizacao de aplica¢coes deu um grande
salto em 1990 com um projeto denominado
"Stealth" da Sun Microsystems, uma linguagem
de programacao que em 1995 foi renomeada
para java e que veio dar um grande avango na
World Wide Web (WWW). Foi publicado em ja-
neiro de 1996 com o nome Java Development
Kit (JDK), permitindo que os programadores de-
senvolvessem aplicacoes para esta plataforma e
pudessem ser executadas independentemente
do SO, desde que o ambiente de execucao esti-
vesse instalado, o JRE (Java Runtime Environ-
ment).

O caminho para a virtualizacdao estava tra-
cado, comecando a surgir sistemas como Virtual
PCda Apple em 1997, sistema vendido pela
Connectix, posteriormente adquirida pela Mi-
crosoft, VMware Workstation da VMware em
1998, ESX Server também da VMware surgiu
em 2001, em 2003 comecou a ser implementado
o XenSource comprado posteriormente pela Ci-
trix Inc em 2007 e renomeado posteriormente
para XenServer, sistemas abordados em pos-
teriores publicacoes do boletim do IGeoE.

1.2. Contexto

A implementacao desta tecnologia, tao bem
aceite e cada vez mais em uso nas organizacoes,
demonstra a mais-valia das propriedades que
caracterizam o seu funcionamento:

Isolamento: Os processos das diferentes ma-
quinas virtuais nao podem interferir entre si, ou
seja, um processo de uma VM nao pode interferir
noutra VM, nem sequer no préprio sistema hos-
pedeiro (host) que suporta toda a virtualizacao;

Inspecgé@o: O gestor de maquinas virtuais
(Virtual Machine Manager - VMM) ou hipervi-



sor, deve ter acesso e controlo sobre todas as
VMs, e até sobre todos os seus processos;

Interposicao: O VMM deve poder interagir
com as VMs, controlar as suas operacoes, ter
acesso ao fluxo de instru¢des maquina que estas
executam e remover, adicionar ou alterar essas
instrucdes se for necessario;

Eficiéncia: As instrucées néo privilegiadas
devem poder ser executadas directamente no
hardware, sem interposicao do VMM,;

Gestdo: O VMM deve nédo s6 permitir mani-
pular uma VM isoladamente, mas também exe-
cutar uma operacao, de uma s6 vez, sobre mul-
tiplas VMs;

Compatibilidade de software: A virtualizacao
simula uma determinada plataforma (real) e,
desse modo, todo o software disponivel para
essa plataforma deve poder ser executado “tal
como estd (original)" numa VM,;

Desempenho: A sobrecarga (overhead) da
camada extra de software, pode sacrificar o de-
sempenho do sistema hospedado (guest) mas a
relacao custo/beneficios do uso da virtualizacao
deve ser francamente positiva.

A virtualizacdo tem vindo a crescer e a ga-
nhar terreno principalmente nas médias e gran-
des empresas. Tem vindo a destacar-se na gestao
das TIs, uma mudanca completa e um aliviar de
trabalho para administradores e gestores.

I.3. Vantagens da tecnologia

Um mundo onde passa a ser possivel execu-
tar software incompativel com o SO host, exe-
cutar SO's distintos num mesmo conjunto de
hardware, isoladamente, sem interferéncias,
etc, uma mudanca drastica na tradicional
visao de um SO para um conjunto de hardwa-
re, apenas.
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Seguranca: Dentro de um servidor podemos
ter varios VMs isoladas e independentes do SO
host. Tal garante que qualquer interferéncia no
SO host (erros/ataques acidentais ou intencio-
nais) nao afecte as VMs nele instaladas;

Isolamento: Qualquer processo de uma VMs
nao pode interferir nos processos de outra
VMs, este isolamento, intimamente ligado a
seguranca vem de encontro a um dos princi-
pios basicos aquando da implementacao desta
tecnologia. Esta vantagem garante-nos confi-
dencialidade entre VMs, assim como integridade
e contencao de erros entre VMs (seguranca);

Custos: A quantidade de diferentes servido-
res existentes para diferentes SO's e aplicacoes
é agora compactada num mesmo hardware
onde existe a possibilidade de termos varias
VMs com diferentes SO's com as mais variadas
aplicacoes. Temos um tudo-em-um que vai re-
duzir os custos de uma organizacao na altura do
upgrade, bastando para isso o upgrade de um
unico servidor que suporta todos os servigos da
organizacao;

Energia: Propriedade intimamente ligada aos
custos. Com a compactacao do hardware sao
dispensando todos os demais equipamentos,
quer de sustentacdo de toda uma infra-estrutu-
ra, quer os proprios equipamentos de apoio. E
assim conseguida uma economia de energia
bastante significativa para a organizacao;

Espaco Fisico: A compactacgédo é inerente &
diminuicdo do espaco ocupado. Um Data Center
tem sempre o problema de “falta de espaco” e
por isso, a compactacao de hardware associada
a virtualizacdo vem resolver ndo sé este proble-
ma de espaco como também a propria refrige-
racao e circulacao de ar dentro do Data Center;

Hardware: Estd provado que cada servidor,
em média, gasta cerca de 30% do seu poder de
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processamento para executar a funcédo para a
qual foi implementado. Assim sendo, estamos
na presenca de um subaproveitamento deste
poder computacional. A ideia anterior & virtua-
lizacdo de adquirir um novo servidor para uma
nova aplicacdo, cai agora por terra com o obje-
tivo de aproveitar ao maximo o poder computa-
cional de cada servidor, aproveitando melhor
todo esse hardware disponivel;

Implementagéo de SO’s: A associacao de um
SO por cada maquina fica agora também em de-
suso uma vez que a virtualizacdo possibilita-nos
a instalacdo de varios SO's em cada mdaquina,
melhor, além de varios SO's, estes também
podem ser diferentes entre si (Windows, linux,
etc). Esta vantagem permite assim instalar SO's
cujo hardware original (host) nem sequer os su-
portam, como o caso do SO MAC (Macintosh,
Apple) em hardware x86 ou SO Windows em no-
tebooks (Apple);

Migracdao: A camada que suporta a virtuali-
zZacao permite-nos esta mais-valia. A migracao
nao s6 do ambiente em si como do préprio hard-
ware, bastando para isso uma simples copia
entre discos virtuais;

Testes de software e hardware: A virtualiza-
cao simula tanto um software como um hard-
ware, logo, testes em software, firmware e hard-
ware podem ser realizados nestas VMs cons-
truidas especificamente para esse fim. Estes
primeiros testes podem ser efectuados sem a ne-
cessidade de um SO instalado de raiz ou mesmo
a presenca fisica do hardware especifico;

Reducao de administradores e gestores: Esta
compactacao associada a virtualizacdo, como ja
referido, reduz espaco ocupado, reduz hardwa-
re, reduz configuracoes e gestdao individual,
abrindo caminho a centralizacdo. Assim, a re-
ducéo da equipa responsavel pela administra-
cdo e gestdo é evidente.

I.4. Desvantagens da tecnologia

Sao notorias as vantagens da virtualizagdo
mas problemas como incompatibilidades entre
aplicacoes e perda de desempenho pelo simples
adicionar de mais uma camada a arquitectura
terdo que ser consideradas aquando da escolha.

Seguranca: A seguranca, neste caso, pren-
de-se a propria camada adicionada a arquitectura
(VMM ou hypervisor). Se o proprio SO host
tiver algum problema de raiz, implementado ou
adquirido, também o préprio VMM contempla-
rd este erro assim como todas as VMs instala-
das nesse SO host;

Gestdao: O principal problema da implemen-
tacao desta tecnologia é a gestao da proépria vir-
tualizacao, os ambientes virtualizados precisam
de ser instanciados, geridos, configurados, etc. E
neste ponto que se prende a preocupacao das
organizacoes pelos seus investimentos nesta
tecnologia, trata-se de uma opcao que, por
norma, ¢é licenciada;

Desempenho: Mais uma camada de softwa-
re (VMM ou hypervisor) implica mais proces-
samento; Incerteza da quantidade de VMs/pro-
cessador sem que seja afectado a QOS (Quality
Of Service) e a garantia dessa emulacdo em ter-
mos da disponibilizacdo maxima que o host
pode dispensar como é o caso do processamen-
to e memoria grafica.
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